RESOLUCAO CONJUNTA N° 004, DE 28 DE SETEMBRO DE 2005.
SUPERIOR TRIBUNAL DE JUSTICA - STJ E CONSELHO DA JUSTICA FEDERAL -
CJF

Altera a composi¢cdo do Comité Gestor e da Comissdo Técnica da Autoridade
Certificadora da Justi¢a, criada pela Resolu¢dao Conjunta n° 001, de 20 de dezembro de 2004, e
da outras providéncias.

O PRESIDENTE DO SUPI;RIOR TRIBUNAL DE JUSTICA, DO CONSELHO DA
JUSTICA FEDERAL E DO COMITE GESTOR DA AUTORIDADE CERTIFICADORA DA
JUSTICA (AC-JUS), no uso de suas atribui¢des legais, e considerando:

a) A integracdo a AC-JUS do Supremo Tribunal Federal, do Tribunal Superior do
Trabalho, do Tribunal Superior Eleitoral e do Superior Tribunal Militar;

b) A possibilidade de ampliag¢do para outros 6rgdos participarem da AC-JUS;

¢) A importancia da participagdo dos 6rgdos integrantes da AC-JUS no Comité
Gestor e Comissao Técnica,

RESOLVE:

Art. 1° A AC-JUS criada pela Resolucdo Conjunta n°® 001, de 20 de Dezembro de 2004,
funcionard como Autoridade Certificadora de primeiro nivel vinculada a Autoridade
Certificadora Raiz da Infra-estrutura de Chaves Publicas Brasileira — ICP-Brasil (AC
Raiz).

Art. 2° A AC-JUS serd gerenciada por um Comité Gestor composto pelo:

I - Ministro representante do Supremo Tribunal Federal;

II - Conselheiro representante do Conselho Nacional da Justica;

III - Ministro representante do Superior Tribunal de Justica;

IV - Ministro representante do Tribunal Superior do Trabalho;

V- Ministro representante do Tribunal Superior Eleitoral;

VI - Ministro representante do Superior Tribunal Militar;

VII - Conselheiro representante do Conselho da Justica Federal;

VIII - Conselheiro representante do Conselho Superior da Justica do Trabalho.

§ 1° O Comité Gestor de que trata esse artigo serd assessorado por uma
Comissdo Técnica, coordenada pelo Presidente da Comissdao Permanente
de Estudo para padronizar a Plataforma Tecnoldgica de Informadtica no
ambito da Justica Federal, criada pela Portaria n® 78, de 28/10/2004 do
CJF, e composta por um representante € um suplente do:

I - Supremo Tribunal Federal;

II - Conselho Nacional da Justica;

III - Superior Tribunal de Justica;

IV - Tribunal Superior do Trabalho;

V - Tribunal Superior Eleitoral;

VI - Superior Tribunal Militar;

VII - Conselho da Justica Federal;

VIII - Conselho Superior da Justiga do Trabalho.

§ 2° A Chave de Ativacdo da AC-JUS sera fracionada em 9 (nove) partes,
ficando sob responsabilidade:

I - de um representante indicado pelo Supremo Tribunal Federal;



II - de um representante indicado pelo Superior Tribunal de Justica;
III - de um representante indicado pelo Tribunal Superior do Trabalho;
IV - de um representante indicado pelo Tribunal Superior Eleitoral;

V - de um representante indicado pelo Superior Tribunal Militar;

VI - do Presidente da Comissao Técnica da AC-JUS; e

VII - de trés representantes da unidade administrativa da AC-JUS.

Art. 3° Compete a AC-JUS:

I - a geracdo e o gerenciamento do par de chaves criptograficas da AC-JUS;

II - a emissao e distribuicdo do certificado da AC-JUS;

III - a publicagdo de certificados de sua emissao;

IV - arevogagao de certificados de sua emissao;

V - a emissdo, o gerenciamento e a publicacdo de sua Lista de Certificados
Revogados.

Art. 4° Compete ao Comité Gestor da AC-JUS, com apoio da Comissdo Técnica:

I - coordenar a implantacdo e o funcionamento da AC-JUS;

IT - aprovar politicas de certificados, praticas de certificag@o, regras operacionais e
cadeias de certificacdo;

III - aprovar a cadeia de certificacdo de Autoridades Certificadoras subseqiientes e
suas Autoridades Registradoras;

IV - aprovar a revogagdo de certificado, ndo solicitado, de Autoridades
Certificadoras Subseqiientes;

V - resolver 0s casos omissos.

§ 1° Podera o Comité Gestor da AC-JUS atribuir ou delegar competéncia a
Comissdo Técnica, inclusive, diversa da prevista nesta Resolugio.

§ 2° O Presidente do Comité Gestor da AC-JUS poderd, em situagdes
excepcionais, adotar medidas urgentes, ad referendum do Colegiado.

Art. 5° Compete a Comissdo Técnica da AC-JUS:

I - dar apoio técnico e demais subsidios necessarios as atividades do Comité Gestor
da AC-JUS.

I - manifestar-se previamente, encaminhando expediente contendo o
posicionamento técnico dos 6rgdos e das entidades relacionadas, sobre todas as
matérias a serem apreciadas e decididas pelo Comité Gestor da AC-JUS;

IIT - auditar e fiscalizar a AR-JUS e os seus prestadores de servicos;

IV - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a
AC-JUS, garantir sua compatibilidade e promover a atualizagdo tecnoldgica do
sistema e a sua conformidade com as politicas de segurancga;

V - credenciar e autorizar o funcionamento da Autoridade Certificadora
subseqiientes e suas Autoridades Registradoras, bem como autorizar a AC-JUS a
emitir o correspondente certificado;

VI - estabelecer a politica, os critérios e as normas técnicas para o credenciamento
da Autoridade Certificadora, das Autoridades Registradoras e dos demais
prestadores de servigo de suporte a AC-JUS, em todos os niveis da cadeia de
certificagao;

VII - cumprir outras atribui¢des que lhe forem conferidas por delegacdo do Comité
Gestor da AC-JUS.



Art. 6° Para execu¢do das atividades administrativas, juridicas e técnicas da AC-JUS, o
Conselho da Justi¢a Federal proverd uma unidade administrativa vinculada ao Secretério-
Geral do Conselho da Justica Federal.

Art. 7° As despesas necessdrias a instalagdo e funcionamento da AC-JUS serdo rateadas entre os
6rgdos integrantes.

§ 1° Despesas referentes a deslocamento e didrias dos membros
representantes dos Orgdos integrantes serdo por conta do Orgdo
representado.

§ 2° Sem prejuizo do disposto neste artigo, o Comité Gestor poderd definir
custos para adesdao a AC-JUS.

Art 8° Ficam aprovadas a Declarag@o de Préticas de Certificagdo da Autoridade Certificadora da
Justica - DPC AC-JUS, a Politica de Certificados da Autoridade Certificadora da Justica -
PC AC-JUS, a Politica de Seguranc¢a da Autoridade Certificadora da Justica - PS AC-JUS
e o Leiaute dos Certificados Digitais da Autoridade Certificadora da Justi¢a - AC-JUS,
conforme anexos I, I, III e IV desta Resolucao.

Art. 9° Revoga-se a Resolucdo Conjunta n° 001, de 20 de dezembro de 2004, a Resolucdo
Conjunta n° 002, de 08 de margo de 2005, e a Resolucao Conjunta n° 003, de 15 de julho

de 2005, ficando convalidados os atos praticados com base nestas.

Art. 10. Esta Resolugdo entra em vigor na data de sua publicacdo.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.

Ministro Edson Vidigal
Presidente do Superior Tribunal de Justica
e do Conselho da Justica Federal

Publicada no Diario Oficial
Em 29/09/2005 Secao 1 pdg. 125
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1.INTRODUCAO

1.1 ViISAO GERAL

Esta Declaracdo de Praticas de Certificacdo (DPC) descreve as praticas e os
procedimentos empregados pela Autoridade Certificadora da Justica (AC-JUS)
integrante da Infra-estrutura de Chaves Publicas Brasileira (ICP-Brasil) na execugao
dos seus servigos.

A AC-JUS possui um certificado de nivel intermediario na ICP-Brasil, sendo este
certificado assinado pela AC Raiz da ICP-Brasil. O certificado da AC-JUS contém a
chave publica correspondente a chave privada utilizada para assinar os certificados
das AC de nivel imediatamente subsequiente ao seu e a sua LCR (Lista de
Certificados Revogados).

A AC-JUS utilizara o ambiente e os servigos do Servico Federal de Processamento
de Dados - SERPRO para hospedar, operar e dar manutengao as suas atividades.

A estrutura desta DPC AC-JUS esta baseada nas resolugbes do Comité Gestor da
ICP-Brasil (CG ICP-Brasil) e na RFC 2527 (Internet X.509 Public Key Infrastructure —
Certificate Policy and Certification Framework).

1.2 IDENTIFICAGAO

Esta DPC é chamada “Declaragdo de Praticas de Certificagdo da Autoridade
Certificadora da Justica, integrante da ICP-Brasil”, e comumente referida como “DPC
AC-JUS”. O Identificador de Objeto (OID) desta DPC, atribuido pela AC Raiz, apés
conclusao do processo de seu credenciamento, € 2.16.76.1.1.1.9.

1.3 COMUNIDADE E APLICABILIDADE

1.3.1 Autoridades Certificadoras

Esta DPC refere-se unicamente a Autoridade Certificadora da Justica (AC-JUS) e
encontra-se publicada na pagina http://www.acjus.gov.br/ acjus/dpcacjus.pdf.

1.3.2 Autoridades de Registro

Os processos de recebimento, validagdo e encaminhamento de solicitagbes de
emissdo ou de revogacao de certificados digitais e de identificacdo de seus
solicitantes, sdo de competéncia da AC-JUS através de sua Autoridade de Registro,
doravante chamada de AR-JUS.

A PC operada pela AC-JUS no ambito da ICP-Brasil possui sua prépria Autoridade
de Registro identificada neste mesmo item.
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1.3.3 Titulares de Certificado

A AC-JUS emite certificados para Autoridades Certificadoras de nivel imediatamente
subsequiente ao seu.

Os titulares dos certificados sdo 6rgdos do Poder Judiciario, Executivo, Legislativo,
Ministério Publico, entidades e pessoas juridicas de direito publico e privado,
autorizadas pela AR-JUS a receberem certificados digitais emitidos pela AC-JUS,
cujos nomes aparecem no certificado digital, no campo “Distinguished Name (DN)”.

1.3.4 Aplicabilidade

Os certificados definidos por esta DPC AC-JUS tém sua utilizagdo exclusiva para a
assinatura de certificados digitais e de Lista de Certificados Revogados (LCR).

1.4 DADOS DE CONTATO

Esta DPC é administrada pelo Comité Gestor da AC-JUS, assessorada pela
Comisséo Técnica por ele designada e pela estrutura administrativa de certificagcao
digital do CJF.

Nome: Conselho da Justica Federal
Endereco: SAFS - Quadra 06 - Lote 01 - Trecho Il
Bloco F - 30 andar - CJF/STI/ACJUS
CEP 70095-900, Brasilia — DF
Telefone: (61) 319-9649
Pagina Web: http://www.acjus.gov.br
E-mail: AC-JUS@cjf.gov.br

1.4.1 Pessoas de Contato

Nome: Paulo Martins Inocéncio
E-mail: paulo.martins@cjf.gov.br

R [ Codigo de campo alterado J
Nome: Wilson Nogueira de Aquino Jr.
E-mail: Wilsonir@cif.qov.br [ Codigo de campo alterado J
Nome: Edicarlos Caixeta Borges
E-mail: eborges@cjf.gov.br

Endereco: SAFS - Quadra 06 - Lote 01 - Trecho llI
Bloco F - 30 andar - CJF/STI/ACJUS
CEP 70095-900, Brasilia — DF
Telefones:  (61) 3319-9841 — 3319-9752 — 3319-9753
Pagina Web: http://www.acjus.gov.br
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2. DISPOSIGOES GERAIS

2.1 OBRIGAGOES E DIREITOS

2.1.1 Obrigagoes da AC-JUS

As obrigagbes da AC-JUS sao as abaixo relacionadas:

Operar de acordo com esta DPC e com a PC implementada;

Adotar as medidas cabiveis para assegurar que usuarios e demais entidades
envolvidas tenham conhecimento de seus respectivos direitos e obrigagdes;

Gerar e gerenciar o seu par de chaves criptogréficas;
Assegurar a protecao de sua chave privada;

Notificar a AC Raiz da ICP-Brasil, emitente do seu certificado, quando ocorrer
comprometimento de sua chave privada e solicitar a imediata revogacao desse
certificado;

Notificar as AC de nivel imediatamente subseqliente ao seu quando ocorrer
suspeita de comprometimento de sua chave, emissdo de novo par de chaves e
correspondente certificado ou o encerramento de suas atividades;

Distribuir o seu proprio certificado;

Emitir, expedir e distribuir os certificados das AC de nivel imediatamente
subseqtiente ao seu e os certificados da AR-JUS.

Informar a emisséo do certificado ao respectivo solicitante;
Revogar os certificados por ela emitidos;
Emitir, gerenciar e publicar sua Lista de Certificados Revogados (LCR);

Identificar e registrar todas as agbes executadas, conforme as normas, praticas e
regras estabelecidas pelo Comité Gestor da ICP-Brasil (CG ICP-Brasil);

Publicar em sua pagina web http://www.acjus.gov.br a DPC AC-JUS e a PC AC-
JUS aprovadas e implementadas;

Adotar as medidas de seguranga e controle previstas na DPC, PC e politica de
seguranca que implementar, envolvendo seus processos, procedimentos e
atividades, observadas as normas, critérios e procedimentos da ICP-Brasil;

Manter a conformidade dos seus processos, procedimentos e atividades com as
normas, praticas e regras da ICP-Brasil e com a legislagéo vigente;

Manter e garantir a integridade, o sigilo e a seguranca da informagao por ela
tratada;

Manter e testar regularmente seu Plano de Continuidade do Negdcio;
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¢ Nao emitir certificados com prazo de validade que se estenda além do prazo de
validade de seu proprio certificado.

e Publicar os certificados por ela emitidos;

e Investigar comprometimento e suspeitas de comprometimento de sua chave
privada;e

e Fiscalizar e auditar as AC, as AR e os prestadores de servico, habilitados em
conformidade com os critérios estabelecidos pelo Comité Gestor (CG) da ICP-
Brasil.

2.1.2 Obrigacoes da AR-JUS

As obrigagbes da AR-JUS sao as abaixo relacionadas:

e Receber solicitagdes de emissdo e revogagédo de certificados e respectivos
documentos de identificagdo armazenado-os conforme critérios estabelecidos
pelo CG da ICP-Brasil;

e Confirmar a identidade do solicitante e a validade da solicitagdo, de acordo com
os requisitos estabelecidos pelos itens 3 e 4 desta DPC AC-JUS;

e Encaminhar a solicitagdo de emisséo e de revogacéo de certificado a AC-JUS
utilizando VPN (virtual private network - rede privativa virtual), SSL (secure
socket layer - protocolo de comunicagéo seguro) ou outra tecnologia de igual ou
superior nivel de seguranca e privacidade;

e Utilizar VPN (virtual private network - rede privativa virtual), SSL (secure socket
layer - protocolo de comunicagao seguro) ou outra tecnologia de igual ou superior
nivel de seguranca e privacidade, ao disponibilizar servigos para os solicitantes
ou usuarios de certificados digitais via web;

¢ Informar aos respectivos titulares a emissdo ou a revogagéao de seus certificados;

e Disponibilizar os certificados emitidos pela AC-JUS aos seus respectivos
solicitantes;

o Identificar e registrar todas as agdes executadas, conforme as normas, praticas e
regras estabelecidas pelo CG da ICP-Brasil;

e Manter a conformidade dos seus processos, procedimentos e atividades com as
normas, critérios, praticas e regras estabelecidas pela AC-JUS;

e Manter e garantir a segurancga da informagéo por elas tratada, de acordo com o
estabelecido nas normas, critérios, praticas e procedimentos da ICP —Brasil;

e Oferecer treinamento aos seus agentes de registro, especialmente quanto ao
reconhecimento de assinaturas e validade dos documentos apresentados na
forma dos itens 3.1.8 e 3.1.9; e
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2.1.3 Obrigacoes do Titular do Certificado

As obrigagdes do titular de certificado emitido de acordo com esta DPC AC-JUS séo
as abaixo relacionadas:

fornecer, de modo completo e preciso, todas as informacgbes necessarias para
sua identificacao;

garantir a protegdo e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;

utilizar os seus certificados e suas respectivas chaves privadas de modo
apropriado, conforme o previsto na PC AC-JUS;

conhecer os seus direitos e obrigagdes, contemplados na PC da AC-JUS, nesta
DPC e em outros documentos aplicaveis da ICP-Brasil;

informar a AC-JUS qualquer comprometimento de sua chave privada e solicitar a
imediata revogacao do certificado correspondente;

operar de acordo com a sua DPC e com a PC que implementa;

emitir, expedir e distribuir os certificados de seus solicitantes;

informar a emissao do certificado ao respectivo solicitante;

revogar os certificados por ele emitidos;

emitir, gerenciar e publicar sua Lista de Certificados Revogados (LCR);
publicar em sua pagina web sua DPC e a PC aprovada e implementada;

fiscalizar e auditar as AR e os prestadores de servico habilitados em
conformidade com os critérios estabelecidos pelo Comité Gestor (CG) da ICP-
Brasil; e

identificar e registrar todas as a¢bes executadas, conforme as normas, praticas e
regras estabelecidas pelo CG da ICP-Brasil.

2.1.4 Direitos da Terceira Parte (Relying Party)

Considera-se terceira parte, a parte usuaria que confia no teor, validade e
aplicabilidade do certificado digital. Constituem direitos da terceira parte:

o utilizar o certificado para os propdsitos previstos nesta DPC, bem como
para outros fins licitos;
e verificar a qualquer tempo a validade do certificado, sendo este
considerado valido quando:
- puder ser verificado com o uso de certificado valido da AC-JUS;
- néo constar da LCR da AC-JUS; e
- nao estiver expirado;
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e recusar a utilizacdo do certificado para fins diversos dos previstos na PC
correspondente.
O nao exercicio desses direitos ndo afasta a responsabilidade da AC-JUS e do
titular do certificado.

2.1.5 Obrigacdes do Repositoério

o disponibilizar, logo apés a sua emissao, os certificados emitidos pela AC-
JUS e asua LCR;

o estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana; e

e implementar os recursos necessarios para a seguranga dos dados nele
armazenados.

2.2 RESPONSABILIDADES

2.2.1 Responsabilidades da AC-JUS

A AC-JUS responde pelos danos a que der causa.
A AC-JUS responde solidariamente pelos atos das AC da cadeia a ela subordinada.

2.2.2 Responsabilidades da AR
A AR-JUS sera responsavel pelos danos a que der causa.

A AC-JUS responde solidariamente pelos atos da AR-JUS.

2.3 RESPONSABILIDADE FINANCEIRA

2.3.1 Indenizagoes devidas pela terceira parte usuaria (Relying Party)

N&o existe situacao especifica de utilizacdo do certificado da AC-JUS que requeira
pratica de indenizagdo pelos Usuarios de Certificados, exceto na pratica de ato
ilicito.

2.3.2 Relag6es Fiduciarias

A AC-JUS ou a AR-JUS indenizara integralmente os danos a que der causa. Em

situagbes justificaveis, pode ocorrer limitagdo da indenizagdo, quando o titular do
certificado for pessoa juridica.

2.3.3 Processos Administrativos

Sera seguida a lei 9784 de 29 de janeiro de 1999 e qualquer outra legislacdo
especifica, uma vez que a AC-JUS e a AR-JUS sao administradas pelo Conselho da
Justica Federal, 6rgdo da Administragcao Publica Federal.
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2.4 INTERPRETAGAO E EXECUGCAO

2.4.1 LEGISLAGAO

A DPC AC-JUS obedece as leis da Republica Federativa do Brasil e atende aos
requisitos da legislagdo em vigor, incluindo a Medida Provisdria n® 2200-2, de 24 de
agosto de 2001, bem como as Resolugdes do CG da ICP-Brasil e a Resolugao
conjunta STJ/CJF n° 01 de 20 de Dezembro de 2004.

2.4.2 Forma de interpretacgao e notificagao

Caso uma ou mais disposi¢cbes desta DPC, por qualquer razdo, sejam consideradas
invalidas, ilegais, ou nado aplicaveis, somente essas disposi¢cdes serao afetadas.
Todas as demais permanecem validas dentro do escopo de abrangéncia deste
documento. Nesse caso, o corpo técnico da AC-JUS examinara a disposigéo invalida
e propora a Comissdo Técnica, no prazo maximo de 30 dias, nova redagao ou
retirada da disposicao afetada. As praticas descritas nesta DPC nao prevalecerao
sobre as normas, critérios, praticas e procedimentos da ICP-Brasil.

Todas solicitagbes, notificagcbes ou quaisquer outras comunicagcbes necessarias
sujeitas as praticas descritas na PC ser&o realizadas por iniciativa da AC-JUS por
intermédio de seus responsaveis, e enviadas formalmente ao CG da ICP-Brasil e as
AC’s subseqlientes se for o caso.

2.4.3 Procedimentos de solugao de disputa

No caso de um conflito entre esta DPC e as resolugbes do Comité Gestor da ICP-
Brasil, prevalecerao sempre as normas, critérios, praticas e procedimentos
estabelecidos pela ICP-Brasil. Nesta situacédo esta DPC sera alterada para a solugao
da disputa.

2.5 TARIFAS DE SERVIGO

2.5.1 Tarifas de emissao e renovagao de certificados

N&o ha tarifas previstas pela AC-JUS para os servigos prestados as AC de nivel
imediatamente subseqiente ao seu. O Comité Gestor da AC-JUS podera definir
custos para emissao ou renovagao de certificados de AC’s de nivel imediatamente
subseqtiente ao seu.
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2.5.2 Tarifas de acesso ao certificado

N&o ha tarifas previstas pela AC-JUS para os servigos prestados as AC de nivel
imediatamente subsequente ao seu.

2.5.3 Tarifas de revogagao ou de acesso a informacgao de status

N&o ha tarifas previstas pela AC-JUS para os servigos prestados as AC de nivel
imediatamente subsequiente ao seu.

2.5.4 Tarifas para outros servigos, tais como informacgéao de politica

N&o ha tarifas previstas pela AC-JUS para os servigos prestados as AC de nivel
imediatamente subsequente ao seu.

2.5.5 Politica de reembolso

N&o ha politica de reembolso prevista pela AC-JUS para os servigos prestados as
AC de nivel imediatamente subseqtiente ao seu.

2.6 PUBLICAGAO E REPOSITORIO

2.6.1 Publicagao de informagao da AC-JUS

Séao publicados em pagina web da AC-JUS, http://www.acjus.gov.br:

O certificado da AC-JUS;

sua LCR;

esta DPC e a PC que implementa;

os certificados das AC de nivel imediatamente subseqiente ao seu;
a lista das Autoridades Certificadoras subordinadas a AC-JUS ;

a legislacao aplicavel a esta AC e as suas AC subsequentes;

o endereco da instalagao técnica da AR-JUS; e

o leiaute dos certificados emitidos pela AC-JUS.

e 6 o o o o o o

A disponibilidade das informagdes publicadas pela AC-JUS em pagina web, tais
como certificados, sua LCR, sua DPC, entre outras, é de 99,00% (noventa e nove
por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

A AC-JUS inclui nos certificados emitidos a identificacdo da sua pagina web .(no
certificado consta o endereco da LCR e da DPC).

2.6.2 Freqiiéncia de publicagao
Os certificados e a LCR sé&o publicados imediatamente apds sua primeira emissao

pela AC-JUS. A LCR sera publicada a cada 15 dias independentemente de haver
alteragdo. Esta DPC AC-JUS, a PC AC-JUS e o leiaute dos certificados da AC-JUS
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séo publicadas apds aprovacéo pela AC Raiz da ICP-Brasil e sempre que sofrerem
atualizacoes.

As demais informagdes mencionadas no item 2.6.1 serdo publicadas sempre que
sofrerem alteracgoes.

2.6.3 Controles de acesso

Nao ha qualquer restricdo ao acesso para consulta a esta DPC, a sua PC, aos
certificados emitidos e a LCR da AC-JUS.

Acessos para escrita nos locais de armazenamento e publicacdo serdo permitidos
apenas as pessoas responsaveis designadas especificamente para esse fim. Os
controle de acesso incluirdo identificacdo pessoal para acesso aos equipamentos,
utilizagéo de senhas.

2.6.4 Repositorios

O repositério da AC-JUS esta disponivel para consulta, em no minimo 99% (noventa
e nove por cento), durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana e atende aos seguintes requisitos:

e localizagao: http://www.acjus.gov.br/acjus/;

e disponibilidade: aquela definida no item 2.6.1 desta DPC AC-JUS;

e protocolos de acesso: HTTP e HTTPS;

e requisitos de segurancga: obedece aos requisitos definidos no item 5 desta

DPC AC-JUS.

2.7 AUDITORIA DE CONFORMIDADE

A AC Raiz da ICP-Brasil € a responsavel pela auditoria dos processos,
procedimentos e atividades de todas as AC integrantes da ICP-Brasil e das AR e
prestadores de servigco de suporte a elas vinculadas. A AC Raiz audita a AC-JUS no
ambito da ICP-Brasil. A auditoria é realizada com o objetivo de verificar a
conformidade com suas respectivas DPC, PC, PS (Politica de Seguranca) e demais
normas e procedimentos estabelecidos pela ICP-Brasil.
Os servigos de auditoria poderéo ser executados:
e por empresas independentes, autorizadas pela AC Raiz e contratadas pela
AC auditada; ou
e pela AC-JUS, em AR’s e PSS (prestadores de servigo de suporte) vinculados,
de acordo com os procedimentos estabelecidos pela ICP-Brasil.

2.7.1 Freqiiéncia de auditoria de conformidade de entidade

As AC credenciadas pelo CG da ICP-Brasil, subordinadas a AC-JUS, suas AR e
seus prestadores de servigo sofrem auditoria:
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e previamente ao seu credenciamento pela AC-Raiz e a sua habilitacdo pela
AC-JUS;

e anuais, em data a ser designada pela AC-Raiz ou pela AC-JUS; e

e aqualquer tempo, sem aviso prévio, pela AC Raiz.
Adicionalmente, as AC de nivel imediatamente subseqiente ao da AC-JUS, para
fins de continuidade do credenciamento, apresentardo anualmente relatério de
auditoria.
A AC-JUS conduz anualmente auditorias de conformidade na AR-JUS, podendo
também executar, a qualquer momento, auditorias ndo programadas.

2.7.2 Identidade/Qualificag6es do Auditor

A auditoria sera executada por empresa de auditoria independente e especializada,
com comprovada experiéncia em servigos de auditoria e tecnologias de certificagéo,
de acordo com os procedimentos estabelecidos pela ICP-Brasil.

As auditorias nas AR e prestadores de servigo vinculados poderdo ser executadas
pela AC-JUS.

2.7.3 Relagao entre auditor e parte auditada

No caso de contratacdo de auditoria, o auditor deve ser totalmente independente da
AC auditada. Ao auditor, sem prejuizo do disposto nesta PC, aplicam-se no que
couber, as regras de impedimento e suspeicao estabelecidas nos arts. 134 e 135 do
Cddigo de Processo Civil.

O auditor, tanto no caso de contratacdo de auditoria independente como nas
auditorias realizada pela AC-JUS, sera declarado impedido de realizar auditoria,
quando:

houver motivo de foro intimo declarado;

for amigo intimo ou inimigo capital de membros da AC auditada;

for credor ou devedor da AC auditada ou de um de seus membros;

tiver recebido, nos ultimos 5 anos, da AC auditada, pagamentos referentes
a prestacao de servicos de outra natureza;

tiver interesse no resultado da auditoria da AC auditada; e

houver relacionamento, de fato ou de direito, como cbnjuge, parente,
consanglineo ou afim, com algum dos membros da AC auditada, em linha
reta ou na colateral até o terceiro grau.

O auditor firmara declaragéo, sob as penas da lei, de que ndo se enquadra em
qualquer dessas ou outras causas de impedimento. Declarara ainda, em outro
documento, o seu compromisso de manter em sigilo todas e quaisquer informagodes
que obtiver no curso dos trabalhos, mesmo depois do término destes, sendo
responsavel civil e criminalmente pela divulgacao indevida.

e o o o

o o
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2.7.4 Topicos cobertos pela auditoria

As auditorias de conformidade verificam todos os aspectos relacionados com a
emissdo e o gerenciamento de certificados digitais, incluindo o controle dos
processos de solicitagdo, identificagdo, autenticacdo, geragdo, publicagéo,
distribuicéo, renovagéo e revogacao de certificados.
Todos os eventos significativos ocorridos em um sistema de AC ou de AR seréo
armazenados em trilhas seguras de auditoria, onde cada entrada possua o registro
de data, hora e tipo de evento, com assinatura, para garantir que as entradas nao
possam ser falsificadas.
Os topicos cobertos por uma auditoria de conformidade incluem, entre outros:

e Politica de Seguranca;
Seguranga fisica;
Avaliacao de tecnologia;
Administracao dos servigos;
Investigacao de pessoal;
PC e DPC utilizadas;
Contratos; e
Consideragoes de sigilo.

e 6 o o o o o

2.7.5 Medidas a serem adotadas em caso de ndo conformidade

Cabe a entidade auditada cumprir, no menor dos prazos estipulados, as
recomendacdes dos auditores para corrigir os casos de ndo conformidade com a
legislagdo ou com as politicas, normas, praticas e regras estabelecidas. O nao
cumprimento das recomendagdes, no prazo estipulado, acarretara a revogagéo do
seu certificado pela AC-JUS.

A AC-JUS, em casos de iminente dano irreparavel ou de dificil reparagao a terceiros,
podera suspender cautelarmente, no todo ou em parte, a emissao de certificados
pela AC de nivel imediatamente subsequiente ao seu.

2.7.6 Comunicacao de resultados

Os auditores somente informam os resultados da auditoria a entidade auditada, a
AC-JUS e a AC Raiz da ICP-Brasil, nos termos da declaragdo que firmarem, como
exigida pelo item 2.7.3..

2.8 SIGILO

A chave privada de assinatura digital da AC-JUS foi gerada e é mantida pela propria
AC-JUS, que é responsavel pelo seu sigilo.

A divulgagao ou utilizagédo indevida da chave privada de assinatura pela AC-JUS é
de sua inteira responsabilidade.

Os titulares de certificados emitidos pela AC-JUS, ou os responsaveis pelo seu uso,
terdo as atribuicbes de geracdo, manutencgéo e sigilo de suas respectivas chaves
privadas. Além, disso, sdo responsaveis pela divulgacdo ou utilizagdo indevidas
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dessas mesmas chaves.

2.8.1 Tipos de informagoes sigilosas

Todas as informacgdes coletadas, geradas, transmitidas e mantidas pela AC-JUS e a
AR-JUS sao consideradas sigilosas, exceto aquelas informagdes citadas no item
2.8.2.

Essas informagdes serdao arquivadas de acordo com sua classificacdo que sera
especificada na Politica de Seguranca.

Como principio geral, nenhum documento, informagao ou registro fornecido a AC-
JUS ou AR-JUS devera ser divulgado.

2.8.2 Tipos de informagoes nao sigilosas

Certificados, LCR e informagdes corporativas ou pessoais que necessariamente
facam parte deles ou de diretérios publicos sdo consideradas informacdes nao
sigilosas.
Os seguintes documentos da AC-JUS e AR-JUS sao considerados documentos nao
sigilosos:

e qualquer PC aplicavel;

e qualquer DPC;

e versdes publicas de Politicas de Seguranca; e

e resultados finais de auditoria.

2.8.3 Divulgacéao de informacéo de revogacgao/suspensao de certificado

A AC-JUS disponibiliza permanentemente em sua pagina
http://lwww.acjus.gov.br/acjus/acjus.crl, lista de certificados revogados.

As razdes para revogacgao do certificado sempre serao informadas para o seu titular.
Os motivos que justificaram a revogacéo sdo mantidos confidenciais pela AC-JUS e
pela AR-JUS, exceto quando:

e o titular do certificado revogado autorizar expressamente a sua divulgagao
a terceiros;

e esses motivos tenham sido publicados, ou sejam ou venham a se tornar
de dominio publico, desde que tal publicagdo ou publicidade ndo tenha
sido, de qualquer forma, ocasionada por culpa ou interferéncia indevida da
AC-JUS ou da AR-JUS;

e tais motivos sejam requisitados por determinagdo judicial ou
governamental, caso em que a AC-JUS ou a AR-JUS, se estiver obrigada
a divulga-los, comunicara previamente ao titular do certificado a existéncia
de tal determinacéo.

A suspensao de certificados ndo é admitida no &mbito da ICP-Brasil.

2.8.4 Quebra de sigilo por motivos legais

Como principio geral, nenhum documento, informag&o ou registro que pertengam ou
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estejam sob a guarda da AC-JUS e suas AR é divulgado a entidades legais ou seus
funcionarios, exceto quando:

e Exista uma ordem judicial corretamente constituida; e

o Esteja corretamente identificado o representante da lei.

2.8.5 Informagoes a terceiros

Como diretriz geral nenhum documento, informagao ou registro sob a guarda da AC-
JUS, sera fornecido a terceiros,exceto quando o requerente o solicite através de
instrumento devidamente constituido, seja autorizado para fazé-lo e esteja
corretamente identificado.

2.8.6 Divulgacao por solicitagao do titular

O titular de certificado e seu representante legal terdo amplo acesso a quaisquer dos
seus proprios dados e identificacdes, e poderao autorizar a divulgagédo de seus
registros a outras pessoas.
Autorizagdes formais podem ser apresentadas de duas formas:

e por meio eletrénico, contendo assinatura valida garantida por certificado

reconhecido pela AC-JUS; ou

e por meio de pedido escrito com firma reconhecida.
Nenhuma liberagcao de informacéo é permitida sem autorizagdo formal do titular do
certificado, exceto nos casos do item 2.8.4.

2.8.7 Outras circunstancias de divulgacgao de informacao

Nenhuma outra liberagao de informacéao, que nao as expressamente descritas nesta
DPC, é permitida.

2.9 DIREITOS DE PROPRIEDADE INTELECTUAL

Todos os direitos de propriedade intelectual inclusive todos os direitos autorais em
todos os certificados e todos os documentos gerados para a AC-JUS (eletronicos ou
n&o) pertencem e continuarao sendo propriedade do Conselho da Justica Federal -
CJF.

O Titular de Certificado concede a AC-JUS, o direito de publicar e divulgar em
pagina web a chave publica que corresponde a chave privada que esta sob posse
do Titular de Certificado.

Direitos sobre Identificadores de Objeto (OID) atribuidos a AC-JUS apds o processo
de credenciamento cabem unica e exclusivamente ao ITIl, designado como a AC
Raiz da ICP-Brasil.
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3. IDENTIFICAGAO E AUTENTICAGAO

3.1 REGISTRO INICIAL

Neste item e nos seguintes a DPC descreve os requisitos e os procedimentos
gerais utilizados pela AR-JUS, vinculada a AC-JUS, responsavel pelo processo
inicial de identificacao dos solicitantes de certificado.

A AR-JUS realiza a autenticagdo da identidade de uma organizagéo (item 3.1.8) e
a autenticagéo da identidade de um individuo (item 3.1.9) por meio de, no minimo,
dois agentes de registro responsaveis pelo recolhimento e verificagdo da validade
dos documentos apresentados.

3.1.1 Tipos de nomes

As AC de nivel imediatamente subseqliente ao da AC-JUS, titulares de certificados
de AC habilitada, terdo um nome que as identifique univocamente no dmbito da AC-
JUS, no padrao ITU X.500, nao incluindo no certificado o nome da pessoa fisica
responsavel pelo mesmo.

A AC-JUS segue as regras de identificagdo de nomes da AC Raiz da ICP-Brasil.

3.1.2 Necessidade de nomes significativos

Para identificagcdo dos titulares dos certificados emitidos, a AC-JUS faz uso de
nomes significativos que possibilitam determinar a identidade da organizagao a que
se referem.

3.1.3 Regras para interpretacéo de varios tipos de nomes

Item nao aplicavel.

3.1.4 Unicidade de nomes

Os identificadores “Distinguished Name” (DN) sao unicos para cada AC de nivel
imediatamente subseqiente ao da AC-JUS. Para cada AC, ndmeros ou letras
adicionais podem ser incluidos ao nome para assegurar a unicidade do campo,
conforme o padrao ITU X.509.

A extensao “Unique Identifiers” nao sera admitida para diferenciar as AC com nomes
idénticos.

3.1.5 Procedimento para resolver disputa de nomes

A AC-JUS reserva-se o direito de tomar todas as decisdes referentes a disputas de
nomes das AC de nivel imediatamente subseqliente ao seu. Durante o processo de
confirmacgéo de identidade, a AC solicitante deve provar o seu direito de uso de um
nome especifico (DN) em seu certificado.
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3.1.6 Reconhecimento, autenticagao e papel de marcas registradas

De acordo com a legislagdao em vigor.

3.1.7 Método para comprovar a posse de chave privada

A confirmagéo que a entidade solicitante possui a chave privada correspondente a
chave publica para a qual esta sendo solicitado o certificado digital é realizada
seguindo o padrdao RFC 2510, item 2.3.

3.1.8 Autenticagao da Identidade de uma organizagao

A confirmagdo da identidade de uma AC subordinada é feita com base nos
“CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL”, conforme aprovados pela Resolugéo n° 6, de 22
de novembro de 2001, do Comité Gestor da ICP.

A confirmacdo da identidade de pessoa juridica responsavel pela solicitagdo de
certificado da AC subseqliente é feita mediante a apresentacdo dos seguintes
documentos;

e Registro comercial, no caso de empresa individual:

e Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais ou civis, e, no caso de sociedades
por agdes, acompanhado de documentos de eleicdo de seus administradores;

¢ Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

e Prova de inscrigdo no Cadastro Especifico do INSS (CEl), se aplicavel.

A pessoa fisica responsavel pela AC subordinada sera identificada na forma descrita
no item seguinte.

3.1.9 Autenticagao da identidade de um individuo

A confirmagéo da identidade de um individuo é realizada mediante a presenca fisica
do interessado, com base em documentos legalmente aceitos.

A PC AC-JUS definira os documentos exigidos com base nos requisitos aplicaveis
estabelecidos pelo documento “Requisitos Minimos para Certificados da ICP-Brasil”.

As solicitagbes de certificados, para a AC subordinada, devem ser realizadas por
pessoa fisica legalmente responsavel.

Cabe a AR-JUS verificar a autorizacdo atribuida ao solicitante, bem como a

presenga dos documentos exigidos. Os procedimentos utilizados pela AR-JUS, para
identificacao e verificagdo da autorizagao do solicitante, estdo descritos na PC AC-
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JUS.

Todos os documentos de identificacdo exigidos serdo arquivados pela AR-JUS,
conforme definido na PC AC-JUS.

O representante legal da AC subordinada assina o termo de titularidade denominado
“Termo de Titularidade” e é, para todos os efeitos legais, titular do certificado
emitido.

A pessoa fisica indicada como responsavel pelo certificado assina o “Termo de
Responsabilidade”.

Os Termos de Titularidade e de Responsabilidade serdo mantidos junto a
documentacao exigida neste item.

Tanto a pessoa juridica titular do certificado, como a pessoa fisica designada como
responsavel pelo certificado, serdo responsaveis pela correta utilizacdo deste,
conforme as normas da ICP-Brasil, assim como pelos danos a que derem causa
pelo uso indevido do certificado.

E mantido arquivo contendo o tipo e os detalhes do procedimento de identificacdo
utilizado pela AR-JUS.

3.2 GERAGAO DE NOVO PAR DE CHAVES ANTES DA EXPIRAGAO DO ATUAL

Pode ser solicitado um novo certificado antes da expiragéo do atual, observando os
mesmos requisitos e procedimentos exigidos inicialmente.

3.3 CRIAGAO DE NOVO PAR DE CHAVES APOS REVOGAGAO

Apo6s a revogacao de seu certificado, uma AC deve executar os processos regulares
de geragao de novo par de chaves.

3.4 SOLICITAGAO DE REVOGAGAO

A solicitacdo de revogacgéo de certificado da AC-JUS seréa feita formalmente pelo
representante da AC-JUS a AC-Raiz.

A solicitagdo de revogacgéo de certificado de AC imediatamente subsequente sera
feita formalmente pelo representante da AC imediatamente subseqliente, e com a
presenca fisica do mesmo, a fim de possibilitar a sua identificagao inequivoca.

A solicitagdo de revogagcdo podera ainda ser feita por decisdo judicial, ou
determinacao da AC-Raiz.
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4. REQUISITOS OPERACIONAIS

4.1 SOLICITAGAO DE CERTIFICADO

A solicitagdo de emissdo de um Certificado Digital para Autoridade Certificadora
Habilitada sera feita através de documento formal e preenchimento dos formularios
de credenciamento, conforme disposto na resolugao 6 de 22 de novembro de 2001 e
seus anexos.. Toda referéncia a formulario sera entendida também como referéncia
a outras formas que a AC-JUS possa vir a adotar.

Os requisitos e procedimentos minimos necessarios para a solicitacdo de emissao
de certificado sao:

1) A comprovagéo de atributos de identificacdo constantes do certificado;

2) Para a aprovagao de certificados a chave da AC-JUS é ativada com a presenca
de no minimo 2 (dois) dos custodiantes da chave de ativagao;

3) Assinatura do Termo de Titularidade e de Responsabilidade (item 3.1.9.1);

A solicitacao de certificado para AC de nivel imediatamente subseqliente ao da AC-
JUS somente é possivel apos o deferimento do pedido de credenciamento e a
respectiva autorizacao de funcionamento da AC em questao pela AC-Raiz.

Uma vez autorizado o funcionamento, pela AC-RAIZ, a candidata a AC subseqliente
deve encaminhar a solicitagdo de seu certificado a AC-JUS por meio de seus
representantes legais, utilizando o padrao de solicitagdo de certificado PKCS#10
(Public Key Cryptographic Standards).

4.2 EMISSAO DE CERTIFICADO

A emissao de um certificado pela AC-JUS é feita em cerimbnia especifica, com a
presenca dos representantes da AC-JUS, da AC habilitada, de auditores e
convidados, na qual s&o registrados todos os procedimentos executados.

A AC-JUS garante que a cerimOnia de emissdo de um certificado para AC de nivel
imediatamente subsequiente ao seu ocorre em, no maximo, 10 (dez) dias Uteis apds
a autorizacao de funcionamento da AC em questao pela AC-RAIZ.

A AC-JUS entrega o certificado emitido, em formato padrdo PKCS#7, para os
representantes legais da AC habilitada.

A emisséao dos certificados das AC de nivel imediatamente subseqiiente a AC-JUS é
feita em equipamentos que operam off-line.

O certificado é considerado valido a partir do momento de sua emisséo.
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4.3 ACEITAGAO DE CERTIFICADO

A AC de nivel imediatamente subseqliente ira declarar, através de seus
representantes legais, mediante assinatura do “Termo de Acordo”, que aceita o
certificado emitido. A aceitagdo implica que o solicitante reconhece a veracidade dos
dados contidos no certificado. A PC correspondente detalha os procedimentos
referentes a aceitagao do certificado.

4.4 SUSPENSAO E REVOGAGAO DE CERTIFICADO

4.4.1 Circunstancias para revogagao

Um certificado de AC de nivel imediatamente subseqiente ao da AC-JUS pode ser
revogado a qualquer momento nas seguintes circunstancias: por solicitagdo da AC
titular do certificado, por decisdo da AC-JUS , do CG da ICP-Brasil ou da AC Raiz.
Um certificado é obrigatoriamente revogado nas seguintes circunstancias:

e quando constatada emiss&o impropria ou defeituosa;

e quando for necessaria a alteragao de qualquer informagao constante no
mesmo;

e no caso de dissolugédo da AC titular do certificado;
no caso de perda, roubo, modificagao, acesso indevido ou comprometimento
da chave privada correspondente ou da sua midia armazenadora; ou

e por decisao judicial.

Em relagéo a revogacao, deve ainda ser observado que:

e A AC-JUS revogard, no prazo definido no item 4.4.3, o certificado da entidade
que deixar de cumprir as politicas, normas e regras estabelecidas pela ICP-
Brasil;

e O CG da ICP-Brasil ou a AC Raiz determinara a revogagao do certificado da
AC que deixar de cumprir a legislacdo vigente ou as politicas, normas,
praticas e regras estabelecidas pela ICP-Brasil.

4.4.2 Quem pode solicitar revogacao

A revogacéo do certificado de uma AC de nivel imediatamente subsequente ao da
AC-JUS somente pode ser feita:

pela AC-JUS;

pela AR-JUS;

pela AC Titular do Certificado;

pelo CG da ICP-Brasil;

pela AC Raiz;

por decisao judicial.

e o o o o o
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4.4.3 Procedimento para solicitagdo de revogacao

A solicitacao de revogacgao de certificado de AC imediatamente subsequente é feita
através de documento assinado pelo representante legal da AC. Se entregue por
meio digital o documento deve ser assinado digitalmente. Caso seja entregue me
papel, o documento deverd ser entregue pessoalmente na AR-JUS pelo
representante da AC subseqtiente, e assinado no ato da entrega.
Como diretrizes gerais, fica estabelecido que:
e O solicitante da revogacao de um certificado deve ser identificado;
e As solicitagbes de revogacdo, bem como as agdes delas decorrentes deverao
ser registradas e armazenadas;
e As justificativas para a revogagéo de um certificado sdo documentadas; e
O processo de revogacao de um certificado terminara com a geracao e a
publicacdo de uma LCR que contenha o certificado revogado.
O prazo limite para a conclusdo do processo de revogacgao de certificado, apds o
recebimento da respectiva solicitacdo é de 24 (vinte e quatro) horas.

4.4.4 Prazo para solicitagao de revogagao

A solicitagédo de revogacéo deve ser imediata quando configuradas as circunstancias
definidas no item 4.4.1.

A PC implementada pela AC-JUS estabelece os prazos dentro dos quais a
revogacao do certificado podera ser solicitada, sem 6nus.

4.4.5 Circunstancias para suspensao

A suspensao de certificados ndo € admitida no ambito da ICP-Brasil, ndo sendo,
portanto, admitida no ambito da AC-JUS.

4.4.6 Quem pode solicitar suspensao

A suspensao de certificados ndo € admitida no dmbito da ICP-Brasil, ndo sendo,
portanto, admitida no ambito da AC-JUS.

4.4.7 Procedimento para solicitagdo de suspensao

A suspensao de certificados ndo € admitida no ambito da ICP-Brasil, ndo sendo,
portanto, admitida no ambito da AC-JUS.

4.4.8 Limites no periodo de suspensao

A suspensao de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo,
portanto, admitida no ambito da AC-JUS.
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4.4.9 Freqiiéncia de emissao de LCR

O prazo maximo admitido para a emissao de LCR referente a certificados de AC
subordinadas é de 15 (quinze) dias.

Na revogacao de certificado de AC de nivel imediatamente subsequente ao seu, a
AC-JUS devera emitir nova LCR no prazo maximo de 24 (vinte e quatro) horas e
notificar todas as AC de nivel imediatamente subseqtiente ao seu.

Sao emitidas LCR na freqiiéncia determinada na PC, mesmo quando nao houver
nenhuma mudanca ou atualizagéo, para assegurar a periodicidade da informagéo.

4.4.10 Requisitos para verificagao de LCR

Todos os certificados revogados no dominio da AC-JUS s&o listados na LCR que
pode ser acessada no enderego web contido no proprio certificado.

Todo certificado deve ter a sua validade verificada, na respectiva LCR, antes de ser
utilizado.

Os numeros de série de certificados revogados, das AC de nivel imediatamente
subsequiente, aparecem na LCR emitida pela AC-JUS. Estes numeros permanecem
nas LCR emitidas até a data de expiragdo dos certificados ser atingida, sendo
removidos na primeira LCR emitida apés essa data.

A autenticidade da LCR deve também ser confirmada por meio da verificagdo da
assinatura da AC-JUS e do periodo de validade da LCR.

4.4.11 Disponibilidade para revogacaol/verificagao de status on-line

A AC-JUS néo disponibiliza recursos para revogagédo ou verificagdo on-line de
estado de certificados.

4.4.12 Requisitos para verificagido de revogagao on-line

A AC-JUS néo disponibiliza diretério on-line ou um servidor de OCSP para verificar o
estado dos certificados emitidos pela AC-JUS.

4.4.13 Outras formas disponiveis para divulgagao de revogagao

Informacdes de revogacéo de certificado de AC de nivel imediatamente subsequente
ao da AC-JUS serao divulgadas por meio de sua publicagcdo no Diario Oficial,
Caderno lll, Diario da Justica e na pagina WEB http://www.acjus.gov.br/acjus/.

4.4.14 Requisitos para verificagdo de outras formas de divulgacao de
revogagao

item ndo aplicavel
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4.4.15 Requisitos especiais para o caso de comprometimento de chave

No caso do comprometimento da chave privada de uma AC de nivel imediatamente
subsequente ao da AC-JUS, a mesma deve notificar imediatamente a AC-JUS,
solicitando a revogacéo de seu certificado, por meio de documento formal entregue
na AR-JUS.

4.5 PROCEDIMENTOS DE AUDITORIA DE SEGURANGA

4.5.1 TiPOS DE EVENTO REGISTRADOS

Todas as acgbes executadas pelo pessoal da AC-JUS, no desempenho de suas
atribuicbes, séo registradas de modo que cada agao esteja associada a pessoa que
a realizou.

A AC-JUS registra em arquivos para fins de auditoria todos os eventos relacionados
a seguranga do seu sistema de certificagéo, quais sejam:
¢ Iniciacdo e desligamento do sistema de certificagao;
o Tentativas de criar, remover, definir senhas ou mudar privilégios de sistema
dos operadores da AC-JUS;
Mudangas na configuragdo da AC-JUS ou nas suas chaves;
Mudancas nas politicas de criagdo de certificados;
Tentativas de acesso (login) e de saida do sistema (logoff);
Tentativas ndo autorizadas de acesso aos arquivos de sistema;
Geragdo de chaves proprias da AC-JUS ou de chaves de Titulares de
Certificados;
Emissao e revogacéao de certificados;
Geracéao de LCR;
Tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas, e
de atualizar e recuperar suas chaves;
¢ Operagdes falhas de escrita ou leitura no repositorio de certificados e da LCR,
quando aplicavel; e
e Operacgdes de escrita nesse repositério, quando aplicavel.

e o o o o

o o

A AC-JUS registra, eletrbnica ou manualmente, informagbes de seguranga nao
geradas diretamente pelo seu sistema de certificacéo, quais sejam:

¢ Registros de acessos fisicos;
Manutencgéo e mudangas na configuragao de seus sistemas;
Mudancas de pessoal e de perfis qualificados;
Relatorios de discrepancia e comprometimento; e
Registros de destruicdo de meios de armazenamento contendo chaves
criptograficas, dados de ativagdo de certificados ou informagao pessoal de
usuarios.

e o o o

Versio 1.1 27



CONSELHO DA JUSTICA FEDERAL

Declaracao de Praticas de Certificagdo da Autoridade Certificadora da Justica
DPC AC-JUS

Os registros de auditoria minimos a serem mantidos pela AC-JUS incluem além dos
acima:
o Registros de solicitagdo, inclusive registros relativos a solicitagbes rejeitadas;
o Pedidos de geracéao de certificado, mesmo que a geragao nao tenha éxito;
e Registros de solicitacdo de emissao de LCR.
Todo o registro de auditoria, eletrdbnico ou manual, contém a data e a hora do evento
registrado e a identidade do agente que o causou.
Para facilitar os processos de auditoria, toda a documentacdo relacionada aos
servicos da AC-JUS é armazenada, eletrbnica ou manualmente, em local Unico,
conforme a Politica de Seguranga da ICP-Brasil.

4.5.2 Freqiiéncia de auditoria de registros (/ogs)

A auditoria de registro sera realizada sempre que houver utilizagdo do sistema de
certificagao.

Os registros de auditoria sdo analisados pelo pessoal operacional da AC-JUS.
Todos os eventos significativos sdo explicados em relatério de auditoria de registros.
Tal andlise envolve uma inspecéo breve de todos os registros, verificando-se que
nao foram alterados, em seguida procede-se a uma investigacao mais detalhada de
quaisquer alertas ou irregularidades nesses registros. Todas as agdes tomadas em
decorréncia dessa analise sdo documentadas.

4.5.3 Periodo de Retencao para registros (logs) de Auditoria

A AC-JUS mantém localmente, nas instalacdes do SERPRO, os seus registros de
auditoria por pelo menos 2 (dois) meses e, subsequentemente, faz o
armazenamento da maneira descrita no item 4.6.

4.5.4 Protecao de registro (log) de Auditoria

Os equipamentos da AC-JUS, onde séo gerados os diversos registros de sistemas
pelo sistema operacional, banco de dados e aplicativo de AC, encontram-se
fisicamente em um ambiente classificado como nivel 4 de seguranca.

A inspecdo continua dos diversos registros dos sistemas é feita por meio das
ferramentas nativas do sistema operacional, do banco de dados e do aplicativo de
AC, e estao disponiveis somente para leitura. Pode ser feita também por relatérios
emitidos a partir destas ferramentas. Estes dados de auditoria sdo coletados e
armazenados toda a vez que existir utilizacdo do equipamento em uma sala de
arquivos de nivel 3 de seguranca.

Os registros de auditoria gerados eletrbnica ou manualmente sao obrigatoriamente
protegidos contra leitura ndo autorizada, modificagao e remocéo. Estes registros séo
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classificados e mantidos conforme sua classificagdo, segundo os requisitos da
Politica de Segurancga da ICP-Brasil.

4.5.5 Procedimentos para cdpia de seguranca (backup) de registro (log) de
auditoria

A AC-JUS executa procedimentos de backup de todo o sistema de certificagéo,
sempre que houver utilizagdo do mesmo, seguindo scripts previamente
desenvolvidos para estas atividades.

4.5.6 Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria da AC-JUS é uma combinagédo de
processos automatizados e manuais executados pelo sistema operacional, pelos
sistemas de certificacdo de AC-JUS, pelo sistema de controle de acesso e pelo
pessoal operacional.

Tipo de evento Sistema de Registrado por
colegao

Sucesso e fracasso de tentativas a mudangas nosAutomatico Sistema operacional

parametros de seguranga do sistema operacional

Inicio e parada de aplicagéo Automatico Sistema operacional

Sucesso e fracasso de tentativas de log-in e log-Automatico Sistema operacional

out

Sucesso e fracasso de tentativas para criar,Automatico Sistema operacional

modificar, ou apagar contas de sistema

Sucesso e fracasso de tentativas para criar,Automatico Sistema operacional

modificar ou apagar usuarios de sistemas

autorizados

Sucesso e fracasso de tentativas para pedir, gerar,/Automatico IAC ou Software de AR

assinar, emitir ou revogar chaves e certificados

Sucesso e fracasso de tentativas para criar,Automatico Software de AR

modificar ou apagar informacdo de Titular de

Certificado

Logs de Backup e restauracao Automatico e Sistema operacional e
manual pessoal de operacoes

Mudancas de configuracéo de sistema Manual Pessoal de operacgdes

Atualizacdes de software e hardware Manual Pessoal de operagdes

Manutengao de sistema Manual Pessoal de operagodes

Mudangas de pessoal Manual Pessoal de operagodes

Registros de acessos fisicos Automatico e Software de controle de
manual acesso e pessoal de

operacdes
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4.5.7 Notificagao de agentes causadores de eventos

Eventos registrados pelo conjunto de sistemas de auditoria da AC-JUS nao séao
notificados a pessoa, organizacao, dispositivo ou aplicagao que causou o evento.

4.5.8 Avaliagoes de vulnerabilidade

Uma Avaliagéo de Riscos de Seguranca foi realizada para a AC-JUS. Esta avaliagéo
cobre a incidéncia de riscos e ameacas que podem impactar na operagdo dos
servigos de certificagao.

Eventos que indiquem possivel vulnerabilidade, detectados na analise dos registros
de auditoria da AC-JUS, sdo analisados detalhadamente e, dependendo de sua
gravidade, registrados em separado. Agdes corretivas decorrentes sao
implementadas e registradas para fins de auditoria.

4.6 ARQUIVAMENTO DE REGISTROS

4.6.1 Tipos de registros arquivados

As seguintes informagbes séo registradas e arquivadas pela AC-JUS:
e solicitagdes de certificados;

solicitagcdes de revogacao de certificados;

notificagdes de comprometimento de chaves privadas;

emissdes e revogagoes de certificados;

emissoes de LCR;

trocas de chaves criptograficas da AC-JUS;

informacgdes de auditoria previstas no item 4.5.1;

correspondéncias formais;

Processos de credenciamento de AC de nivel imediatamente subsequiente ao

da AC-JUS.

e o6 o o o o o o

4.6.2 Periodo de retengéao para arquivo

Os periodos de retencao para cada registro arquivado séo os seguintes:
e as LCR referentes a certificados de assinatura digital sdo retidas por, no
minimo, periodo igual ao do arquivamento dos respectivos certificados;
e as demais informagbes sao retidas por, no minimo, 6 (seis) anos.
Periodos de retengao especificos sdao definidos nas PC implementadas pela AC-
JUS, quando necessario.
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4.6.3 Protecao de arquivos

Midias de arquivos s&o guardadas em local seguro, sendo que a protecao
criptografica das midias € adotada quando a classificagdo da informagdo assim o
exigir. Também sao protegidas de fatores ambientais como temperatura, umidade e
magnetismo.

Todos os registros arquivados sao classificados e armazenados com requisitos de
seguranga compativeis com sua classificagcdo, conforme a Politica de Seguranga da
ICP-Brasil.

4.6.4 Procedimentos para copia de seguranca (backup) de arquivos

Uma segunda copia de todo o material arquivado € armazenada em ambiente
externo ao sistema de certificagdo da AC-JUS, protegido com nivel 3 de seguranga.
As copias de seguranga seguem os periodos de retengéo definidos para os registros
dos quais sao copias.

E feita a verificacéo da integridade dessas copias de seguranga, no minimo, a cada
6 (seis) meses.

4.6.5 Requisitos para datagao (time-stamping) de registros

Os servidores da AC-JUS sao sincronizados com a hora GMT fornecida pelo
Observatorio Nacional. Todas as informagdes geradas que possuam alguma
identificacdo de horario recebem o horario em GMT, inclusive os certificados
emitidos por esses equipamentos.

No caso dos registros feitos manualmente, estes contém a Hora Oficial do Brasil.

4.6.6 Sistema de coleta de dados de arquivo

O sistema de coleta de dados de arquivos da AC-JUS é uma combinagdo de
processos automatizados e manuais executados pelo sistema operacional, pelos
sistemas de certificacdo de AC e pelo pessoal operacional.

Tipo de evento Sistema de colecaoRegistrado por
Solicitagdes de certificados Automatico e Software de AC/AR e
manual pessoal de
operacoes
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Solicitagdes de revogacao de certificados Automatico e Software de AC/ARe
manual pessoal de
operacodes
Notificagcbes de comprometimento de chavesManual Pessoal de
privadas operacoes
Emissbes e revogacdes de certificados Automatico Software de AC/AR
Emissdes de LCR Automatico Software de AC/AR
Correspondéncias formais Manual Pessoal de
operacdes

4.6.7 Procedimentos para obter e verificar informagao de arquivo

A integridade dos arquivos da AC-JUS e da AR-JUS ¢ verificada:

¢ Na ocasido em que o arquivo é preparado;
e Semestralmente no momento de uma auditoria de seguranga programada;
e Em qualquer outro momento quando uma auditoria de seguranga completa é

requerida.

Somente podem ter acesso as informagdes de arquivo da AR-JUS:
e Pessoas corretamente identificadas e devidamente autorizadas, por meio de
instrumento devidamente constituido, conforme definido no item 2.8.5;
o Titulares de Certificados, ou seus representantes legais, mediante solicitagéo

formal, conforme definido no item 2.8.6.

4.7 TROCA DE CHAVE

A AC-JUS comunica através de oficio, com 90 dias de antecedéncia, a AC
subsequente o vencimento do seu certificado, junto com as informagdes necessarias

para a solicitagdo de uma nova chave.

4.8 COMPROMETIMENTO E RECUPERAGAO DE DESASTRE

A AC-JUS:

Estabelece e mantém documentagéo detalhada composta por:

e Plano de Contingéncia, incluindo o comprometimento de chaves, hardware,
software, falhas de comunicagdes, e desastres naturais como fogo e

inundagao;

e Padrdes de configuragdo, incluindo sistema operacional, software de antivirus

e programas aplicativos especificos;

e Procedimentos de backup, arquivamento e armazenamento externo de

seguranga;
Prové a documentagao a pedido:

[ ]
e do CG da ICP-Brasil, quando da auditoria de praticas de DPC;
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de pessoas que administram a seguranga ou auditoria de conformidade;
e Prové treinamento apropriado a todo pessoal pertinente em contingéncia e
procedimentos de recuperacao de desastre.

4.8.1 Recursos computacionais, software ou dados corrompidos

A AC-JUS possui um Plano de Continuidade de Negdcio que especifica as a¢des a
serem tomadas no caso em que recursos computacionais, software e/ou dados sédo
corrompidos, e que podem ser resumidas no seguinte:
o E feita a identificagéo de todos os elementos corrompidos;
e O instante do comprometimento é determinado e é critico para invalidar as
transacdes executadas apos aquele instante;
e E feita uma analise do nivel do comprometimento para a determinacdo das
acbes a serem executadas, que podem variar de uma simples restauragédo de
um backup de segurancga até a revogacao do certificado da AC-JUS.

4.8.2 Certificado de entidade revogado

A AC-JUS possui um Plano de Continuidade de Negdcio que especifica as agdes a
serem tomadas no caso em que o certificado da AC-JUS é revogado, e que podem
ser resumidas da seguinte forma:

e Em caso de revogacgédo do certificado da AC-JUS, apds a identificagédo do
incidente, sdo notificados os gestores do processo de certificagcéo digital,
que acionam as equipes envolvidas, de forma a indisponibilizar
temporariamente os servicos de autoridade certificadora. Na confirmagéo
do incidente, sdo revogados os certificados das AC de nivel
imediatamente subseqlente, é gerado o novo par de chaves da AC-JUS,
sendo emitido, pela AC Raiz, certificado associado ao novo par de chaves
gerado e emitidos, pela AC-JUS, novos certificados digitais para as AC de
nivel imediatamente subsequente.

4.8.3 Chave de entidade comprometida

A AC-JUS possui um Plano de Continuidade de Negdcio que especifica as agdes a
serem tomadas no caso em que a chave privada da AC-JUS for comprometida, e
que podem ser resumidas nas acdes listadas a seguir:

e Em caso de comprometimento da chave da AC-JUS, apds a identificagéo
da crise, sao notificados os gestores do processo de certificagdo digital,
que acionam as equipes envolvidas, de forma a indisponibilizar
temporariamente os servicos de autoridade certificadora. Confirmado o
incidente, os certificados da AC-JUS e das AC de nivel imediatamente
subsequente, sdo revogados. A AC-JUS gera, um novo par de chaves, e
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solicitagdo de certificado. A AC-Raiz emite o novo certificado da ACJUS
associado ao novo par de chaves gerado. A AC-JUS emite entdo novos
certificados digitais para as AC de nivel imediatamente subsequente.

4.8.4 Seguranca dos recursos apos desastre natural ou de outra natureza

A AC-JUS possui um Plano de Continuidade de Negdcio que especifica as agdes a
serem tomadas no caso de desastre natural ou de outra natureza. O propodsito deste
plano é restabelecer as principais operagdes da AC-JUS quando a operagdo de
sistemas é significativamente e adversamente abalada por fogo, greves, etc.

O plano garante que qualquer impacto em operagbes de sistema n&o causara um
impacto operacional direto e imediato dentro da ICP-Brasil da qual a AC-JUS faz
parte. Isto significa que o plano deve ter como meta primaria, restabelecer a AC-JUS
para tornar acessivel os registros l6gicos mantidos dentro do software. Serao
tomadas as ac¢bes de recuperacdo aprovadas dentro do plano, segundo uma ordem
de prioridade.

4.9 EXTINGAO DA AC-JUS ou AR-JUS

Quando for necessario encerrar as atividades da AC-JUS ou da AR-JUS, o impacto
deste término deve ser minimizado da melhor forma possivel tendo em vista as
circunstancias prevalecentes. Isto inclui:

e Prover com maior antecedéncia possivel notificacédo para:
¢ a AC Raiz da ICP-Brasil;
¢ todas as entidades subordinadas.

e A transferéncia progressiva do servigo e dos registros operacionais, para um
sucessor, que devera observar os mesmos requisitos de seguranga exigidos
para a AC-JUS ou para a AR-JUS extinta;

e Preservar qualquer registro nao transferido a um sucessor.

As chaves publicas dos certificados emitidos pela AC-JUS, dissolvida, serdo
armazenadas por outra AC, apos aprovagéo da AC Raiz.

Quando houver mais de uma AC interessada, assumira a responsabilidade do
armazenamento das chaves publicas, aquela indicada pela AC-JUS.

A AC-JUS, ao encerrar as suas atividades transferira, se for o caso, a documentagao
dos certificados digitais emitidos a AC que tenha assumido a guarda das respectivas
chaves publicas.

Caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
referentes aos certificados digitais e as respectivas chaves publicas serdo
repassados a AC Raiz.

Versio 1.1 34



CONSELHO DA JUSTICA FEDERAL

Declaracao de Praticas de Certificagdo da Autoridade Certificadora da Justica
DPC AC-JUS

5. CONTROLES DE SEGURANGA FiSICA, PROCEDIMENTAL E DE PESSOAS

5.1 CONTROLE Fisico

5.1.1 Construgao e localizagao das instalagées

A operacao da AC-JUS é executada dentro de um ambiente fisico seguro em area
de instalagao altamente protegida.
Os componentes do sistema de certificagédo utilizados para a operagédo da AC-JUS
estdo situados nas instalagcées do SERPRO no Rio de Janeiro, Horto.
A localizacao e o sistema de certificagao utilizado para a operagédo da AC-JUS nao
sdo publicamente identificados. Internamente, ndo sdo admitidos ambientes
compartilhados que permitam visibilidade nas operacdes de emisséo e revogagao de
certificados. Essas operagbes sdo segregadas em compartimentos fechados e
fisicamente protegidos. Nenhuma das linhas telefénicas dentro do ambiente de
certificagcao da AC oferece suporte a modem
Alguns aspectos de construcdo das instalagbes da AC-JUS relevantes para os
controles de seguranca fisica sdo descritos abaixo. Outros detalhes estdo descritos
no restante do item 5.1.
e Todas as instalagbes de equipamentos de apoio, tais como: maquinas de ar
condicionado, grupos geradores, no-breaks, baterias, quadros de distribuigdo
de energia e de telefonia, instalagdes para sistemas de telecomunicacbes e
sistema de aterramento e de protecdo contra descargas atmosféricas, foram
executadas por técnicos especializados para garantir a protegao fisica da AC-
JUS.

5.1.2 Acesso fisico

O acesso fisico as dependéncias da AC-JUS ¢é gerenciado e controlado
internamente conforme o previsto na Politica de Seguranca da AC-JUS. Chaves,
senhas, cartdes, identificacdes biométricas ou outros dispositivos sdo utilizados para
controle de acesso.

O acesso fisico € monitorado e o seu controle assegura que apenas pessoas
autorizadas participem das atividades pertinentes.

O sistema de certificagdo da AC-JUS esta situado em uma sala-cofre. Seguranca
patrimonial e controles de seguranga biométricos restringem o acesso aos
equipamentos da sala-cofre.

5.1.2.1 Niveis de Acesso
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Sao implementados 4 (quatro) niveis de acesso fisico aos diversos ambientes onde
estdo instalados os equipamentos utilizados na operagdo da AC-JUS, e mais 2
(dois) niveis relativos a protecdo da chave privada de AC.

O primeiro nivel — ou nivel 1 — Situa-se apds a primeira barreira de acesso as
instalagbes da AC-JUS. Para entrar em uma area de nivel 1, cada individuo é
identificado e registrado por seguranga armada. A partir desse nivel, pessoas
estranhas a operagdo da AC-JUS transitam devidamente identificadas e
acompanhadas. Nenhum tipo de processo operacional ou administrativo da AC-JUS
é executado nesse nivel.

Excetuados os casos previstos em lei, o porte de armas ndo é admitido nas
instalagbes do ambiente onde estdo instalados os equipamentos utilizados na
operagdo da AC-JUS, em niveis superiores ao nivel 1. A partir desse nivel,
equipamentos de gravacao, fotografia, telefones celulares, pagers, video, som ou
similares, bem como computadores portateis, tem sua entrada controlada e somente
podem ser utilizados mediante autorizagdo formal e supervisao.

O segundo nivel — ou nivel 2 — é interno ao primeiro nivel. A passagem do primeiro
para o segundo nivel exige identificacdo das pessoas autorizadas por meio
eletrdnico, e o uso de cracha. Esse é o nivel minimo de seguranga requerido para a
execugao de qualquer processo operacional ou administrativo da AC-JUS.

O terceiro nivel — ou nivel 3 — é interno ao segundo nivel e é o primeiro nivel a
abrigar material e atividades sensiveis da operagdao da AC-JUS. Qualquer atividade
relativa ao ciclo de vida dos certificados digitais esta localizada a partir desse nivel.
Pessoas que ndo estejam envolvidas com essas atividades ndo tém permissado para
acesso a esse nivel. Pessoas que nao estejam envolvidas com essas atividades
nao podem permanecer nesse nivel se nao estiverem devidamente autorizadas,
identificadas e acompanhadas por pelo menos um funcionario que tenha esta
permissao.

No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada
pessoa autorizada. Dois tipos de mecanismos de controle s&o requeridos para a
entrada nesse nivel: a identificagdo individual, como cartdo eletrénico, e a
identificacao biométrica.

Telefones celulares, bem como outros equipamentos portateis de comunicagéo,
exceto aqueles exigidos para a operagao da AC-JUS, ndo sao admitidos a partir do
nivel 3.

O quarto nivel - ou nivel 4 — é interno ao terceiro nivel, € aquele no qual ocorrem
atividades especialmente sensiveis de operagao da AC-JUS, tais como: emisséo e
revogacao de certificados e emissdo de LCR. Todos os sistemas e equipamentos
necessarios a estas atividades estdo localizados a partir desse nivel. O nivel 4
possui 0s mesmos controles de acesso do nivel 3 e, adicionalmente, exige em cada
acesso ao seu ambiente, a identificacdo de, no minimo, 2 (duas) pessoas
autorizadas. Nesse nivel, a permanéncia dessas pessoas é exigida enquanto o
ambiente estiver ocupado.

No quarto nivel, todas as paredes o piso e o teto sdo revestidos de ago e concreto.
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As paredes, piso e o teto s&o inteirigos, constituindo uma célula estanque contra
ameacas de acesso indevido, agua, vapor, gases e fogo. Os dutos de refrigeracédo e
de energia, bem como os dutos de comunicagéo, ndo permitem a invasao fisica das
areas de quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem
a chamada sala cofre - possuem protegdo contra interferéncia eletromagnética
externa.

A sala cofre é construida segundo as normas brasileiras aplicaveis. Eventuais
omissdes dessas normas devem ser sanadas por normas internacionais pertinentes.
Sao dois 0os ambientes de quarto nivel abrigados pela sala cofre:

e Sala de equipamentos de produgéo off-line e cofre de armazenamento.

No quarto nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle sdo requeridos para a entrada
nesse nivel: algum tipo de identificagdo individual, como cartdo eletrénico, e
identificacao biométrica.

O quinto nivel — ou nivel 5 — é interno aos ambientes de nivel 4, e compreende
cofres e gabinetes trancados. Materiais criptograficos tais como chaves, dados de
ativacao, suas copias e equipamentos criptograficos sdo armazenados em nivel 5 ou
superior.
Para garantir a seguranca do material armazenado o cofre ou o gabinete obedecem
as seguintes especificagdes minimas:

e Ser feito em aco ou material de resisténcia equivalente;

e Possuir tranca com chave.

O sexto nivel — ou nivel 6 - consiste de pequenos depdsitos localizados no interior
do cofre ou gabinete de quinto nivel, ou hardware criptografico. Cada um desses
depositos dispbe de fechadura individual. A chave privada da AC-JUS esta
armazenada em um desses depdsitos quando nao estiver em operagdo. Quando
em operagao, a chave privada da AC-JUS é armazenada em cartdes criptograficos,
em gabinete de nivel 5.

5.1.2.2 Sistema fisico de detecgéao

Todas as passagens entre os niveis de acesso, bem como as salas de operacéo de
nivel 4, sdo monitoradas por camaras de video ligadas a um sistema de gravagao
24x7. O posicionamento e a capacidade dessas camaras ndo permitem a
recuperacao de senhas digitadas nos controles de acesso.

As midias de video resultantes da gravacdo 24x7 sao armazenadas por, no minimo,
um ano. Elas séo testadas (verificagdo de trechos aleatérios no inicio, meio e final
da fita) pelo menos a cada 3 (trés) meses, com a escolha de, no minimo, uma fita
referente a cada semana. Essas fitas sdo armazenadas em ambiente de terceiro
nivel.

Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente séo
monitoradas por sistema de notificacdo de alarmes. O sistema de notificagcdo de
alarmes utiliza 2 (dois) meios de notificagdo: sonoro e visual.

Em todos os ambientes de quarto nivel, um alarme de deteccdo de movimentos
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permanece ativo enquanto néo for satisfeito o critério de acesso ao ambiente. Assim
que, devido a saida de um ou mais funcionarios de confianga, o critério minimo de
ocupacao deixar de ser satisfeito, ocorre a reativacdo automatica dos sensores de
presencga.

O sistema de monitoramento das cameras de video, bem como o sistema de
notificacdo de alarmes, sdo permanentemente monitorados por guarda armado e
estdo localizados em ambiente de nivel 3. As instalagcbes do sistema de
monitoramento, por sua vez, sao monitoradas por camaras de video cujo
posicionamento permite o0 acompanhamento das a¢des do guarda.

5.1.2.3 Sistema de Controle de Acesso

O sistema de controle de acesso esta baseado em um ambiente de nivel 4.

5.1.2.4 Mecanismos de emergéncia

Mecanismos especificos foram implantados para garantir a seguranga do pessoal e
dos equipamentos da AC-JUS em situagdes de emergéncia. Esses mecanismos
permitem o destravamento de portas por meio de acionamento mecanico, para a
saida de emergéncia de todos os ambientes com controle de acesso. A saida
efetuada por meio desses mecanismos aciona imediatamente os alarmes de
abertura de portas.

Todos os procedimentos referentes aos mecanismos de emergéncia estdo
documentados. Os mecanismos e procedimentos de emergéncia sdo verificados
semestralmente, por meio de simulacéo de situagbes de emergéncia.

5.1.3 Energia e ar condicionado

A AC-JUS possui sistema de fornecimento de energia sobressalente. Em caso de
falta de energia, a AC-JUS funciona temporariamente utilizando “no-breaks” com
autonomia suficiente para casos onde é necessario o acionamento do gerador de
apoio, que funciona durante o tempo da falta de energia.

A area de operagdes segura da AC-JUS, nivel 3 em diante, é conectada a uma fonte
de energia padrdo. Todos os componentes criticos sdo conectados a provisao de
energia ininterrupta (UPS), prevenindo paradas anormais no caso de uma
deficiéncia de forga, de forma a atender os requisitos de disponibilidade dos
sistemas da AC-JUS e seus respectivos servigos. Um sistema de aterramento esta
implantado.

A area de operagoes segura da AC-JUS, nivel 3 em diante, tem um sistema de ar
condicionado para controlar o calor e umidade que é independente do sistema de ar
condicionado de edificio.

Todos os cabos elétricos séo protegidos por tubulagbes ou dutos apropriados. Sé&o
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utilizadas tubulagdes, dutos, calhas, quadros e caixas de passagem, de distribuicdo
e de terminagdo, projetados e construidos de forma a facilitar vistorias e a detecgao
de tentativas de violagdo. S&o utilizados dutos separados para os cabos de energia,
de telefonia e de dados.

Todos os cabos sado catalogados, identificados e periodicamente vistoriados, no
minimo a cada 6 meses, na busca de evidéncias de violagdo ou de outras
anormalidades.

Sao mantidos atualizados os registros sobre a topologia da rede de cabos,
observados os requisitos de sigilo estabelecidos pela Politica de Seguranga da ICP-
Brasil. Qualquer modificagdo nessa rede é previamente documentada.

Nao sdo admitidas instalagdes provisdrias, fiagbes expostas ou diretamente
conectadas as tomadas sem a utilizagao de conectores adequados.

O sistema de climatizagao atende aos requisitos de temperatura e umidade exigidos
pelos equipamentos utilizados no ambiente e dispde de filtros de poeira. Nos
ambientes de nivel 4, o sistema de climatizacédo € independente e tolerante a falhas.

A temperatura dos ambientes atendidos pelo sistema de climatizacdo é
permanentemente monitorada pelo sistema de notificacdo de alarmes.

O sistema de ar condicionando dos ambientes de nivel 4 é interno, com troca de ar
realizada apenas por abertura da porta.

A capacidade de redundancia de toda a estrutura de energia e ar condicionado da
AC é garantida por meio de:

Geradores de porte compativel;

Geradores de reserva, do mesmo porte dos citados no nivel 1;

Sistemas de “no-breaks” redundantes;

Sistemas redundantes de ar condicionado.

e o o o

5.1.4 Exposi¢do a agua

A estrutura inteiriga do ambiente de nivel 4, construido na forma de célula estanque,
prové protecdo fisica contra exposicdo a agua, infiltragbes e inundagoes,
provenientes de qualquer fonte externa.

5.1.5 Prevencgéo e protecao contra incéndio

Todas as instalagdes da AC-JUS possuem sistemas de prevengao contra incéndio.
Os sistemas de prevengdo contra incéndios das areas de nivel 4 possibilitam
alarmes preventivos antes de fumaca visivel, disparando alarmes com a presenca
de particulas que caracterizam o sobre-aquecimento de materiais elétricos e outros
materiais combustiveis presentes nas instala¢des.

Nas instalagbes da AC-JUS nao é permitido fumar ou portar objetos que produzam
fogo ou faisca.

A sala cofre possui sistema para detecc¢éo precoce de fumacga e sistema de extingéo
de incéndio por gas. As portas de acesso a sala cofre sdo eclusas, uma porta s6 se
abre quando a anterior esta fechada.
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Em caso de incéndio nas instalagdes da AC-JUS, a temperatura interna da sala
cofre ndo excede 50 graus Celsius, e a sala suporta esta condi¢do por, no minimo,
uma hora.

5.1.6 Armazenamento de midia

A AC-JUS atende a norma brasileira NBR 11.515/NB 1334 (“Critérios de Seguranca
Fisica Relativos ao Armazenamento de Dados”).

5.1.7 Destruigao de lixo

Documentos em papel e demais midias ndo em papel que contém elementos
confidenciais da AC-JUS, informagbes comercialmente sensiveis ou confidenciais
sdo eliminadas seguramente:
e No caso de midia magnéticas:
e Por desmagnetizacao e destruigdo completa do recurso;
¢ No caso de documentos em papel: pela trituragdo antes de ir para o lixo.
¢ No caso de outras midias: pela destruigdo completa do recurso.

5.1.8 Instalagoes de seguranca (backup) externas (off-site)

As instalacdes de backup atendem os requisitos minimos estabelecidos por este
documento. Sua localizagéo é tal que, em caso de sinistro que torne inoperantes as
instalagdes principais, as instalagbes de backup nao seréo atingidas e tornar-se-ao
totalmente operacionais em, no maximo, 48 (quarenta e oito) horas.

5.2 CONTROLES PROCEDIMENTAIS

5.2.1 Perfis qualificados

A separagao das tarefas para fungdes criticas € uma pratica adotada, com o intuito
de evitar que um funcionario utilize indevidamente o sistema de certificacdo sem ser
detectado. Um exemplo desta pratica é que as pessoas que executam atividades
de examinar registros de sistema, ou examinar logs de auditoria ndo s&o as mesmas
pessoas envolvidas na atividade que gerou estes registros e /ogs, assegurando que
as pessoas que executam estdo agindo dentro das responsabilidades e dentro da
politica de seguranga declarada.
Isto é realizado criando perfis separados e contas na estagcéo de trabalho de servigo.
Cada perfil possui uma quantia limitada de capacidade operacional. Este método
permite um sistema de “verificagcdes e equilibrio” a ocorrer entre os varios perfis. Os
seguintes perfis foram estabelecidos pela AC-JUS:

e Gerente da AC;

e Administrador de Seguranca;

e Administrador de Banco de Dados;
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Administrador do Sistema de Gerenciamento de Certificados;

Administrador do Servidor web;

Administrador do Sistema Operacional;

Administrador do Security Server;

Administrador de AC;

Operador;

Segurancga patrimonial;

Apoio administrativo.

Todos os operadores do sistema de certificagdo recebem treinamento especifico
antes de obter qualquer tipo de acesso. O tipo e o nivel de acesso séo
determinados, em documento formal, com base nas necessidades de cada perfil.
Quando um funcionario se desliga da AC-JUS, suas permissdes de acesso sao
revogadas imediatamente. Quando ha mudanca na posicdo ou fungdo que o
funcionario ocupa com relagdo a AC-JUS, sdo revistas suas permissdes de acesso.
Os termos de responsabilidade assinados pelos funcionarios contém a descricdo de
todos os recursos, antes disponibilizados, que o funcionario devera devolver a AC-
JUS no ato de seu desligamento.

e ¢ o o o o o o

5.2.2 Namero de pessoas necessario por tarefa

Controle multiusuario é requerido para a geracao e a utilizagdo da chave privada da
AC-JUS, conforme o descrito em 6.2.2.

Todas as tarefas executadas no ambiente onde esta localizado o equipamento de
certificagdo da AC-JUS necessitam da presengca de no minimo 2 (dois) operadores
(funcionarios) da AC-JUS. As demais tarefas da AC-JUS podem ser executadas por
um unico operador.

5.2.3 Identificacdo e autenticacdo para cada perfil

Pessoas que ocupam os perfis designados pela AC-JUS passam por um processo
rigoroso de selegéo.
Todo funcionario da AC-JUS tem sua identidade e perfil verificados antes de:
e Serincluido em uma lista de acesso as instalagées da AC-JUS;
e Ser incluido em uma lista para acesso fisico ao sistema de certificagcdo da
AC-JUS;
o Receber um certificado para executar suas atividades operacionais na AC-
JUS;
e Receber uma conta no sistema de certificagdo da AC-JUS.
Os certificados, contas e senhas utilizados para identificacdo e autenticacdo dos
funcionarios:
e Sé&o diretamente atribuidos a um uUnico operador (funcionario da AC-JUS
devidamente qualificado);
e Nao sao compartilhados;
e Sao restritos as a¢des associadas ao perfil para o qual foram criados.
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A AC-JUS implementa um padréo de utilizagdo de "senhas fortes", definido em seu
Manual de Seguranga e em conformidade com a Politica de Seguranga da ICP-
Brasil, juntamente com procedimentos de validagdo dessas senhas.

5.3 CONTROLES DE PESSOAL

Todos os funcionarios da AC-JUS e da AR-JUS, encarregados de tarefas
operacionais, tem registrado em contrato ou termo de responsabilidade:
e Os termos e as condi¢des do perfil que ocupam;
e O compromisso de observar as normas, politicas e regras aplicaveis da AC-
JUS;
e O compromisso de observar as normas, politicas e regras aplicaveis da ICP-
Brasil;
¢ O compromisso de nao divulgar informagdes sigilosas a que tenham acesso;
¢ Investigacdo psico-social;
Caso servidor publico, histérico de processos administrativos.

5.3.1 Antecedentes, qualificagao, experiéncia e requisitos de idoneidade

Todo o pessoal da AC-JUS envolvido em atividades diretamente relacionadas com
0s processos de emissao, expedicao, distribuicdo, revogacao e gerenciamento de
certificados é admitido conforme o estabelecido na Politica de Seguranga da AC-
JUS e na Politica de Seguranca da ICP-Brasil.

5.3.2 Procedimentos de Verificagao de Antecedentes

Com o propésito de resguardar a seguranga e a credibilidade da AC-JUS, todo o
pessoal envolvido em atividades diretamente relacionadas com os processos de
emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados, é
submetido aos seguintes processos, antes do comecgo das atividades de:

¢ Verificagdo de antecedentes criminais;
Verificagao de situacéo de crédito;
Verificagao de historico de empregos anteriores;
Comprovacéao de escolaridade e de residéncia;
Investigacdo psico-social;
Caso servidor publico, histérico de processos administrativos.

e o o o o

5.3.3 Requisitos de treinamento

Todo o pessoal da AC-JUS e das AR’'s vinculadas, envolvido em atividades
diretamente relacionadas com os processos de emissdo, expedi¢do, distribuigdo,
revogacdo e gerenciamento de certificados recebe treinamento documentado,
suficiente para o dominio dos seguintes temas:
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Principios e mecanismos de seguranga da AC-JUS e das AR vinculadas;
Sistema de certificacdo em uso na AC-JUS;

Procedimentos de recuperacao de desastres e de continuidade do negocio;
Outros assuntos relativos a atividades sob sua responsabilidade.

e o o o

5.3.4 Frequiéncia e requisitos para reciclagem técnica

Todo o pessoal da AC-JUS e das AR’s vinculadas envolvido em atividades
diretamente relacionadas com os processos de emissdo, expedigao, distribuigao,
revogacdo e gerenciamento de certificados é mantido atualizado sobre eventuais
mudangas tecnolégicas no sistema de certificagdo da AC-JUS. Treinamentos de
reciclagem sé&o realizados pela AC-JUS sempre que necessario.

5.3.5 Freqiiéncia e sequiéncia de rodizios de cargos

A AC-JUS néo implementa rodizio de cargos.

5.3.6 San¢des para acdes nao autorizadas

Na eventualidade de uma acdo nao autorizada, real ou suspeita, realizada por
pessoa responsavel por processo de emissao, expedicéo, distribuicdo, revogacéo ou
gerenciamento de certificados, a AC-JUS suspende o seu acesso ao sistema de
certificagcdo e toma as medidas administrativas e legais cabiveis.

5.3.7 Requisitos para contratacao de pessoal

O pessoal da AC-JUS e das AC de nivel imediatamente subseqliente, no exercicio
de atividades diretamente relacionadas com os processos de emissdo, expedig¢ao,
distribuicdo, revogacéo e gerenciamento de certificados, ser contratado conforme o
estabelecido na Politica de Seguranga da ICP Brasil.

5.3.8 Documentacao disponibilizada ao pessoal

A AC-JUS disponibiliza para todo o seu pessoal, para o das AC de nivel
imediatamente subsequliente e para a AR vinculada :
e Esta DPC;
A PC que implementa;
A Politica de Seguranca da ICP-Brasil;
A Politica de Seguranga da AC-JUS;
Documentacéo de hardware e software relativa a fungcdo desempenhada;
Documentacao operacional relativa as suas atividades;
Contratos, normas e politicas relevantes para suas atividades.

e o o o o o
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Toda a documentacéo é classificada e mantida atualizada, segundo a politica de
classificacdo de informacéo, definida pela AC.

6. CONTROLES TECNICOS DE SEGURANGA

6.1 GERAGAO E INSTALAGAO DO PAR DE CHAVES

6.1.1 Geragao do Par de Chaves

O par de chaves da AC-JUS ¢ gerado pela propria AC-JUS, em médulo criptografico
de hardware com padrdo de seguranga FIPS 140-1 level 2 ou superior, utilizando
algoritmo RSA para geracao do par de chaves e algoritmo 3-DES para sua protegéo,
ap6s o deferimento do pedido de credenciamento da mesma e a consequente
autorizagdo de funcionamento no &mbito da ICP-Brasil.

O par de chaves criptograficas de uma AC de nivel imediatamente subsequente ao
da AC-JUS é gerado pela propria AC, apds o deferimento do pedido de
credenciamento e habilitacdo da mesma, e a conseqlente autorizagdo de
funcionamento no &ambito da ICP-Brasil. Os procedimentos especificos estéo
descritos na PC implementada.

As PC implementadas pela AC-JUS e pelas AC subordinadas definem o meio
utilizado para armazenamento das respectivas chaves privadas, com base nos
requisitos aplicaveis estabelecidos pelo documento “Requisitos Minimos para
Politicas de Certificado na ICP-Brasil”’, aprovados pela Resolugdo n° 7, de 12 de
dezembro de 2001, do Comité Gestor da ICP-Brasil.

6.1.2 Entrega da chave privada a entidade titular

E responsabilidade exclusiva do titular do certificado a geracdo e a guarda da sua
chave privada.

6.1.3 Entrega da chave publica para emissor de certificado

Para a entrega de sua chave publica & AC Raiz, encarregada da emissado de seu
certificado, a AC-JUS fara uso do padrao PKCS#10, em data e hora previamente
estabelecidos pela AC-Raiz da ICP-Brasil.

Os procedimentos para a entrega da chave publica de um solicitante de certificado a
AC-JUS estao detalhados na PC implementada.

6.1.4 Disponibilizagdo de chave publica da AC-JUS para usuarios

As formas para a disponibilizagdo do certificado da AC-JUS, e de todos os
certificados da cadeia de certificagéo, para os usuarios da AC-JUS, compreendem:
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e Formato PKCS#7 (RFC 2315), que inclui toda a cadeia de certificacdo, no
momento da disponibilizagdo de um certificado para seu titular;
Diretorio;

e Pagina web da AC-JUS (http://www.acjus.gov.br);

e Outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5 Tamanhos de chave

O tamanho das chaves criptograficas associadas a certificados emitidos pela AC-
JUS sera de, no minimo 2048 (dois mil e quarenta e oito) bits, conforme
estabelecido pela ICP-Brasil para chaves criptograficas associadas a certificados de
AC.

6.1.6 Geragao de parametros de chaves assimétricas

Os parametros de geragao de chaves assimétricas da AC-JUS seguem o padréo
FIPS (Federal Information Processing Standards) 140-1" level 2 ou superior, uma
vez que utilizam hardware criptografico com esta certificagao.

6.1.7 Verificagdo da qualidade dos parametros

A verificagdo dos paradmetros de geracéo de chave é feita de acordo com as normas
estabelecidas pelo CMVP (Cryptographic Module Validation Program) do NIST
(National Institute of Standards and Technology), uma vez que o hardware utilizado
¢é certificado pelo NIST como FIPS 140-1 level 2 ou superior.

6.1.8 Geragao de chave por hardware ou software

O processo de geracdo do par de chaves da AC-JUS é feito por hardware padrao
FIPS (Federal Information Processing Standards) 140-1, level 3.

A PC implementada pela AC-JUS caracteriza o processo utilizado para a geragao de
chaves criptograficas das AC de nivel imediatamente subsequente ao seu, com base
nos requisitos aplicaveis estabelecidos pelo documento “Requisitos Minimos para
Politicas de Certificado na ICP-Brasil”’, aprovados pela Resolugdo n° 7, de 12 de
dezembro de 2001, do Comité Gestor da ICP-Brasil.

6.1.9 Propositos de uso de chave (conforme campo “Key usage” na X.509 v3)

" FIPS 140-1 — Federal Information Processing Standards 140-1. Esse padrio sera substituido pelo FIPS 140-2,
hoje em fase de implantagdo por parte do National Institute of Standards and Technology.
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A chave privada da AC-JUS ¢ utilizada apenas para a assinatura dos certificados por
ela emitidos e de suas LCR.

As chaves privadas dos titulares de certificados emitidos pela AC-JUS séo utilizadas
apenas para a assinatura dos certificados por ela emitidos e de suas LCR.

6.2 PROTEGAO DA CHAVE PRIVADA

A chave privada da AC-JUS é gerada, armazenada e utilizada apenas em hardware
criptografico especifico, classificado como FIPS 140-1 level 2, ndo havendo,
portanto, trafego da mesma em nenhum momento.

6.2.1 Padroes para moédulo criptografico

Toda a geragdo e armazenamento da chave da AC-JUS, e também operacgbes de
assinatura de certificados pela AC-JUS, sao realizadas em um moédulo de hardware
criptografico classificado como FIPS 140-1 Nivel 3.

O padréao requerido para os modulos de geragao de chaves criptograficas das AC de
nivel imediatamente subseqiente ao da AC-JUS é o FIPS 140-1 Nivel 2.

6.2.2 Controle “n de m’ para chave privada

A chave criptografica de ativagao do componente seguro de hardware que armazena
a chave privada da AC-JUS ¢é dividida em “9” partes e distribuidas por “9”
custodiantes designados pela AC-JUS (m). E necessaria a presenga de no minimo
“2” custodiantes (n) para a ativagdo do componente e a consequente utilizagdo da
chave privada.

6.2.3 Recuperagao (escrow) de chave privada

Nao é permitida, no dmbito da ICP-Brasil, a recuperagdo (escrow) de chaves
privadas, das AC de nivel imediatamente subseqliente.

6.2.4 Copia de segurancga (backup) de chave privada

A AC-JUS mantém coépia de seguranca de sua prépria chave privada. Esta copia é
armazenada cifrada e protegida com um nivel de seguranga nao inferior aquele
definido para a versdo original da chave e aprovado pelo CG da ICP-Brasil, e
mantida pelo prazo de validade do certificado correspondente.

A AC-JUS ndo mantém coépia de seguranca das chaves privadas das AC de nivel
imediatamente subsequentes ao seu.

Qualquer entidade titular de certificado pode, a seu critério, manter copia de sua
prépria chave privada.

A copia de seguranga deve ser armazenada, cifrada, por algoritmo simétrico como 3-
DES, IDEA, SAFER+, ou outros aprovados pelo CG da ICP-Brasil, e protegida com
um nivel de seguranga néo inferior aquele definido para a chave original.
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6.2.5 Arquivamento de chave privada

As chaves privadas dos titulares de certificados emitidos pela AC-JUS ndo sao
arquivadas.

Define-se arquivamento como o armazenamento da chave privada para seu uso
futuro, apés o periodo de validade do certificado correspondente.

6.2.6 Insergao de chave privada em moédulo criptografico

A chave privada da AC-JUS é inserida no modulo criptografico de acordo com o
estabelecido na RFC 2510.

6.2.7 Método de ativagdao de chave privada

A ativagdo da chave privada da AC-JUS é implementada por meio de cartbes
criptograficos, protegidos com senha, apds a identificacdo de “2” de “9” dos
custodiantes da chave de ativagdo da chave criptografica. Os custodiantes da chave
privada serdo magistrados ou servidores do Poder Judiciario Federal indicados pelo
Comité Gestor da AC-JUS. As senhas obedecem a politica de senhas estabelecida
pela AC-JUS.

6.2.8 Método de desativagao de chave privada

A chave privada da AC-JUS, armazenada em moddulo criptografico é desativada,
quando ndo mais necessaria, através de mecanismo disponibilizado pelo software
de certificagcdo que permite o apagamento de todas as informagbes contidas no
modulo criptografico. Este procedimento € implementado por meio de cartdes
criptograficos, protegidos com senha, apds a identificacdo de “2” de “9” dos
custodiantes da chave de ativagdo da chave criptografica. As senhas obedecem a
politica de senhas estabelecida pela AC-JUS.

6.2.9 Método de destruicao de chave privada

Além do estabelecido no item 6.2.8 desta DPC, todas as copias de seguranca da
chave privada da AC-JUS e os cartdes criptograficos dos custodiantes,serdo
destruidos pelos administradores da AC-JUS.

As midias de armazenamento das chaves privadas serao reinicializadas de forma a
nao restarem nelas informagdes sensiveis.

6.3 OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES

6.3.1 Arquivamento de chave publica
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As chaves publicas da AC-JUS, e dos certificados por ela emitidos, sdo
armazenadas, apos a expiracao dos certificados correspondentes, por no minimo 30
(trinta) anos, na forma da legislagdo em vigor, para verificacdo de assinaturas
geradas durante seu periodo de validade.

6.3.2 Periodos de uso para as chaves publica e privada

A chave privada da AC-JUS é utilizada apenas durante o periodo de validade do
certificado correspondente, cujo prazo maximo é de 8 anos. A chave publica da AC-
JUS pode ser utilizada durante todo o periodo de tempo determinado pela legislagao
aplicavel, para verificacdo de assinaturas geradas durante o prazo de validade do
certificado correspondente.

Os certificados emitidos pela AC-JUS para as AC’s de nivel imediatamente
subsequente ao seu terdo validade de no maximo 5 anos.

6.4 DADOS DE ATIVAGAO

6.4.1 Geragao e instalagao dos dados de ativagao

Os dados de ativagédo da chave privada da AC-JUS sé&o Unicos e aleatorios.

6.4.2 Protegao dos dados de ativagao.

Os dados de ativagado séo protegidos por cartdes criptograficos individuais com
senha, e sdo armazenados em ambiente de nivel 6 de seguranca.

6.4.3 Outros aspectos dos dados de ativacao

Iltem nao aplicavel.

6.5 CONTROLES DE SEGURANGA DOS COMPUTADORES

6.5.1 Requisitos técnicos especificos de seguranga computacional

A AC-JUS garante que a geracao de seu par de chaves é realizada em ambiente off-
line, para impedir o acesso remoto n&o autorizado.
Os computadores servidores, utilizados pela AC-JUS e pelas AC subordinadas,
relacionados diretamente com os processos de emissao, expedigdo, distribuicao,
revogagdo ou gerenciamento de certificados, implementam, entre outras, as
seguintes caracteristicas:

e Controle de acesso aos servigos e perfis da AC-JUS;

e Separacao das tarefas e atribui¢cdes relacionadas a cada perfil qualificado da

AC-JUS;
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Acesso restrito aos bancos de dados da AC-JUS;
e Uso de criptografia para seguranga de base de dados, quando exigido pela
classificagdo de suas informacoes;
e Geragao e armazenamento de registros de auditoria da AC-JUS;
¢ Mecanismos internos de seguranca para garantia da integridade de dados e
processos criticos; e
e Mecanismos para copias de seguranca (backup).
Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da
combinacgéo deste com o sistema de certificagdo e com mecanismos de seguranga
fisica.
Qualquer equipamento, ou parte deste, ao ser enviado para manutengdo tem as
informacgdes sensiveis nele contidas apagadas e é efetuado controle de entrada e
saida, registrando numero de série e as datas de envio e de recebimento. Ao
retornar as instalagdes onde residem os equipamentos utilizados para operagao da
AC-JUS ou da AC subordinada, o equipamento que passou por manutengdo é
inspecionado. Em todo equipamento que deixar de ser utilizado em carater
permanente, sdo destruidas de maneira definitiva todas as informagdes sensiveis
armazenadas, relativas a atividade da AC-JUS ou AC subseqliente. Todos esses
eventos sao registrados para fins de auditoria.
Qualquer equipamento incorporado a AC-JUS ou as AC subsequente é preparado e
configurado como previsto na politica de seguranca implementada ou em outro
documento aplicavel, de forma a apresentar o nivel de seguranga necessario a sua
finalidade.

6.5.2 Classificagcao da seguranga computacional

A AC-JUS aplica configuracdes de seguranca conforme recomendag¢des do SANS
INSTITUTE. Também sao seguidas as recomendagdes de seguranga do ITSEC que
avaliou a plataforma da solugao implementada.

6.6 CONTROLES TECNICOS DO CICLO DE VIDA

6.6.1 Controles de desenvolvimento de sistemas

A AC-JUS adota sistema de certificacdo do SERPRO (Servico Federal de
Processamento de Dados), desenvolvido em cédigo aberto, todas as customizagdes
sdo realizadas inicialmente em um ambiente de desenvolvimento e apds a
conclusao dos testes € colocado em um ambiente de homologagdo. Finalizando o
processo de homologacao das customizagbes, € encaminhado um pedido para a
“Geréncia de Mudang¢a” que avalia e decide quanto a implementagédo no ambiente
de producéo.

6.6.2 Controle de gerenciamento de seguranga

A administragao de seguranca de sistema € controlada pelos privilégios nomeados a
contas de sistema operacional, e pelos papéis confiados descritos no item 5.2.1.
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O gerenciamento de configuragédo, para a instalagdo e a continua manutencéo do
sistema de certificacdo utilizado pela AC-JUS, envolve o teste de mudancas
planejadas no Ambiente de Desenvolvimento e Homologagé&o isolados antes de sua
implantacdo no ambiente de Produgéo, incluindo as seguintes atividades:

¢ |Instalagdo de novas versdes ou de atualizagdes nos produtos que constituem a
plataforma do sistema de certificacéo;

¢ Implantagdo ou modificacdo de Autoridades Certificadoras com customizagbes
de certificados, paginas web, scripts, etc.;

e Implantacdo de novos procedimentos operacionais relacionados com a
plataforma de processamento incluindo médulos criptograficos; e

¢ Instalagdo de novos servigos na plataforma de processamento.

6.6.3 Classificagao de seguranca de ciclo de vida

Este item nao se aplica.

6.7 CONTROLES DE SEGURANGA DE REDE

Este item ndo se aplica.

6.8 CONTROLES DE ENGENHARIA DO MODULO CRIPTOGRAFICO

O modulo criptografico utilizado pela AC-JUS para o armazenamento de sua chave
privada é certificado como FIPS (Federal Information Processing Standards) 140-1,
level 3.

Ao ser gerada, a chave privada da entidade titular € gravada cifrada, por algoritmo
simétrico como 3-DES, IDEA, SAFER+ ou outros aprovados pelo CG da ICP-Brasil,
em hardware criptografico aprovado pelo CG da ICP - Brasil.

O meio de armazenamento da chave privada assegura, por meios técnicos e
procedimentais adequados, no minimo, que:

e a chave privada utilizada na geracédo de uma assinatura € unica e seu sigilo é
suficientemente assegurado;

e a chave privada utilizada na geracdo de uma assinatura ndo pode, com uma
segurancga razoavel, ser deduzida e que esta protegida contra falsificagbes
realizadas através das tecnologias atualmente disponiveis;

e achave privada utilizada na geragdo de uma assinatura pode ser eficazmente
protegida pelo legitimo titular contra a utilizag&o por terceiros.

Esse meio de armazenamento ndo modifica os dados a serem assinados, nem
impede que esses dados sejam apresentados ao signatario antes do processo de
assinatura.
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7. PERFIS DE CERTIFICADO E LCR

7.1 PERFIL DO CERTIFICADO

Todos os certificados emitidos pela AC-JUS estdo em conformidade com o formato
definido pelo padréao ITU X.509.

7.1.1 Namero(s) de versao

Todos os certificados emitidos pela AC-JUS implementam a verséo 3 do padrao ITU
X.509, de acordo com o perfil estabelecido na RFC 2459.

7.1.2 Extensoes de certificados

Os certificados emitidos pela AC-JUS, sob a PC AC-JUS, obedecem as resolugdes
da ICP-Brasil, que define como obrigatérias as seguintes extensdes para certificados
de AC:
o “Authority Key Identifier’, ndo critica: o campo keyldentifier contém o resumo
SHA-1 da chave publica da AC-JUS;

e “Subject Key Identifier’, ndo critica: contém o hash SHA-1 da chave publica
da AC titular do certificado;

o “Key Usage’, critica: somente os bits e keyCertSign e cRLSign s&o ativados;
e “Cettificate Policies”, nao critica:

. o campo policyldentifier contém o OID das PC que a AC titular do
certificado implementa;

. o campo policyQualifiers contém o endereco URL da pagina web,
http://www.acjus.gov.br/acjus/dpcacjus.pdf, onde se obtém a DPC da
AC-JUS;

e O “Basic Constraints”, critica: contém o campo CA=TRUE;
e “CRL Distribution Points”, nao critica: contém o endereco URL da pagina web,
http://www.acjus.gov.br/acjus/acjus.crl, onde se obtém a LCR da AC-JUS.

7.1.3 Identificadores de algoritmos

Os certificados emitidos pela AC-JUS sao assinados com o uso do algoritmo RSA
com SHA-1 como fungdo hash (OID = 1.2.840.113549.1.1.5), conforme o padrao
PKCS#1 (RFC 2313).

Versdo 1.1 51



CONSELHO DA JUSTICA FEDERAL

Declaracao de Praticas de Certificagdo da Autoridade Certificadora da Justica
DPC AC-JUS

7.1.4 Formatos de nome

Para os certificados emitidos sob a PC AC-JUS, o nome da AC titular do certificado,
constante do campo “Subject’, adota o “Distinguished Name” (DN) do padrédo ITU
X.500/ISO 9594, da seguinte forma:

C=BR

O= ICP-Brasil

OU= Autoridade Certificadora da Justi¢ca - AC-JUS
CN= nome da AC

7.1.5 Restrigcoes de nome

As restricbes aplicaveis para os nomes dos titulares de certificados emitidos pela
AC-JUS sao as seguintes:
e ndo serao utilizados sinais de acentuagao, tremas ou cedilhas;
¢ além dos caracteres alfanuméricos, podem ser utilizados somente os seguintes
caracteres especiais:

Caractere Cddigo NBR9611 (hexadecimal)

Branco 20
! 21
" 22
# 23
$ 24
% 25
& 26
' 27
( 28
) 29
* 2A
+ 2B
) 2C
- 2D
. 2E
/ 2F
: 3A

; 3B
= 3D
? 3F
@ 40
\ 5C
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7.1.6 OID (Object Identifier) de DPC

O Identificador de Objeto (OID) desta DPC, atribuido pela ICP-Brasil para a AC-JUS
apos conclusdo do processo de seu credenciamento, é 2.16.76.1.1.1.9.

7.1.7 Uso da extensao “Policy Constraints”

N&o se aplica.

7.1.8 Sintaxe e semantica dos qualificadores de politica

O campo policyQualifiers da extensao "Certificate Policies" contém o enderego web
da DPC da AC-JUS, http://www.acjus.gov.br/acjus/dpcacjus.pdf.

7.1.9 Semantica de processamento para extensoes criticas

Extensdes criticas sao interpretadas, no ambito da AC-JUS, conforme a RFC 2459.

7.2 PERFIL DE LCR

7.2.1 Numero (s) de versao

As LCR geradas pela AC-JUS implementam a verséo 2 do padrao ITU X.509, de
acordo com o perfil estabelecido na RFC 2459.

7.2.2 ExtensoOes de LCR e de suas entradas

A AC-JUS adota as seguintes extensdes de LCR definidas como obrigatérias pela
ICP-Brasil:
o“Authority Key Identifier’: contém o resumo SHA-1 da chave publica da AC-JUS.
¢“CRL Number’, nao critica: contém numero sequencial para cada LCR emitida.
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8. ADMINISTRAGAO DE ESPECIFICACAO

8.1 PROCEDIMENTOS DE MUDANGA DE ESPECIFICAGAO

Qualquer alteragao nesta DPC da AC-JUS sera submetida previamente a aprovagao
do CG da ICP-Brasil. A DPC sera alterada sempre que uma nova PC implementada
0 exigir.

8.2 POLITICAS DE PUBLICAGAO E DE NOTIFICAGAO

A AC-JUS publica esta DPC, em sua pagina web  acessivel pela URL
http://www.acjus.gov.br/acjus/dpcacjus.pdf. Sempre que esta DPC for atualizada
sera alterado o arquivo disponibilizado na web.

8.3 PROCEDIMENTOS DE APROVAGAO

Essa DPC foi submetida a aprovagao da AC-RAIZ da ICP-Brasil, durante o processo
de credenciamento da AC-JUS, conforme o determinado pelo documento “Critérios e
Procedimentos para Credenciamento das Entidades Integrantes da ICP-Brasil”.
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1. INTRODUGAO

1.1 Visao Geral

Este documento descreve a Politica de Certificados da Autoridade Certificadora da
Justica (AC-JUS), doravante denominada PC AC-JUS, implementada sob a
Declaracédo de Praticas de Certificagdo da Autoridade Certificadora da Justica (DPC
AC-JUS).

Ela é dirigida a todos aqueles que necessitam verificar a confiabilidade da AC-JUS e
verificar a adequabilidade de seus certificados as exigéncias de seguranga da AC-
JUS.

1.2 Identificagao

Esta PC AC-JUS segue as recomendagbes da ICP-Brasil para emissado de
certificados digitais para autoridades certificadoras de nivel imediatamente
subsequente ao da AC-JUS.

O OID desta PC AC-JUS é: 2.16.76.1.2.201.5

1.3 Comunidade e Aplicabilidade

1.3.1 Autoridades Certificadoras

Esta PC AC-JUS é implementada pela AC-JUS cuja DPC AC-JUS encontra-se
publicada na pagina http://www.acjus.gov.br/acjus/dpcacjus.pdf.

1.3.2 Autoridade de Registro (AR)

A responsavel pelo processo de recebimento, validacdo e encaminhamento de
solicitagdes de emissdo e revogacgao de certificados digitais para AC de nivel
imediatamente subseqliente ao da AC-JUS, e pela confirmacao da identidade de
seus solicitantes, € a Autoridade de Registro da Justica (AR-JUS), cujos
procedimentos estdo em conformidade com esta Politica de Certificado.

1.3.3 Titulares de Certificado

Os titulares dos certificados sao 6rgaos do Poder Judiciario, Executivo, Legislativo,
Ministério Publico, entidades e pessoas juridicas de direito publico e privado,
autorizadas pela AR-JUS, a receberem certificados digitais emitidos pela AC-JUS,
cujos nomes aparecem no certificado digital, no campo “Distinguished Name (DN)”.
Sera designada pessoa fisica como responsavel pelo certificado, que sera a
detentora da chave privada.

Versao 1.1 6



CONSELHO DA JUSTICA FEDERAL
Politica de Certificados da Autoridade Certificadora da Justica
PC AC-JUS

Preferencialmente, sera designado como responsavel pelo certificado, o dirigente
maximo do Orgdo, o representante legal da pessoa juridica ou um de seus
representantes legais.

1.3.4 Aplicabilidade

Os certificados definidos por esta PC AC-JUS tém sua utilizagcao exclusiva para a
assinatura de certificados digitais e de Lista de Certificados Revogados (LCR),
emitidos pelas AC’s de nivel imediatamente subsequentes ao da AC-JUS

1.4 Dados de Contato

1.4.1 Organizagao da Administragao da PC AC-JUS

Esta PC é administrada pelo Comité Gestor da AC-JUS, assessorado pela Comissao
Técnica por ele designada e pela estrutura administrativa de certificagéo digital do
CJF.

Nome: Conselho da Justica Federal

Endereco  SAFS - Quadra 06 - Lote 01 - Trecho lli
Bloco F - 3o andar - CJF/STI/ACJUS
CEP 70095-900
Brasilia — DF

Telefone: (61) 319-9649

Pagina Web: http://www.acjus.gov.br

E-mail: ac-jus@acjus.gov.br

1.4.2 Pessoas de Contato

Nome: Paulo Martins Inocéncio
E-mail: paulo.martins@cijf.gov.br

Nome: Wilson Nogueira de Aquino Jr.
E-mail: wilsonjr@cif.gov.br

Nome: Edicarlos Caixeta Borges
E-mail: edicarlos@cif.gov.br

Endereco: SAFS - Quadra 06 - Lote 01 - Trecho llI
Bloco F - 30 andar - CJF/STI/ACJUS
CEP 70095-900
Brasilia — DF
Telefones:  (61) 3319-9841 — 3319-9752 — 3319-9753
Pagina Web: http://www.acjus.gov.br

Versao 1.1 7



CONSELHO DA JUSTICA FEDERAL

Politica de Certificados da Autoridade Certificadora da Justica
PC AC-JUS

2. DISPOSIGOES GERAIS

2.1 Obrigagoes e direitos

2.1.1 Obrigagoes da Autoridade Certificadora

As obrigagbes da AC-JUS sé&o as abaixo relacionadas:

e Operar de acordo com a DPC AC-JUS e com esta PC AC-JUS;

e Adotar as medidas cabiveis para assegurar que usuarios e demais entidades
envolvidas tenham conhecimento de seus respectivos direitos e obrigagdes;

e Gerar e gerenciar o seu par de chaves criptograficas;
e Assegurar a protecio de sua chave privada;

¢ Notificar a AC-Raiz da ICP-Brasil, emitente do seu certificado, quando ocorrer
comprometimento de sua chave privada e solicitar a imediata revogagao deste
certificado;

¢ Notificar as AC de nivel imediatamente subseqliente ao seu quando ocorrer:
suspeita de comprometimento de sua chave, emissdo de novo par de chaves e
correspondente certificado ou o encerramento de suas atividades;

o Distribuir o seu proéprio certificado;

e Emitir, expedir e distribuir os certificados das AC de nivel imediatamente
subsequente ao seu;

e Informar a emisséo do certificado ao respectivo solicitante;
e Revogar os certificados por ela emitidos;
e Emitir, gerenciar e publicar sua Lista de Certificados Revogados (LCR);

¢ |dentificar e registrar todas as a¢des executadas, conforme as normas, praticas e
regras estabelecidas pelo Comité Gestor da ICP-Brasil (CG ICP-Brasil);

e Publicar em sua pagina web http://www.acjus.gov.br a DPC AC-JUS e a PC AC-
JUS aprovadas;

e Adotar as medidas de seguranca e controle previstas na PC, DPC e Politica de
Seguranca que implementar, envolvendo seus processos, procedimentos e
atividades, observadas as normas, critérios, praticas e procedimentos da ICP-
Brasil;

e Manter a conformidade dos seus processos, procedimentos e atividades com as
normas, praticas e regras da ICP-Brasil e com a legislagao vigente;

e Manter e garantir a integridade, o sigilo e a seguranga da informacéo por ela
tratada;

e Manter e testar regularmente seu Plano de Continuidade do Negdcio;
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e Nao emitir certificado com prazo de validade que se estenda além do prazo de
validade de seu proprio certificado;

e Publicar os certificados por ela emitidos; e

e Fiscalizar as AC e auditar as AR e os prestadores de servico habilitados em
conformidade com os critérios estabelecidos pelo Comité Gestor (CG) da ICP-
Brasil.

2.1.2 Obrigagoes da AR-JUS
As obrigacdes da AR-JUS sao as abaixo relacionadas:

e Receber solicitagcbes de emissdo e revogacdo de certificados e respectivos
documentos de identificacdo armazenado-os conforme critérios estabelecidos
pelo CG da ICP-Brasil;

e Confirmar a identidade do solicitante e a validade da solicitagdo, de acordo com
os requisitos estabelecidos pelos itens 3 e 4 desta PC AC-JUS;

e Encaminhar a solicitacdo de emissao e de revogacgao de certificado a AC-JUS
utilizando VPN (virtual private network - rede privativa virtual), SSL (secure socket
layer - protocolo de comunicagao seguro) ou outra tecnologia de igual ou superior
nivel de segurancga e privacidade;

e Utilizar VPN (virtual private network - rede privativa virtual), SSL (secure socket
layer - protocolo de comunicagao seguro) ou outra tecnologia de igual ou superior
nivel de seguranca e privacidade, ao disponibilizar servicos para os solicitantes
ou usuarios de certificados digitais via web;

¢ Informar aos respectivos titulares a emissao ou a revogacgao de seus certificados;

e Disponibilizar os certificados emitidos pela AC-JUS aos seus respectivos
solicitantes;

¢ |dentificar e registrar todas as acbes executadas, conforme as normas, praticas e
regras estabelecidas pelo CG da ICP-Brasil;

e Manter a conformidade dos seus processos, procedimentos e atividades com as
normas, critérios, praticas e regras estabelecidas pela AC-JUS;

¢ Manter e garantir a seguranga da informagao por elas tratada, de acordo com o
estabelecido nas normas, critérios, praticas e procedimentos da ICP — Brasil;

e Oferecer treinamento aos seus agentes de registro, especialmente quanto ao
reconhecimento de assinaturas e validade dos documentos apresentados na
forma dos itens 3.1.8 € 3.1.9; e

e Oirientar os portadores de certificados emitidos pela AC-JUS nas boas praticas de
utilizacao e de preservacgao de certificados digitais.
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2.1.3 Obrigagoes do Titular do Certificado

As obrigagdes do titular do certificado emitido de acordo com esta PC AC-JUS s&o as
abaixo relacionadas:

e Fornecer, de modo completo e preciso, todas as informagbdes necessarias para
sua identificacao;

e Garantir a protecado e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;

e Utilizar os seus certificados e suas respectivas chaves privadas de modo
apropriado, conforme o previsto nesta PC AC-JUS;

e Conhecer os seus direitos e obrigagbes, contemplados nesta PC AC-JUS, na
DPC da AC-JUS e em outros documentos aplicaveis da ICP-Brasil; e

¢ Informar a AC-JUS qualquer comprometimento de sua chave privada e solicitar a
imediata revogacéao do certificado correspondente.

Por se tratar de certificado emitido para pessoa juridica, estas obrigagcbes se aplicam
ao responsavel pelo uso do certificado.

2.1.4 Direitos da terceira parte (Relying Party)

Considera-se terceira parte, a parte usuaria que confia no teor, validade e
aplicabilidade do certificado digital.
Constituem direitos da terceira parte:

e Recusar a utilizacao do certificado para fins diversos dos previstos nesta PC AC-
JUS;

e Verificar, a qualquer tempo, a validade do certificado.

e Um certificado emitido por AC integrante da ICP-Brasil é considerado valido
quando:

o nao constar da LCR da AC emitente;
o nao estiver expirado; e
o puder ser verificado com o uso de certificado valido da AC emitente.

O nao exercicio desses direitos ndo afasta a responsabilidade da AC-JUS e do titular
do certificado.

2.1.5 Obrigagoes do Repositoério

O repositério da AC-JUS esta disponivel para consulta durante 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, possuindo 0s recursos necessarios para a
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seguranga dos dados nele armazenados. Disponibiliza, ainda, logo apds a sua
emissao, os certificados emitidos pela AC-JUS e sua LCR.

2.2 Responsabilidades

2.2.1 Responsabilidades da AC-JUS

A AC-JUS responde pelos danos a que der causa.
A AC-JUS responde solidariamente pelos atos das AC da cadeia a ela subordinadas.

2.2.2 Responsabilidades da AR-JUS

A AR-JUS sera responsavel pelos danos a que der causa.

2.3 Responsabilidade Financeira

2.3.1. Indenizagoes devidas pela terceira parte (Relying Party)

Nao existe situacao especifica de utilizagao do certificado da AC-JUS que requeira
pratica de indenizacao pelos Usuarios de Certificados, exceto na pratica de ato ilicito.

2.3.2. Relagoes Fiduciarias

A AC-JUS ou a AR-JUS indenizara integralmente os danos a que der causa. Em
situacdes justificaveis, pode ocorrer limitacdo da indenizagdo, quando o titular do
certificado for pessoa juridica.

2.3.3. Processos Administrativos

Sera seguida lei 9784 de 29 de janeiro de 1999 e qualquer outra legislagao
especifica, uma vez que a AC-JUS e a AR-JUS sao administradas pelo Conselho da
Justica Federal, érgdo da Administracdo Publica Federal.
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2.4 Interpretacao e Execugao

2.41 Legislacao

A PC AC-JUS obedece as leis da Republica Federativa do Brasil e atende aos
requisitos da legislagdo em vigor, incluindo a Medida Proviséria n® 2200-2, de 24 de
agosto de 2001, bem como as Resolu¢cdes do CG da ICP Brasil e a Resolugao
conjunta CJF/STJ n° 01 de 20 de dezembro der 2004.

2.4.2 Forma de interpretagao e notificagao

Caso uma ou mais disposi¢coes desta PC, por qualquer razédo, sejam consideradas
invalidas, ilegais, ou ndo aplicaveis, somente essa disposi¢ao sera afetada. Todas as
demais permanecem validas dentro do escopo de abrangéncia deste documento.
Nesse caso, o corpo técnico, da AC-JUS, examinara a disposicéo invalida e propora
a Comissao Técnica, no prazo maximo de 30 dias, nova redagao ou retirada da
disposicao afetada.

As praticas descritas nesta PC nao prevalecerédo sobre as normas, critérios, praticas
e procedimentos da ICP-Brasil.

Todas solicitagdes, notificagcbes ou quaisquer outras comunicagbes necessarias
sujeitas as praticas descritas na PC serdo realizadas por iniciativa da AC-JUS por
intermédio de seus responsaveis, e encaminhadas formalmente ao CG da ICP-Brasil
e as AC’s subsequentes se for o caso.

2.4.3 Procedimentos de solugao de disputa

Esta PC AC-JUS nao prevalece sobre as normas, critérios, praticas e procedimentos
da ICP-Brasil, sendo as normas, critérios ou pratica divergentes, alteradas nesta PC
AC-JUS de forma a torna-las compativeis.

2.5 Tarifas de Servico

2.5.1 Tarifas de emissao e renovacao de certificados

Nao ha tarifas previstas pela AC-JUS para os servigos prestados as AC de nivel
imediatamente subsequiente ao seu. O Comité Gestor da ACJUS podera definir
custos para credenciamento de AC de nivel imediatamente subsequente ao seu.

2.5.2 Tarifas de acesso ao certificado
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Nao ha tarifas previstas pela AC-JUS para os servigos prestados as AC de nivel
imediatamente subseqlente ao seu.

2.5.3 Tarifas de revogacgao ou de acesso a informagao de status

Nao ha tarifas previstas pela AC-JUS para os servigos prestados as AC de nivel
imediatamente subseqliente ao seu.

2.5.4 Tarifas para outros servigos

Nao ha tarifas previstas pela AC-AC-JUS para os servigos prestados as AC de nivel
imediatamente subseqlente ao seu.

2.5.5 Politica de reembolso

Nao ha politica de reembolso prevista pela AC-JUS pelos servigos prestados as AC
de nivel imediatamente subseqliente ao seu.

2.6 Publicacao e Repositorio

2.6.1 Publicacao de informagao da AC-JUS

A AC-JUS publica em sua pagina web, http://www.acjus.gov.br , as seguintes
informacoes:
e seu proprio certificado;
sua LCR;
sua DPC AC-JUS;
esta PC AC-JUS;
legislacao especifica aplicavel a esta a AC e as suas AC subsequlentes;
o enderego da instalagéo técnica da AR-JUS;
leiaute do certificado emitido pela AC-JUS; e
lista de certificados emitidos
A disponibilidade da pagina web é de, no minimo, 99,0% (noventa e nove virgula
zero por cento) do més, 24 (vinte e quatro) horas por dia, 7(sete) dias por semana.
A AC-JUS inclui nos certificados emitidos a identidade da sua pagina web.
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2.6.2 Frequiéncia de publicagao

As informagbes de que trata o item anterior serdo publicadas tdo logo sofram
alteracdes exceto a LCR que sera publicada imediatamente apds sua emissao e a
cada 15 dias independentemente de haver alteragao.

2.6.3 Controles de acesso

Nao ha qualquer restricdo ao acesso para consulta a esta DPC, a sua PC, aos
certificados emitidos e a LCR da AC-JUS.

Acessos para escrita nos locais de armazenamento e publicacdo serdo permitidos
apenas as pessoas responsaveis designadas especificamente para esse fim. Os
controle de acesso incluirdo identificacdo pessoal para acesso aos equipamentos,
utilizacdo de senhas.

2.6.4 Repositorio

O repositéorio da AC-JUS pode ser acessado através da pagina
http://www.acjus.gov.br utilizando os protocolos de acesso https e http.

Os repositorios estdo disponiveis em no minimo 99,0% (noventa e nove virgula zero
por cento), 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

Somente a AC-JUS, por seus funcionarios competentes e designados especialmente
para esse fim, pode alterar as informacdes constantes nos repositérios. Os requisitos
do item 5 desta PC AC-JUS serao observados para os repositorios.

2.7 Auditoria de Conformidade

A AC Raiz da ICP-Brasil é a responsavel pela auditoria dos processos,
procedimentos e atividades de todas as AC integrantes da ICP-Brasil e das AR e
prestadores de servico de suporte a elas vinculadas. A AC Raiz audita a AC-JUS no
ambito da ICP-Brasil. A auditoria é realizada com o objetivo de verificar a
conformidade com suas respectivas DPC, PC, PS (Politica de Seguranca) e demais
normas e procedimentos estabelecidos pela ICP-Brasil.
Os servicos de auditoria poderao ser executados:
e por empresas independentes, autorizadas pela AC Raiz e contratadas pela
AC-JUS ; ou
e pela AC-JUS, em AR’s e PSS (prestadores de servico de suporte) a ela
vinculados, de acordo com os procedimentos estabelecidos pela ICP-Brasil.

2.7.1 Frequiéncia de auditoria de conformidade de entidade

As AC credenciadas pelo CG da ICP-Brasil subordinadas a AC-JUS, suas AR e seus
prestadores de servigo sofrem auditoria:
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e previamente ao seu credenciamento pela AC-Raiz e a sua habilitacéo pela
AC-JUS;

e anuais, em data a ser designada pela AC-Raiz ou pela AC-JUS; e

e a qualquer tempo, sem aviso prévio, pela AC Raiz.
Adicionalmente, as AC de nivel imediatamente subsequente ao da AC-JUS, para fins
de continuidade do credenciamento, apresentardo anualmente relatério de auditoria.
A AC-JUS conduz anualmente auditorias de conformidade na AR-JUS, podendo
também executar, a qualquer momento, auditorias ndo programadas.

2.7.2 Identidade/Qualificacées do Auditor

A auditoria sera executada por empresa de auditoria independente e especializada,
com comprovada experiéncia em servicos de auditoria e tecnologias de certificacao,
de acordo com os procedimentos estabelecidos pela ICP-Brasil.

As auditorias nas AR e prestadores de servigo de suporte vinculadas poderao ser
executadas pela AC-JUS.

2.7.3 Relagao entre auditor e parte auditada

No caso de contratacdo de auditoria, o auditor deve ser totalmente independente da
AC auditada. Ao auditor, sem prejuizo do disposto nesta PC, aplicam-se, no que
couber, as regras de suspeigao e impedimento estabelecidas nos arts. 134 e 135 do
Caodigo de Processo Civil.
O auditor, tanto no caso de contratacdo de auditoria independente como nas
auditorias realizada pela AC-JUS, sera declarado impedido de realizar auditoria,
quando:
houver motivo intimo declarado;
for amigo intimo ou inimigo capital de membros da AC auditada;
for credor ou devedor da AC auditada ou de um de seus membros;
tiver recebido, nos ultimos 5 anos, da AC auditada, pagamentos referentes a
prestacdo de servigos de outra natureza;
tiver interesse no resultado da auditoria da AC auditada; e

e houver relacionamento, de fato ou de direito, como cbnjuge, parente,

consanguineo ou afim, com algum dos membros da AC auditada, em linha
reta ou na colateral até o terceiro grau.

O auditor firmara declaracido, sob as penas da lei, de que ndo se enquadra em
qualquer dessas causas de impedimento. Declarara ainda, em outro documento, o
seu compromisso de manter em sigilo todas e quaisquer informagdes que obtiver no
curso dos trabalhos, mesmo depois do término destes, sendo responsavel civil e
criminalmente pela divulgagéo indevida das mesmas.
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2.7.4 Topicos cobertos pela auditoria

As auditorias de conformidade verificam todos os aspectos relacionados com a
emissdo e o gerenciamento de certificados digitais, incluindo o controle dos
processos de solicitagdo, identificagdo, autenticacdo, geragcdo, publicagao,
distribuicdo, renovagao e revogacgao de certificados.
Todos os eventos significativos ocorridos em um sistema de AC ou de AR serdo
armazenados em trilhas seguras de auditoria, onde cada entrada possua o registro
de data, hora e tipo de evento, com assinatura, para garantir que as entradas nao
possam ser falsificadas.
Os tépicos cobertos por uma auditoria de conformidade incluem, dentre outros:

e Politica de Seguranga;
Seguranca fisica;
Avaliagao de tecnologia;
Administracéo dos servigos;
Investigagéo de pessoal;
PC e DPC utilizadas;
Contratos; e
Consideragoes de sigilo.

2.7.5 Medidas adotadas em caso de ndo conformidade

Cabe a entidade auditada cumprir, no menor dos prazos estipulados, as
recomendagdes dos auditores para corrigir os casos de ndao conformidade com a
legislacdo ou com as politicas, normas, praticas e regras estabelecidas. O nao
cumprimento das recomendagdes, no prazo estipulado, acarretara a revogacao do
seu certificado pela AC-JUS.

A AC-JUS, em casos de iminente dano irreparavel ou de dificil reparagcao a terceiros,
podera suspender cautelarmente, no todo ou em parte, a emissao de certificados
pela AC de nivel imediatamente subseqliente ao seu.

2.7.6 Comunicacao de resultados

Os auditores somente informam os resultados da auditoria a entidade auditada, a
AC-JUS e a AC Raiz da ICP-Brasil, nos termos da declaracao que firmarem, como
exigida pelo item 2.7.3.

2.8 Sigilo

A chave privada de assinatura digital da AC-JUS foi gerada e é mantida pela propria
AC-JUS, que é responsavel pelo seu sigilo.

A divulgacgéao ou utilizagao indevida da chave privada de assinatura pela AC-JUS é de
sua inteira responsabilidade.
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Os titulares de certificados emitidos pela AC-JUS, ou os responsaveis pelo seu uso,
terdo as atribuicbes de geragcdo, manutencao e sigilo de suas respectivas chaves
privadas. Além, disso, sao responsaveis pela divulgagdo ou utilizacdo indevidas
dessas mesmas chaves.

2.8.1 Tipos de informacgoes sigilosas

Todas as informacdes coletadas, geradas, transmitidas e mantidas pela AC-JUS sao
consideradas sigilosas, exceto os certificados de chaves publicas e LCR, os quais
sdo consideradas nao sigilosas, assim como a versao desta PC AC-JUS, da DPC
AC-JUS e daquelas informacgdes citadas no item 2.8.2.

Essas informacdes serdao arquivadas de acordo com sua classificacdo, que sera
especificada na Politica de Seguranca.

Como principio geral, nenhum documento, informacdo ou registro fornecido a AC-
JUS ou AR-JUS devera ser divulgado.

2.8.2 Tipos de informagoes nao sigilosas

Certificados, LCR e informagbes corporativas ou pessoais que necessariamente
fagcam parte deles ou de diretorios publicos sado consideradas informagdes nao
sigilosas.

Os seguintes documentos da AC-JUS s&o considerados documentos n&o sigilosos:
qualquer PC aplicavel;

qualquer DPC;

versdes publicas de Politicas de Seguranga; e

resultados finais de auditoria.

2.8.3 Divulgacao de informagao de revogacgao e de suspensao de certificado

No endereco http://lwww.acjus.gov.br/acjus/acjus.crl, estara disponibilizada a lista
de certificados revogados.

As razbes para revogacao do certificado sempre serao informadas para o seu titular.
Os motivos que justificaram a revogagao sao mantidos confidenciais pela AC-JUS e
pela AR-JUS, exceto quando:

e o titular do certificado revogado autorizar expressamente a sua divulgacao
a terceiros;

e esses motivos tenham sido publicados, ou sejam ou venham a se tornar de
dominio publico, desde que tal publicacdo ou publicidade n&o tenha sido,
de qualquer forma, ocasionada por culpa ou interferéncia indevida da AC-
JUS ou da AR-JUS;

e tais motivos sejam requisitados por determinacdo judicial ou
governamental, caso em que a AC-JUS ou a AR-JUS, se estiver obrigada
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a divulga-los, comunicara previamente ao titular do certificado a existéncia
de tal determinacéao.
A suspensao de certificados ndo é admitida no ambito da ICP-Brasil.

2.8.4 Quebra de sigilo por motivos legais

Como principio geral, nenhum documento, informagao ou registro que pertengcam ou
estejam sob a guarda da AC-JUS e suas AR é divulgado a entidades legais ou seus
funcionarios, exceto quando:

e Exista uma ordem judicial corretamente constituida; e

e Esteja corretamente identificado o representante da lei.

2.8.5 Informacgoes a terceiros

A AC-JUS nao fornece nem fornecera a terceiros nenhum documento, informacgao ou
registro sob sua guarda, exceto nas hipoteses mencionadas nos itens 2.8.4, 2.8.6 e
2.8.7 desta PC AC-JUS.

2.8.6 Divulgacao por solicitagao do titular

O titular de certificado ou seu representante legal terdo amplo acesso a quaisquer
dos seus proprios dados e identificacbes, e poderao autorizar a divulgagao de seus
registros a outras pessoas.
Autorizagdes formais podem ser apresentadas de duas formas:

e por meio eletrénico, contendo assinatura valida garantida por certificado

reconhecido pela AC-JUS; ou

e por meio de pedido escrito com firma reconhecida.
Nenhuma liberagdo de informagéao é permitida sem autorizagéo formal do titular do
certificado, exceto nos casos do item 2.8.4.

2.8.7 Outras circunstancias de divulgag¢ao de informagao

Nenhuma outra liberagdo de informacao, que ndo expressamente descrita na DPC
da AC-JUS, é permitida.

2.9 Direitos de Propriedade Intelectual

Todos os direitos de propriedade intelectual inclusive todos os direitos autorais em
todos os certificados e todos os documentos gerados para a AC-JUS (eletrdnico ou
nao) pertencem e continuardo sendo propriedade do Conselho da Justica Federal —
CJF.

A AC subseqliente concede a AC-JUS, o direito de publicar e divulgar em pagina
web a chave publica que corresponde a chave privada da AC subsequiente.
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Direitos sobre Identificadores de Objeto (OID) atribuidos a AC-JUS apds o processo
de credenciamento cabem unica e exclusivamente ao ITl, designado como a AC Raiz
da ICP-Brasil.

3. IDENTIFICAGAO E AUTENTICAGAO

3.1 Registro Inicial

A AR-JUS efetua a identificacdo e autenticacdo da AC subordinada, com base nos
dados fornecidos no formulario de solicitagdo e nos documentos exigidos nesta PC
AC-JUS.

A AR-JUS realiza a autenticagao da identidade de uma organizacéao (item 3.1.8) e a
autenticacao da identidade de um individuo (item 3.1.9) por meio de, no minimo, dois
agentes de registro responsaveis pelo recolhimento e verificagdo da validade dos
documentos apresentados.

3.1.1 Tipos de nomes

A AC-JUS emite certificados com nomes que permitem a identificacdo univoca. Para
isso utiliza o "Distinguished Name" do padrao ITU X.500.

Os certificados emitidos para as AC subordinadas, nao incluirdo o nome da pessoa
fisica responsavel.

3.1.2 Necessidade de nomes significativos

Para a identificacdo dos titulares dos certificados emitidos, a AC-JUS faz uso de
nomes significativos que possibilitam determinar a identidade da organizagao a que
se referem.

3.1.3 Regras para interpretacao de varios tipos de nomes

Nao se aplica.

3.1.4 Unicidade de nomes

Os identificadores do tipo "Distinguished Name" (DN) s&o unicos para cada entidade
titular de certificado, no ambito da AC-JUS. Numeros ou letras adicionais podem ser
incluidos ao nome de cada entidade para assegurar a unicidade do campo.

A extensao “Unique Identifiers” ndo sera admitida para diferenciar as AC com nomes
idénticos.
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3.1.5 Procedimento para resolver disputa de nomes

A AC-JUS se reserva o direito de tomar todas as decisdes referentes a disputas de
nomes das entidades solicitantes de certificados. Durante o processo de confirmacéao
de identidade, cabe a entidade solicitante do certificado provar o seu direito de uso
de um nome especifico.

3.1.6 Reconhecimento, autenticagao e papel de marcas registradas

De acordo com a legislagéo em vigor.

3.1.7 Método para comprovar a posse de chave privada

A confirmagao que a entidade solicitante possui a chave privada correspondente a
chave publica para a qual esta sendo solicitado o certificado digital é realizada
seguindo o padrao RFC 2510, item 2.3.

3.1.8 Autenticacao da identidade de uma organizagao

A confirmagdo da identidade de uma AC subsequente é feita com base nos
“CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL”, conforme aprovados pela Resolu¢ao n° 6, de 22
de novembro de 2001, do Comité Gestor da ICP, com as alteragdes introduzidas
pela resolugdo 31 de 29 de janeiro de 2004, do CG da ICP-Brasil.

A confirmacdao da identidade de pessoa juridica responsavel pela solicitagcdo de
certificado da AC subseqliente é feita mediante a apresentagcdo dos seguintes
documentos;

¢ Registro comercial, no caso de empresa individual:

¢ Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais ou civis, e, no caso de sociedades
por agdes, acompanhado de documentos de eleicdo de seus administradores;

e Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

e Prova de inscricdo no Cadastro Especifico do INSS (CEl), se aplicavel.

A pessoa fisica responsavel pela AC subordinada sera identificada na forma descrita
no item seguinte.
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3.1.9 Autenticacao da identidade de um individuo

A confirmacgao da identidade de um individuo sera realizada mediante a presenca
fisica do interessado, com base em documentos legalmente aceitos.

E mantido arquivo contendo o tipo e os detalhes do procedimento de identificacdo
utilizado pela AR-JUS.

3.1.9.1 Documentos para identificacao
Deve ser apresentada uma foto recente e, no minimo, os seguintes documentos
acompanhados de copia:
e Cédula de Identidade ou Passaporte se estrangeiro;
e Cadastro de Pessoa Fisica;
e Comprovante de residéncia;
e Numero de Identificagcao social — NIS (PIS/PASEP ou Cadastro de
Contribuintes Individuais do INSS - Cl ), se aplicavel;
Cadastro Especifico do INSS — CEl, se aplicavel;
e Titulo de Eleitor, se aplicavel,
¢ Mais um documento oficial com fotografia, no caso de certificados de
tipos Ad e S4; e
e Os documentos acima mencionados do responsavel, caso o
solicitante seja incapaz.

Entende-se por cédula de identidade as carteiras instituidas por lei, desde que
contenham foto e as mesmas seja atribuida fé publica em todo o territério nacional,
tais como: Carteira de Identidade emitida pela Secretaria de Seguranca Publica,
Carteira Nacional de Habilitagdo, Carteira de Identidade Funcional, Carteira de
Identidade Profissional.

O representante legal da AC subordinada assina o termo de titularidade denominado
“Termo de Titularidade” e é, para todos os efeitos legais Titular do Certificado
emitido.

A pessoa fisica indicada como responsavel pelo certificado assina o Termo de
Responsabilidade.

Os Termos de Titularidade e de Responsabilidade serdo mantidos junto a
documentacéo exigida neste item.

Tanto a pessoa juridica titular do certificado, como a pessoa fisica designada como
responsavel pelo certificado, serdo responsaveis, pela correta utilizacdo deste
conforme as normas da ICP-Brasil, assim como pelos danos a que derem causa pelo
uso indevido do certificado.

3.2 Geragao de novo par de chaves antes da expiragao do atual

Antes de sua expiragdo pode ser solicitado um novo certificado, enviando a AR-JUS
uma solicitagdo, observando os mesmos requisitos e procedimentos exigidos para
solicitagao do certificado. A emissdo de um novo certificado obedece ao estabelecido
nesta PC AC-JUS.
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3.3 Geracgao de novo par de chaves apés revogagao

Apds a revogacéao do certificado de AC de nivel imediatamente subsequente ao da
AC-JUS, a AC subordinada executara os processos regulares de geragcéo de seu
novo par de chaves.

3.4 Solicitagao de Revogagao

A solicitacdo de revogacdo de certificado da AC-JUS sera feita formalmente pelo
representante da AC-JUS a AC-Raiz.

A solicitacao de revogacgao de certificado de AC imediatamente subseqlente sera
feita pelo representante da AC imediatamente subseqliente, encaminhado
formalmente a AC-JUS e a com a presencga fisica do representante legal da AC
subsequente, a fim de possibilitar a sua identificacao inequivoca.

A solicitagdo de revogacao podera ainda ser feita por decisdo judicial, ou
determinacao da AC-Raiz.

4. REQUISITOS OPERACIONAIS

4.1 Solicitagao de Certificado

Os requisitos e procedimentos minimos necessarios para a solicitacao de emissao de
certificado sao:

1) A comprovacgao de atributos de identificacao constantes do certificado;

2) Para a aprovacgao de certificados a chave da AC-JUS é ativada com a presencga
de no minimo 2 (dois) dos custodiantes da chave de ativagao;

3) Assinatura do Termo de Titularidade e de Responsabilidade (item 3.1.9.1);

A solicitacao de certificado para AC de nivel imediatamente subseqliente ao da AC-
JUS somente é possivel apos o deferimento do pedido de credenciamento e a
respectiva autorizacao de funcionamento da AC em questao pela AC-Raiz.

Nesse caso, aquela AC deve encaminhar a solicitacdo de seu certificado a AC-JUS
por meio de seus representantes legais, utilizando o padrdo de solicitacdo de
certificado PKCS#10 (Public Key Cryptographic Standards).
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4.2 Emissao de Certificado

A emissdo de um certificado pela AC-JUS é feita em cerimbnia especifica, com a
presenca dos representantes da AC-JUS, da AC habilitada, de auditores e
convidados, na qual séo registrados todos os procedimentos executados.

A AC-JUS garante que a cerimbnia de emissao de um certificado para AC de nivel
imediatamente subsequente ao seu ocorre em, no maximo, 10 (dez) dias uteis apos
a autorizacao de funcionamento da AC em questao pela AC-RAIZ.

A AC-JUS entrega o certificado emitido, em formato padrdo PKCS#7, para os
representantes legais da AC habilitada.

A emisséao dos certificados das AC de nivel imediatamente subsequente a AC-JUS é
feita em equipamentos que operam off-line.

O certificado é considerado valido a partir da assinatura do “Termo de Acordo”.

4.3 Aceitacao de Certificado

O certificado é considerado aceito assim que for utilizado. A aceitacdo implica que a
AC subsequente responsavel pelo certificado reconhece a veracidade dos dados
contidos no certificado.

4.4 Suspensao e Revogacao de Certificado
4.4.1 Circunstancias para revogacgao

Um certificado é obrigatoriamente revogado nas seguintes circunstancias:
) quando constatada emissao impropria ou defeituosa do mesmo;
. quando for necessaria a alteragdo de qualquer informagao constante no
mesmo;
) no caso de dissolugao da AC titular do certificado; ou
) no caso de perda, roubo, modificacao, acesso indevido, comprometimento
ou suspeita de comprometimento da chave privada correspondente ou da
sua midia armazenadora.
A AC-JUS pode a seu critério revogar, conforme prazo definido no item 4.4.3, o
certificado da entidade que deixar de cumprir as politicas, normas e regras
estabelecidas para a ICP-Brasil e pela AC-JUS;
O CG da ICP-Brasil pode, a seu critério, determinar a revogacéao do certificado da AC
que deixar de cumprir a legislagéo vigente ou as politicas, normas, praticas e regras
estabelecidas para a ICP-Brasil.

4.4.2 Quem pode solicitar revogagao

A revogacao de um certificado somente pode ser solicitada:

o pelo titular do certificado;
. pelo responsavel pela utilizagdo do certificado;
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pela AC-JUS;

pela AR-JUS;

por determinacao do CG da ICP-Brasil;
por determinacdo da AC Raiz; ou

por decisao judicial.

4.4.3 Procedimento para solicitagao de revogagao

A solicitagcao de revogacao de certificado de AC imediatamente subsequente é feita
através de documento assinado pelo representante legal da AC. Se entregue por
meio digital o documento deve ser assinado digitalmente. Caso seja entregue me
papel, o documento devera ser entregue pessoalmente na AR-JUS pelo
representante da AC subsequente, e assinado no ato da entrega.
Como diretrizes gerais, fica estabelecido que:
¢ O solicitante da revogagao de um certificado deve ser identificado;
e As solicitagbes de revogacéo, bem como as agdes delas decorrentes deverao
ser registradas e armazenadas;
e As justificativas para a revogagao de um certificado sdo documentadas; e
e O processo de revogacdao de um certificado terminara com a geragao e a
publicacdo de uma LCR que contenha o certificado revogado.
O prazo limite para a conclusdo do processo de revogacéo de certificado, apds o
recebimento da respectiva solicitacdo é de 24 (vinte e quatro) horas.

4.4.4 Prazo para solicitagao de revogacao

A solicitagdo de revogacao sera imediata quando configuradas as circunstancias
definidas no seu item 4.4.1.

A AC titular do certificado pode solicitar a sua revogagao no prazo de (5) cinco dias
Uteis apos o recebimento do mesmo, sem quaisquer 6nus.

4.4.5 Circunstancias para suspensao

A suspensédo de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo,
portanto, admitida no ambito da AC-JUS.

4.4.6 Quem pode solicitar suspensao

A suspensao de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo,
portanto, admitida no ambito da AC-JUS.

4.4.7 Procedimento para solicitagao de suspensao

A suspensao de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo,
portanto, admitida no ambito da AC-JUS.
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4.4.8 Limites no periodo de suspensao

A suspensédo de certificados ndo é admitida no d@mbito da ICP-Brasil, ndo sendo,
portanto, admitida no ambito da AC-JUS.

4.4.9 Frequéncia de emissao de LCR

O prazo maximo admitido para a emissao de LCR referente a certificados de AC
subordinadas é de 15 (quinze) dias.

Na revogacéao de certificado de AC de nivel imediatamente subseqliente ao seu, a
AC-JUS devera emitir nova LCR no prazo maximo de 24 (vinte e quatro) horas e
notificar todas as AC de nivel imediatamente subseqlente ao seu.

Sao emitidas LCR na freqiéncia determinada na PC, mesmo quando ndo houver
nenhuma mudanga ou atualizagéo, para assegurar a periodicidade da informacao.

4.4.10 Requisitos para verificagao de LCR

Todos os certificados revogados no dominio da AC-JUS sao listados na LCR que
pode ser acessada no enderego web contido no préprio certificado.

Todo certificado deve ter a sua validade verificada, na respectiva LCR, antes de ser
utilizado.

Os numeros de série de certificados revogados, de qualquer das AC de nivel
imediatamente subsequente, entidade final que estejam revogados aparecem na
LCR emitida pela AC-JUS emitida pela AC-JUS. Estes numeros permanecem nas
LCR emitidas até a data de expiracao dos certificados ser atingida, sendo removidos
na primeira LCR emitida apo6s essa data.

A autenticidade da LCR deve também ser confirmada por meio da verificagdo da
assinatura da AC-JUS e do periodo de validade da LCR.

4.4.11 Disponibilidade para revogacaol/verificagao de status on-line

A AC-JUS nao disponibiliza recursos para revogacao ou verificagdo on-line de estado
de certificados.

4.4.12 Requisitos para verificagao de revogacao on-line

A AC-JUS néo disponibiliza diretério on-line ou um servidor de OCSP para verificar o
estado dos certificados emitidos pela AC-JUS.

4.4.13 Outras formas disponiveis para divulgagcao de revogagao
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Informagdes de revogacgéao de certificado de AC de nivel imediatamente subsequente
ao da AC-JUS serdo divulgadas por meio de sua publicagcdo no Diario Oficial,
Caderno lll, Diario de Justica e na pagina WEB http://www.acjus.gov.br.

4.414 Requisitos para verificagdo de outras formas de divulgagao de
revogacao

As formas de verificacdo de revogacado descritas no item 4.4.10, sdo meramente
informativas. Onde forem aplicaveis, outras formas de divulgagdo de revogacgao, os
requisitos de verificagao sdo especificados nas PC implementadas pela AC-JUS.

4.4.15 Requisitos especiais para o caso de comprometimento de chave

No caso do comprometimento da chave privada de uma AC de nivel imediatamente
subseqliente ao da AC-JUS, a mesma deve notificar imediatamente a AC-JUS,
solicitando a revogagéao de seu certificado, por meio de documento formal entregue a
AR-JUS .formulario especifico disponibilizado pela AC-JUS em sua pagina WEB,
http://www.acjus.gov.br.

4.5 Procedimentos de Auditoria de Segurancga

Os itens a seguir estao definidos na DPC da AC-JUS sob a mesma numeragao.

4.5.1 Tipos de evento registrados

4.5.2 Frequéncia de auditoria de registros (logs)

4.5.3 Periodo de retengao para registros (logs) de auditoria
4.5.4 Protecao de registro (log) de auditoria

4.5.5 Procedimentos para cépia de seguranga (backup) de registro (log) de
auditoria

4.5.6 Sistema de coleta de dados de auditoria

4.5.7 Notificagdo de agentes causadores de eventos
4.5.8 Avaliagoes de vulnerabilidade

4.6 Arquivamento de Registros

Os itens a seguir estao definidos na DPC da AC-JUS sob a mesma numeragao.
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4.6.1 Tipos de eventos registrados

4.6.2 Periodo de retengao para arquivo

4.6.3 Protecao de arquivo

4.6.4 Procedimentos para cépia de segurancga (backup) de arquivo
4.6.5 Requisitos para datagao (time-stamping) de registros

4.6.6 Sistema de coleta de dados de arquivo

4.6.7 Procedimentos para obter e verificar informagao de arquivo

4.7 Troca de chave

A AC-JUS comunica através de oficio, com 90 dias de antecedéncia, a AC
subsequente o vencimento do seu certificado, junto com as informag¢des necessarias
para a solicitacdo de uma nova chave.

4.8 Comprometimento e Recuperagao de Desastre

Os itens a seguir estao definidos na DPC da AC-JUS sob a mesma numeracgao.

4.8.1 Recursos computacionais, software, e dados corrompidos

4.8.2 Certificado de entidade é revogado

4.8.3 Chave de entidade é comprometida

4.8.4 Seguranca dos recursos apos desastre natural ou de outra natureza

4.9 Extingdo da AC-JUS ou AR-JUS

Quando for necessario encerrar as atividades da AC-JUS ou da AR-JUS, o impacto
deste término deve ser minimizado da melhor forma possivel tendo em vista as
circunstancias prevalecentes. Isto inclui:

) Prover com maior antecedéncia possivel notificacao para:

e AAC Raiz da ICP-Brasil;
e Todas as entidades subordinadas.

. A transferéncia progressiva do servico e dos registros operacionais, para
um sucessor, que devera observar os mesmos requisitos de seguranga
exigidos para a AC-JUS ou para a AR-JUS extinta;

° Preservar qualquer registro nao transferido a um sucessor.

As chaves publicas dos certificados emitidos pela AC-JUS, dissolvida, serao
armazenadas por outra AC, apds aprovacgao da AC Raiz.
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Quando houver mais de uma AC interessada, assumira a responsabilidade do
armazenamento das chaves publicas, aquela indicada pela AC-JUS.

A AC-JUS, ao encerrar as suas atividades transferira, se for o caso, a documentacao
dos certificados digitais emitidos a AC que tenha assumido a guarda das respectivas
chaves publicas.

Caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
referentes aos certificados digitais e as respectivas chaves publicas serao
repassados a AC Raiz.

5. CONTROLES DE SEGURANGA FiSICA, PROCEDIMENTAL E DE PESSOAL

Os itens a seguir estao definidos na DPC da AC-JUS sob a mesma numeracgao.

5.1 Controles Fisicos

5.1.1 Construcao e localizagcao das instalagoes
5.1.2 Acesso fisico

5.1.3 Energia e ar condicionado

5.1.4 Exposi¢ao a agua.

5.1.5 Prevencgao e protegao contra incéndio
5.1.6 Armazenamento de midia

5.1.7 Destruicao de lixo

5.1.8. Instalacoes de seguranga (backup) externas (off-site)
5.2. Controles Procedimentais

5.2.1. Perfis qualificados

5.2.2. Numero de pessoas necessario por tarefa

5.2.3. Identificagao e autenticagao para cada perfil
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5.3 Controles de Pessoal

5.3.1. Antecedentes, qualificagdo, experiéncia e requisitos de idoneidade
5.3.2. Procedimentos de verificagao de antecedentes

5.3.3. Requisitos de treinamento

5.3.4. Freqiiéncia e requisitos para reciclagem técnica

5.3.5. Frequéncia e sequiéncia de rodizio de cargos

5.3.6. Sanc¢oes para agoes nao autorizadas

5.3.7. Requisitos para contratagao de pessoal

5.3.8. Documentacgao fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANGA

6.1. Geracgao e Instalagao do Par de Chaves

6.1.1. Geragao do par de chaves

Os pares de chaves criptograficas da AC-JUS e das AC subordinadas s&o gerados
pelas mesmas, apds seu credenciamento pela ICP-Brasil. As AC subordinadas
indicardo, por intermédio de seus representantes legais, a pessoa responsavel pela
geragao dos pares de chaves criptograficas e pelo uso do certificado.
Ao ser gerada, a chave privada da entidade titular € gravada cifrada, por algoritmo
simétrico como 3-DES, IDEA, SAFER+ ou outros aprovados pelo CG da ICP-Brasil,
em hardware criptografico aprovado pelo CG da ICP - Brasil.
A chave privada trafega cifrada, empregando os mesmos algoritmos citados no
paragrafo anterior, entre o dispositivo gerador e a midia utilizada para o seu
armazenamento.
O meio de armazenamento da chave privada assegura, por meios técnicos e
procedimentais adequados, no minimo, que:

e achave privada é uUnica e seu sigilo é suficientemente assegurado;

e a chave privada ndo pode, com uma seguranga razoavel, ser deduzida;

e a chave privada esta protegida contra falsificagdes realizadas através das

tecnologias atualmente disponiveis;
e a chave privada pode ser eficazmente protegida pelo legitimo titular contra a
utilizagdo por terceiros;

Esse meio de armazenamento ndo modifica os dados a serem assinados, nem
impede que esses dados sejam apresentados ao signatario antes do processo de
assinatura.
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Os pares de chaves da AC-JUS e das AC subordinadas sdo gerados em maodulo
criptografico de hardware com padrao de seguranca FIPS 140-1 nivel 2,ou superior,
utilizando algoritmo RSA para geragao do par de chaves.

Os pares de chaves da AC-JUS e das AC subordinadas sdo gerados somente pelo
Titular do Certificado correspondente.

6.1.2. Entrega da chave privada a entidade titular

Iltem n&o aplicavel.

6.1.3. Entrega da chave publica para emissor de certificado

Para a entrega de sua chave publica a AC-JUS, encarregada da emissao de seu
certificado, a AC solicitante faz uso do padrdao PKCS#10. Essa entrega é feita por
representante legalmente constituido da AC subordinada, em data e hora
previamente estabelecida pela AC-JUS.

6.1.4. Disponibilizagédo de chave publica da AC-JUS para usuarios

As formas para a disponibilizagdo do certificado da AC-JUS, e de todos os
certificados da cadeia de certificacdo, para os usuarios da ICP-Brasil, compreendem:

o formato PKCS#7 (RFC 2315), que inclui toda a cadeia de certificacdo, no
momento da disponibilizagdo de um certificado para seu titular;

e diretorio;

e pagina Web da AC-JUS (http://www.acjus.gov.br)

e outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5. Tamanhos de chave

O tamanho das chaves criptograficas associadas a certificados emitidos pela AC-JUS
sera de, no minimo 2048 (dois mil e quarenta e oito) bits, conforme estabelecido pela
ICP-Brasil para chaves criptograficas associadas a certificados de AC.

6.1.6. Geracao de parametros de chaves assimétricas

As entidades titulares de certificados adotarao o padrao FIPS (Federal Information
Processing Standards) 140-1 nivel 2 ou superior, para a geragcao de chaves
assimeétricas de sua propriedade.
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6.1.7. Verificagao da qualidade dos parametros

Os parametros sao verificados de acordo com as normas estabelecidas pelo CMVP
(Cryptographic Module Validation Program) do NIST (National Institute of Standards
and Technology).

6.1.8. Geragao de chave por hardware ou software

A geracéao de chaves criptograficas dos certificados das AC Subordinadas a AC-JUS
se dara por hardware criptografico, aprovado pela ICP-Brasil. O componente seguro
de hardware utiliza um mecanismo de detecg¢ao de violagao.

6.1.9. Propésitos de uso de chave (conforme o campo "key usage™" na X.509 v3)

A chave privada da AC-JUS ¢ utilizada apenas para a assinatura dos certificados por
ela emitidos e de suas LCR.

As chaves privadas dos titulares de certificados emitidos pela AC-JUS sao utilizadas
apenas para a assinatura dos certificados por ela emitidos e de suas LCR.

6.2. Protecao da Chave Privada

6.2.1. Padroes para médulo criptografico

A chave privada da AC Subordinada a AC-JUS é gerada, armazenada e utilizada
apenas em hardware criptografico especifico, classificado como FIPS 140-1 nivel 3,
nao havendo portanto trafego fora do mesmo em nenhum momento.

6.2.2. Controle "n de m" para chave privada

A chave de ativagdo do componente seguro de hardware que armazena a chave
privada da AC Subordinada a AC-JUS é particionada. As partes (m) s&o distribuidas
para os custodiantes (n) designados pela AC. E necessaria a presenga de no
minimo “2” custodiantes para a ativacdo do componente e a consequente utilizagao
da chave privada.

6.2.3. Recuperagao (escrow) de chave privada

Ndo é permitida, no ambito da ICP-Brasil, a recuperacdo (escrow) de chaves
privadas, isto €, ndo se permite que terceiros possam legalmente obter uma chave
privada sem o consentimento de seu titular.
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6.2.4. Copia de segurancga (backup) de chave privada

A AC-JUS mantém copia de seguranca de sua propria chave privada. Esta cépia é
armazenada cifrada e protegida com um nivel de seguranga nao inferior aquele
definido para a versao original da chave e aprovado pelo CG da ICP-Brasil, e
mantida pelo prazo de validade do certificado correspondente.

A AC-JUS ndo mantém copia de seguranga das chaves privadas das AC de nivel
imediatamente subseqlentes ao seu.

Qualquer entidade titular de certificado pode, a seu critério, manter cépia de sua
prépria chave privada.

A coépia de seguranga deve ser armazenada, cifrada, por algoritmo simétrico como 3-
DES, IDEA, SAFER+, ou outros aprovados pelo CG da ICP-Brasil, e protegida com
um nivel de seguranga nao inferior aquele definido para a chave original.

6.2.5. Arquivamento de chave privada

As chaves privadas dos titulares de certificados emitidos pela AC-JUS nao sao
arquivadas.

Define-se arquivamento como o armazenamento da chave privada para seu uso
futuro, apés o periodo de validade do certificado correspondente.

6.2.6. Insercao de chave privada em moédulo criptografico

Item né&o se aplica.

6.2.7. Método de ativagao de chave privada

A ativacao da chave privada da AC Subordinada a AC-JUS é implementada por meio
de cartdes criptograficos, protegidos com senha, apdés a identificagdo dos
custodiantes da chave de ativagao da chave criptografica.

6.2.8. Método de desativagao de chave privada

As chaves privada da AC-JUS e Subordinadas, armazenadas em maddulos
criptograficos sdo desativadas quando nao mais necessarias, através de mecanismo
disponibilizado pelo software de certificagcdo que permite o apagamento de todas as
informacgdes contidas no modulo criptografico. Este procedimento € implementado
por meio de cartdes criptograficos, protegidos com senha, apds a identificacdo dos
custodiantes da chave de ativagdo da chave criptografica.
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6.2.9. Método de destruicao de chave privada

Além do estabelecido no item 6.2.8 desta PC, todas as copias de seguranga das
chaves privada da AC-JUS e AC Subordinadas serao destruidas.

As midias de armazenamento das chaves privadas serao reinicializadas de forma a
nao restarem nelas informacdes sensiveis.

6.3. Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1. Arquivamento de chave publica

As chaves publicas da AC-JUS e dos titulares de certificados de assinatura para
Autoridade Certificadora subordinada por ela emitidos permanecem armazenadas
apo6s a expiracao dos certificados correspondentes, por no minimo 30 (trinta) anos,
na forma da legislagdo em vigor, para a verificagdo de assinaturas geradas durante
seu periodo de validade.

6.3.2. Periodos de uso para as chaves publica e privada

6.3.2. Periodos de uso para as chaves publica e privada

A chave privada da AC-JUS e das AC Subordinadas é utilizada apenas durante o
periodo de validade do certificado correspondente. A chave publica da AC-JUS e
das AC Subordinadas pode ser utilizada durante todo o periodo de tempo
determinado pela legislagdo aplicavel, para verificacdo de assinaturas geradas
durante o prazo de validade do certificado correspondente.

Os certificados emitidos pela AC-JUS para as AC’s de nivel imediatamente
subsequente ao seu terdo validade de no maximo 5 anos.

6.4. Dados de Ativagao

6.4.1. Geracgao e instalagao dos dados de ativagcao

Os dados de ativacao da chave privada de AC Subordinada a ACJUS serao unicos e
aleatorios.

6.4.2. Protecao dos dados de ativagao

Os dados de ativacdo da chave privada de AC Subordinada a AC-JUS séao
protegidos e armazenados em ambiente de nivel 6 de segurancga.
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6.4.3. Outros aspectos dos dados de ativagcao

Nao aplicavel.

6.5. Controles de Seguranga Computacional

6.5.1. Requisitos técnicos especificos de seguranga computacional

A geracao do par de chaves das AC subordinadas é realizada off-line, para impedir o
acesso remoto ndo autorizado.
Cada computador servidor das AC subordinadas, relacionado diretamente com os
processos de emissao, expedicdo, distribuicdo, revogacdo ou gerenciamento de
certificados, implementa, entre outras, as seguintes caracteristicas:
e controle de acesso aos servigos e perfis da AC;
e clara separacgao das tarefas e atribuicdes relacionadas a cada perfil das AC
subordinadas;
e uso de criptografia para seguranga de base de dados, quando exigido pela
classificacdo de suas informacoes;
e geracao e armazenamento de registros de auditoria das AC subordinadas;
e mecanismos internos de seguranga para garantia da integridade de dados e
processos criticos;
e mecanismos para cépias de seguranga (backup); e
e acesso restrito aos bancos de dados das AC.
Essas caracteristicas sao implementadas pelo sistema operacional ou por meio da
combinacgado deste com o sistema de certificagdo e com mecanismos de seguranga
fisica.
Qualquer equipamento, ou parte deste, ao ser enviado para manutencao, tem todas
as informacgdes sensiveis nele contidas apagadas e seu numero de série e as datas
de envio e de recebimento controlados. Ao retornar as instalagbes das AC
subordinadas, o equipamento que passa por manutencido € inspecionado. Em todo
equipamento que deixe de ser utilizado em carater permanente, sdo destruidas de
maneira definitiva todas as informagdes sensiveis armazenadas, relativas a atividade
das AC subordinadas. Todos esses eventos sao registrados para fins de auditoria.
Qualquer equipamento incorporado as AC subordinadas é preparado e configurado
como previsto na Politica de Seguranga implementada, de forma a apresentar o nivel
de seguranca necessario a sua finalidade.

6.5.2. Classificagcao da seguranga computacional

Item ndo Aplicavel.
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6.6. Controles Técnicos do Ciclo de Vida

6.6.1. Controles de desenvolvimento de sistema

Item ndo aplicavel.

6.6.2. Controles de gerenciamento de seguranga

6.6.2. Controles de gerenciamento de seguranga

A administracdo de seguranga de sistema € controlada pelos privilégios nomeados a
contas de sistema operacional, e pelos papéis confiados descritos no item 5.2.1.

O gerenciamento de configuragao, para a instalacao e a continua manutencao do
sistema de certificacdo utilizado envolve o teste de mudangas planejadas no
Ambiente de Desenvolvimento e Homologacéo isolados antes de sua implantagao no
ambiente de Producéo, incluindo as seguintes atividades:

¢ Instalagdo de novas versdes ou de atualizacdes nos produtos que constituem
a plataforma do sistema de certificagao;

¢ Implantagdo ou modificagdo de Autoridades Certificadoras com customizagdes
de certificados, paginas web, scripts, etc.;

e Implantacdo de novos procedimentos operacionais relacionados com a
plataforma de processamento incluindo moédulos criptograficos; e

¢ Instalagao de novos servicos na plataforma de processamento.
6.6.3. Classificagoes de segurancga de ciclo de vida

Nao aplicavel.

6.7. Controles de Seguranca de Rede

As redes de operacao online usam sistemas com varios niveis de firewall e detecgao
de invasdo. Apenas 0s servigos essenciais para a operagao das AC subordinadas
estdo disponiveis para o ambiente externo. Todos eles operam em nivel 4 de
seguranca fisica.

6.8. Controles de Engenharia do Médulo Criptografico
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O moddulo criptografico utilizado pela AC-JUS e AC Subordinadas para o
armazenamento de sua chave privada € certificado como FIPS (Federal Information
Processing Standards) 140-1, level 3.

Ao ser gerada, a chave privada da entidade titular € gravada cifrada, por algoritmo
simétrico como 3-DES, IDEA, SAFER+ ou outros aprovados pelo CG da ICP-Brasil,
em hardware criptografico aprovado pelo CG da ICP - Brasil.
O meio de armazenamento da chave privada assegura, por meios técnicos e
procedimentais adequados, no minimo, que:
e a chave privada utilizada na geracdo de uma assinatura é unica e seu sigilo
suficientemente assegurado;
¢ A chave privada utilizada na geracdo de uma assinatura ndo pode, com uma
seguranga razoavel, ser deduzida e que esta protegida contra falsificagdes
realizadas através das tecnologias atualmente disponiveis;
e a chave privada utilizada na geragdo de uma assinatura pode ser eficazmente
protegida pelo legitimo titular contra a utilizagao por terceiros.
Esse meio de armazenamento ndo modifica os dados a serem assinados, nem
impede que esses dados sejam apresentados ao signatario antes do processo de
assinatura.

7. PERFIS DE CERTIFICADO E LCR

7.1. Perfil do Certificado

Os certificados emitidos pela AC-JUS estdo em conformidade com o formato definido
pelo padrao ITU X.509.

7.1.1. Namero (s) de versao

Os certificados emitidos pela AC-JUS implementam a verséo 3 do padrao ITU X.509,
de acordo com o perfil estabelecido na RFC 2459.

7.1.2. Extensoes de certificado

Os certificados emitidos pela AC-JUS, sob esta PC AC-JUS, obedecem as
resolugdes da ICP-Brasil, que define como obrigatdrias as seguintes extensdes para
certificados de AC:

e “Authority Key Identifier’, nao critica: o campo keyldentifier contém o resumo
SHA-1 da chave publica da AC-JUS;

o "Subject Key Identifier’, nao critica: contém o hash SHA-1 da chave publica da
AC titular do certificado;

e "Key Usage’, critica: somente os bits e keyCertSign e cRLSign sao ativados;
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e “Certificate Policies”, nao critica:

e 0 campo policyldentifier contém o OID das PC que a AC titular do
certificado implementa;

e 0 campo policyQualifiers contém o enderego URL da pagina Web,
http.//www.acjus.gov.br/acjus/dpcacjus.pdf, onde se obtém a DPC da AC-
JUS;

e “Basic Constraints”, critica: contém o campo CA=TRUE;

e “CRL Distribution Points”, nao critica: contém o endereco URL da pagina Web,
http://www.acjus.gov.br /acjus/acjus.crl, onde se obtém a LCR da AC-JUS.

7.1.3. Identificadores de algoritmo

Os certificados da AC-JUS e de titulares de certificado sdo assinados com o uso do
algoritmo RSA com SHA-1 como fungdo hash (OID= 1.2.840.113549.1.1.5),
conforme o padrdao PKCS#1 (RFC 2313).

7.1.4. Formatos de nome

Para os certificados emitidos sob esta PC AC-JUS, o nome da AC titular do
certificado, constante do campo “Subject’, adota o “Distinguished Name” (DN) do
padrao ITU X.500/ISO 9594, da seguinte forma:

C=BR

O= ICP-Brasil

OU= —Autoridade Certificadora da Justica — AC-JUS
CN=nome da AC

7.1.5. Restrigcdes de nome

As restricdes aplicaveis para os nomes dos titulares de certificados emitidos pela AC-
JUS séo as seguintes:

* ndo serao utilizados sinais de acentuacao, tremas ou cedilhas;
» além dos caracteres alfanuméricos, podem ser utilizados somente os seguintes
caracteres especiais:

Caractere Cdédigo NBR9611 (hexadecimal)
Branco 20
! 21
" 22
# 23
$ 24
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Caractere Cdédigo NBR9611 (hexadecimal)
25
26
27
28
29
2A
2B
2C
- 2D
2E
2F
3A
3B
3D
3F
40
5C

* N -Qoo\o

+

~ -

“@~nr

7.1.6. OID (Object Identifier) de Politica de Certificado

O OID desta PC AC-JUS ¢ 2.16.76.1.2.201.5.

7.1.7. Uso da extensao “Policy Constraints”

Nao aplicavel.

7.1.8. Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo esta PC AC-JUS, o campo policyQualifiers da
extensao "Certificate Policies" contém o enderego Web da DPC da AC-JUS
(http://www.acjus.gov.br /acjus/dpcacjus.pdf)

7.1.9. Semantica de processamento para extensoées criticas

Extensdes criticas sao interpretadas conforme a RFC 2459.

7.2. Perfil de LCR
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7.2.1. Numero de versao

As LCR geradas pela AC-JUS, segundo esta PC AC-JUS, implementam a versao 2
de LCR definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC
2459,

7.2.2. Extensé6es de LCR e de suas entradas
A ICP-Brasil define como obrigatdrias as seguintes extensdes de LCR:

* "Authority Key Identifier": contera o hash SHA-1 da chave publica da AC-JUS.

* "CRL Number", nao critica: contera um nuamero sequencial para cada LCR
emitida pela AC-JUS.

8. ADMINISTRAGAO DE ESPECIFICAGAO

8.1. Procedimentos de mudanca de especificagao.

Qualquer alteragdo nesta PC AC-JUS é submetida a aprovagéo do CG da ICP-Brasil.

Esta PC AC-JUS é atualizada sempre que a DPC da AC-JUS o exigir.

8.2. Politicas de publicagao e notificagao

Esta PC AC-JUS estd disponivel para a comunidade no endereco web
http://www.acjus.gov.br/acjus/dpacjus.pdf .

8.3. Procedimentos de aprovagao

Esta PC AC-JUS foi submetida a aprovacdao da AC RAIZ da ICP-Brasil, durante o
processo de credenciamento da AC-JUS, conforme o determinado pelo documento
Critérios e Procedimentos para Credenciamento das Entidades Integrantes da ICP-
Brasil.
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POLITICA DE SEGURANCA DA AC-JUS

1. INTRODUCAO:

1.1. Este documento tem por finalidade estabelecer as diretrizes de seguranga que
deverdo ser adotadas pela Autoridade Certificadora da Justica, AC-JUS, e suas
AC’s subseqiientes ¢ AR’s credenciadas. Tais diretrizes fundamentardo as normas e
procedimentos de seguranga a serem elaborados e implementados por parte de cada
entidade, considerando as suas particularidades;

1.2. Para o cumprimento da finalidade supramencionada sdo estabelecidos os objetivos a
seguir.

2. OBJETIVOS:

2.1. A Politica de Segurancga Geral da AC-JUS tem os seguintes objetivos especificos:

2.1.1.  Definir o escopo da seguranga das entidades;

2.1.2. Orientar, por meio de suas diretrizes, todas as agdes de seguranga das
entidades, para reduzir riscos e garantir a integridade, sigilo ¢ disponibilidade
das informacdes dos sistemas de informacéo e recursos;

2.1.3. Permitir a adogdo de solugdes de seguranca integradas;

2.1.4. Servir de referéncia para auditoria, apuragdo e avaliagdo de responsabilidades.

3. ABRANGENCIA:

3.1. A Politica de Seguranga abrange os seguintes aspectos:
3.1.1. Requisitos de Seguranga Humana;
3.1.2. Requisitos de Seguranca Fisica;
3.1.3. Requisitos de Seguranga Logica;
3.1.4. Requisitos de Seguranca dos Recursos Criptograficos.

4. TERMINOLOGIA

As regras e diretrizes de seguranca devem ser interpretadas de forma que todas as suas
determinagdes sejam obrigatdrias ¢ cogentes.

5. CONCEITOS E DEFINICOES:

5.1. Conceitos:
5.1.1. Aplicam-se os conceitos abaixo no que se refere a Politica de Seguranga das
entidades:
5.1.1.1. Ativo de Informacio — ¢ o patriménio composto por todos os dados e
informagdes, geradas e manipuladas durante a execugdo dos sistemas e
processos das entidades;
5.1.1.2. Ativo de Processamento — ¢ o patriménio composto por todos os
elementos de hardware e software necessarios para a execugdo dos
sistemas e processos das Entidades, tanto os produzidos internamente
quanto os adquiridos;
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5.1.1.3. Controle de Acesso — s3o restricdes ao acesso as informacdes de um

sistema exercido pela geréncia de Seguranca da Informacdo das
entidades;

5.1.1.4. Custdédia — consiste na responsabilidade de se guardar um ativo para

terceiros. Entretanto, a custddia ndo permite automaticamente o acesso
ao ativo, nem o direito de conceder acesso a outros;

5.1.1.5. Direito de Acesso — ¢ o privilégio associado a um cargo, pessoa ou

processo para ter acesso a um ativo;

5.1.1.6. Ferramentas — ¢ um conjunto de equipamentos, programas,

procedimentos, normas ¢ demais recursos através dos quais se aplica a
Politica de Seguranga da Informagao das entidades;

5.1.1.7. Incidente de Seguranca — ¢ qualquer evento ou ocorréncia que

promova uma ou mais agdes que comprometa ou que seja uma ameaga a
integridade, autenticidade, ou disponibilidade de qualquer ativo das
entidades vinculadas da AC-JUS;

5.1.1.8. Politica de Seguranca — ¢ um conjunto de diretrizes destinadas a definir

a protecdo adequada dos ativos produzidos pelos Sistemas de
Informagao das entidades;

5.1.1.9. Protecao dos Ativos — ¢ o processo pelo qual os ativos devem receber

classificagdo quanto ao grau de sensibilidade. O meio de registro de um
ativo de informacdo deve receber a mesma classificacdo de protegdo
dada ao ativo que o contém;

5.1.1.10. Responsabilidade — é definida como as obrigagdes ¢ os deveres da

pessoa que ocupa determinada fungdo em relagdo ao acervo de
informacoes;

5.1.1.11. Senha Fraca ou Obvia — é aquela onde se utilizam caracteres de facil

associacdo com o dono da senha, ou que seja muito simples ou pequenas,
tais como: datas de aniversario, casamento, nascimento, 0 proprio nome,
o nome de familiares, seqiiéncias numéricas simples, palavras com
significado, dentre outras.

6. REGRAS GERAIS:

6.1. Gestido de Segurancga:

6.1.1.

A Politica de Seguranga Geral da AC-JUS se aplica a todos os recursos
humanos, administrativos e tecnoldgicos pertencentes as entidades que a
compdem. A abrangéncia dos recursos citados refere-se tanto aqueles ligados
as entidades em carater permanente quanto temporario;

Esta politica deve ser comunicada para todo o pessoal envolvido e largamente
divulgada através das entidades, garantindo que todos tenham consciéncia da
mesma e a pratiquem na organizagao;

Todo o pessoal deve receber as informagdes necessarias para cumprir
adequadamente o que esta determinado na politica de seguranca;

Um programa de conscientizacdo sobre seguranca da informagao devera ser
implementado para assegurar que todo o pessoal seja informado sobre os
potenciais riscos de seguranca e exposi¢ao a que estdo submetidos os sistemas
e operagdes das entidades. Especificamente, o pessoal envolvido ou que se
relaciona com os usuarios deve estar informado sobre ataques tipicos de
engenharia social € como se proteger deles;

Os procedimentos deverdo ser documentados e implementados para garantir
que quando o pessoal contratado ou prestadores de servicos sejam
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transferidos, remanejados, promovidos ou demitidos, todos os privilégios de
acesso aos sistemas, informagdes ¢ recursos sejam devidamente revistos,
modificados ou revogados;

Previsdo de mecanismo e repositorio centralizado para ativacdo e manutengao
de trilhas, logs e demais notificagdes de incidentes. Este mecanismo devera
ser incluido nas medidas a serem tomadas por um grupo encarregado de
responder a este tipo de ataque, para prover uma defesa ativa e corretiva
contra 0s mesmos;

Os processos de aquisicdo de bens e servigos, especialmente de Tecnologia da
Informag¢dao — TI, devem estar em conformidade com esta Politica de
Seguranca;

Esta Politica de Seguranga deve ser revisada e atualizada periodicamente no
maximo a cada 2 (dois) anos, caso ndo ocorram eventos ou fatos relevantes
que exijam uma revisdo imediata;

No que se refere a seguranga da informacgao, deve-se considerar proibido, tudo
aquilo que ndo esteja previamente autorizado pelo responsavel da area de
seguranca da entidade pertencente & AC-JUS;

6.2. Gerenciamento de Riscos:

O processo de gerenciamento de riscos deve ser revisto, no maximo a cada 18 (dezoito)
meses, pela entidade, para prevencdo contra riscos, inclusive aqueles advindos de novas
tecnologias, visando a elaboracdo de planos de agdo apropriados para protecdo aos
componentes ameagados;

6.3. Inventario de ativos:

Todos os ativos das entidades vinculadas a AC-JUS devem ser inventariados, classificados,
permanentemente atualizados, e possuirem gestor responsavel formalmente designado;

6.4. Plano de Continuidade do Negécio:

6.4.1.

6.4.2.

6.4.3.

6.4.4.

Um plano de continuidade do negdcio deve ser implementado e testado, pelo
menos uma vez por ano, para garantir a continuidade dos servigos criticos ao
negocio;

A AC-JUS e suas AC’s vinculadas deverdo apresentar planos de
gerenciamento de incidentes e de agdo de resposta a incidentes a serem
aprovados pela AC Raiz ou AC de nivel imediatamente superior;

O certificado da AC devera ser imediatamente revogado se um evento
provocar a perda ou comprometimento de sua chave privada ou do seu meio
de armazenamento. Nesta situagdo, a entidade devera seguir os procedimentos
detalhados na sua DPC;

Todos os incidentes deverdo ser reportados a AC Raiz imediatamente, a partir
do momento em que for verificada a ocorréncia. Estes incidentes devem ser
reportados de modo sigiloso a pessoas especialmente designadas para isso.

7.  REQUISITOS DE SEGURANCA DE PESSOAL:

7.1. Definicao:
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Conjunto de medidas e procedimentos de seguranga, a serem observados pelos prestadores de
servigo e todos os empregados, necessario a proteg¢do dos ativos das entidades participantes da
AC-JUS;

7.2. Objetivos:

7.2.1. Reduzir os riscos de erros humanos, furto, roubo, apropriacao indébita, fraude
ou uso ndo apropriado dos ativos das entidades vinculadas a AC-JUS;

7.2.2. Prevenir e neutralizar as a¢des sobre as pessoas que possam comprometer a
seguranga das entidades vinculadas a AC-JUS;

7.2.3. Orientar e capacitar todo o pessoal envolvido na realizacdo de trabalhos
diretamente relacionados as entidades vinculadas da AC-JUS, assim como o
pessoal em desempenho de fungdes de apoio, tais como a manutencdo das
instalagdes fisicas e a adog¢do de medidas de protecdo compativeis com a
natureza da funcdo que desempenham,;

7.2.4. Orientar o processo de avaliagdo de todo o pessoal que trabalhe nas entidades
vinculadas da AC-JUS, mesmo em caso de fungdes desempenhadas por
prestadores de servigo;

7.3. Diretrizes:
7.3.1. O Processo de Admissao:
7.3.1.1. Devem ser adotados critérios rigidos para o processo seletivo de
candidatos, com o propdsito de selecionar, para os quadros das entidades
vinculadas a AC-JUS, pessoas reconhecidamente iddneas e sem
antecedentes que possam comprometer a seguranga ou credibilidade das
entidades;
7.3.1.2. Nenhuma entidade vinculada a AC-JUS admitira estagiarios no exercicio
de atividades diretamente relacionadas com os processos de emissdo,
expedi¢do, distribuicdo, revogacao e gerenciamento de certificados;
7.3.1.3. O empregado, funciondrio ou servidor assinard termo de compromisso
assumindo o dever de manter sigilo, mesmo quando desligado, sobre
todos os ativos de informagdes e de processos das entidades vinculadas a
AC-JUS;
7.3.2. As Atribui¢des da Fungao:
7.3.2.1. Relacionar claramente as atribui¢des de cada fun¢do, de acordo com a
caracteristica das atividades desenvolvidas, a fim de determinar-se o
perfil necessario do empregado ou servidor, considerando-se os
seguintes itens:
7.3.2.1.1. A descricdo sumaria das tarefas inerentes a funcéo;
7.3.2.1.2. As necessidades de acesso a informagdes sensiveis;
7.3.2.1.3. O grau de sensibilidade do setor onde a funcdo ¢ exercida;
7.3.2.1.4. As necessidades de contato de servigo interno e/ou externo;
7.3.2.1.5. As caracteristicas de responsabilidade, decisdo e iniciativa
inerentes a fungao;
7.3.2.1.6. A qualificagdo técnica necessaria ao desempenho da fung¢ao;

7.3.3. O Levantamento de Dados Pessoais:
Deve ser elaborada pesquisa do historico da vida publica do candidato, com o propdsito de
levantamento de seu perfil;
7.3.4. A Entrevista de Admissao:
7.3.4.1. Deve ser realizada por profissional qualificado, com o proposito de
confirmar e/ou identificar dados ndo detectados ou ndo confirmados,
durante a pesquisa para a sua admissao;

Versao. 1.1



CONSELHO DA JUSTICA FEDERAL - CJF
Autoridade Certificadora da Justica — AC-JUS
PS ACJUS

7.3.4.2. Avaliar, na entrevista inicial, as caracteristicas de interesse e motivagao
do candidato, sendo que as informagdes veiculadas na entrevista do
candidato s6 deverdo ser aquelas de carater publico;
7.3.5. Avaliagdo Psicologica:
Deve ser realizada por profissional legalmente qualificado, com o proposito de avaliar o
candidato e a existéncia de atributos pessoais exigidos para o cargo e/ou fungdo a ser
desempenhada;
7.3.6. O Desempenho da Funcgéo:
7.3.6.1. Acompanhar o desempenho e avaliar periodicamente os empregados ou
servidores com o proposito de detectar a necessidade de atualizagdo
técnica e de seguranga;
7.3.6.2. Dar aos empregados ou servidores das entidades acesso as informagoes,
mediante o fornecimento de instru¢des e orientacdes sobre as medidas e
procedimentos de seguranca;
7.3.7. A Credencial de Seguranga:
7.3.7.1. Identificar o empregado por meio de uma credencial, habilitando-o a ter
acesso a informagoes sensiveis, de acordo com a classificagcdo do grau de
sigilo da informacdo e, conseqiientemente, com o grau de sigilo
compativel ao cargo e/ou a fungado a ser desempenhada;
7.3.7.2. A Credencial de Seguranca somente serd concedida por autoridade
competente, ou por ela delegada, e se fundamentard na necessidade de
conhecimento técnico dos aspectos inerentes ao exercicio funcional e na
analise da sensibilidade do cargo e/ou fungao;
7.3.8. Treinamento em Seguranga da Informagao:
Deve ser definido um processo, pelo qual serd apresentada aos empregados, servidores e
prestadores de servico a Politica de Seguranca da Informacdo, suas normas e procedimentos
relativos ao trato de informagdes e/ou dados sigilosos, com o propdsito de desenvolver e
manter uma efetiva conscientizacdo de seguranga, assim como instruir o seu fiel
cumprimento;
7.3.9. Acompanhamento no Desempenho da Funcio:
7.3.9.1. Deve ser realizado processo de avaliagdo de desempenho da fun¢do que
documente a observagdo do comportamento pessoal e funcional dos
empregados, a ser realizada pela chefia imediata dos mesmos;
7.3.9.2. Deverdo ser motivo de registro atos, atitudes e comportamentos positivos
e negativos relevantes, verificados durante o exercicio profissional do
empregado;
7.3.9.3. Os comportamentos incompativeis, ou que possam gerar
comprometimentos 4 seguranga, deverdo ser averiguados e comunicados
a chefia imediata;
7.3.9.4. As chefias imediatas assegurardo que todos os empregados ou servidores
tenham conhecimento e compreensdo das normas e procedimentos de
seguranga em Vvigor;
7.3.10. O Processo de Desligamento:
7.3.10.1.0 acesso de ex-empregados as instalagdes, quando necessario, sera
restrito as areas de acesso publico;
7.3.10.2. Sua credencial, identificacdo, crachd, uso de equipamentos, mecanismos
e acessos fisicos e logicos devem ser revogados;

7.3.11. O Processo de Liberagao:
O empregado ou servidor firmard, antes do desligamento, declaragdo de que ndo possui
qualquer tipo de pendéncia junto as diversas unidades que compdem a entidade;
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7.3.12. A Entrevista de Desligamento:
Devera ser realizada entrevista de desligamento para orientar o empregado ou servidor sobre
sua responsabilidade na manuten¢do do sigilo de dados e/ou conhecimentos sigilosos de
sistemas criticos aos quais teve acesso durante sua permanéncia nas entidades;

7.4. Deveres:

7.4.1. Deveres dos empregados ou servidores:

7.4.1.1. Preservar a integridade e guardar sigilo das informacdes de que fazem
uso, bem como zelar e proteger os respectivos recursos de
processamento e informacgdes;

7.4.1.2. Cumprir a politica de seguranga, sob pena de incorrer nas sangdes
disciplinares ¢ legais cabiveis;

7.4.1.3. Utilizar os Sistemas de Informacdes das entidades e os recursos a ela
relacionados somente para os fins previstos pela Geréncia de Seguranga;

7.4.1.4. Cumprir as regras especificas de protegdo estabelecidas aos ativos de
informacao;

7.4.1.5. Manter o carater sigiloso da senha de acesso aos recursos e sistemas das
entidades;

7.4.1.6. Nao compartilhar, sob qualquer forma, informag¢des confidenciais com
outros que ndo tenham a devida autorizagdo de acesso;

7.4.1.7. Responder, por todo e qualquer acesso, aos recursos das entidades bem
como pelos efeitos desses acessos efetivados através do seu codigo de
identificagdo, ou outro atributo para esse fim utilizado;

7.4.1.8. Respeitar a proibicdo de ndo usar, inspecionar, copiar ou armazenar
programas de computador ou qualquer outro material, em violagdo da
legislagao de propriedade intelectual pertinente;

7.4.1.9. Comunicar ao seu superior imediato o conhecimento de qualquer
irregularidade ou desvio;

7.4.2. Responsabilidade das Chefias:
7.4.2.1. A responsabilidade das chefias compreende, dentre outras, as seguintes
atividades:

7.4.2.1.1. Gerenciar o cumprimento da politica de seguranga, por parte de
seus empregados ou servidores;

7.4.2.1.2. Identificar os desvios praticados e¢ adotar as medidas corretivas
apropriadas;

7.4.2.1.3. Impedir o acesso de empregados demitidos ou demissionarios aos
ativos de informacgdes, utilizando-se dos mecanismos de
desligamento contemplados pelo respectivo plano de desligamento do
empregado;

7.4.2.1.4. Proteger, em nivel fisico e ldgico, os ativos de informacdo e de
processamento das entidades participantes da AC-JUS relacionados
com sua area de atuacgao;

7.4.2.1.5. Garantir que o pessoal sob sua supervisio compreenda e
desempenhe a obrigagdo de proteger a Informagao das entidades;

7.4.2.1.6. Comunicar formalmente a unidade que efetua a concessdo de
privilégios a usuérios de TI, quais os empregados, servidores e
prestadores de servigo, sob sua supervisdo, que podem acessar as
informagdes das entidades;

Versao. 1.1



CONSELHO DA JUSTICA FEDERAL - CJF
Autoridade Certificadora da Justica — AC-JUS
PS ACJUS

7.4.2.1.7. Comunicar formalmente & unidade que efetua a concessdo de

privilégios aos usudrios de TI, quais os empregados, servidores e
prestadores de servigo demitidos ou transferidos, para exclusdo no
cadastro dos usuarios;

7.4.2.1.8. Comunicar formalmente & unidade que efetua a concessdo de

privilégios a usuérios de TI, aqueles que estejam respondendo a
processos, sindicancias ou que estejam licenciados, para inabilitagdo
no cadastro dos usuarios;

7.4.3. Responsabilidades Gerais:

7.4.3.1.

7.4.3.2.

7.4.3.3.

Cada area que detém os ativos de processamento ¢ de informagdo ¢
responsavel por eles, devendo prover a sua prote¢ao de acordo com a
politica de classificacdo da informacao da entidade;

Todos os ativos de informacdes deverdo ter claramente definidos os
responsaveis pelo seu uso;

Todos os ativos de processamento das entidades devem estar
relacionados no plano de continuidade do negdcio;

7.4.4. Responsabilidades da Geréncia de Seguranca:

7.44.1.

7.4.4.2.

7.4.4.3.
7.4.44.

7.445.
7.4.4.6.
7.4.4.7.
7.4.4.8.

7.4.4.9.

Estabelecer as regras de prote¢do dos ativos das entidades vinculadas a
AC-JUS;

Decidir quanto as medidas a serem tomadas no caso de violagdo das
regras estabelecidas;

Revisar pelo menos anualmente, as regras de protecao estabelecidas;
Restringir e controlar o acesso € os privilégios de usudrios remotos e
externos;

Elaborar e manter atualizado o Plano de Continuidade do negdcio;
Executar as regras de protecdo estabelecidas pela Politica de Seguranga;
Detectar, identificar, registrar ¢ comunicar a AC Raiz as violagdes ou
tentativas de acesso ndo autorizadas;

Definir e aplicar, para cada usudrio de TI, restricdes de acesso a Rede,
como horario autorizado, dias autorizados, entre outras;

Manter registros de atividades de usuarios de TI (logs) por um periodo
de tempo superior a 6 (seis) anos. Os registros devem conter a hora e a
data das atividades, a identificagdo do usuario de TI, comandos (e seus
argumentos) executados, identificagdo da estagdo local ou da estacdo
remota que iniciou a conexao, numero dos processos e condigdes de erro
observadas (tentativas rejeitadas, erros de consisténcia, etc.);

7.4.4.10. Limitar o prazo de validade das contas de prestadores de servigo ao

periodo da contratagao;

7.4.4.11. Excluir as contas inativas;
7.4.4.12. Fornecer senhas de contas privilegiadas somente aos empregados que

necessitem efetivamente dos privilégios, mantendo-se o devido registro e
controle;

7.4.5. Responsabilidades dos prestadores de servigo:
Devem ser previstas no contrato, clausulas que contemplem a responsabilidade dos
prestadores de servico no cumprimento desta Politica de Seguranca da Informagdo e suas
normas e procedimentos;

7.5. Sancoes:
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Sangdes previstas pela legislagdo vigente.

8. REQUISITOS DE SEGURANCA DO AMBIENTE FiSICO:

8.1. Definicao:
Ambiente fisico é aquele composto por todo o ativo permanente das entidades vinculadas a

AC-JUS;

8.2. Diretrizes Gerais:

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

8.2.6.

8.2.7.

8.2.8.

8.2.9.

8.2.10.

8.2.11.

8.2.12.

8.2.13.

8.2.14.

8.2.15.

As responsabilidades pela seguranca fisica dos sistemas das entidades deverdo
ser definidos e atribuidos a individuos claramente identificados na
organizagao;

A localizacdo das instalagdes e o sistema de certificagdo da AC-JUS e das AC
subseqiientes ndo deverdo ser publicamente identificados;

Sistemas de seguranca para acesso fisico deverdo ser instalados para controlar
e auditar o acesso aos sistemas de certificagio;

Controles duplicados sobre o inventario e cartdes/chaves de acesso deverdo
ser estabelecidos. Uma lista atualizada do pessoal que possui cartdes/chaves
devera ser mantida;

Chaves criptograficas sob custddia do responsavel deverdo ser fisicamente
protegidas contra acesso ndo autorizado, uso ou duplicagdo;

Perdas de cartdes/chaves de acesso deverdo ser imediatamente comunicadas
ao responsavel pela geréncia de seguranca da entidade. Ele devera tomar as
medidas apropriadas para prevenir acessos ndo autorizados;

Os sistemas de AC deverdo estar localizados em area protegida ou afastada de
fontes potentes de magnetismo ou interferéncia de radio freqiiéncia;

Recursos e instalagdes criticas ou sensiveis devem ser mantidos em areas
seguras, protegidas por um perimetro de seguranca definido, com barreiras de
seguranga e controle de acesso. Elas devem ser fisicamente protegidas de
acesso nao autorizado, dano, ou interferéncia. A protecdo fornecida deve ser
proporcional aos riscos identificados;

A entrada e saida, nestas 4areas ou partes dedicadas, deverdo ser
automaticamente registradas com data e hora definidas e serdo revisadas
diariamente pelo responsavel pela geréncia de seguranca da informacdo nas
entidades da AC-JUS e mantidas em local adequado e sob sigilo;

O acesso aos componentes da infra-estrutura, atividade fundamental ao
funcionamento dos sistemas das entidades, como painéis de controle de
energia, comunicagdes e cabeamento, devera ser restrito ao pessoal
autorizado;

Sistemas de deteccdo de intrusdo deverdo ser utilizados para monitorar e
registrar os acessos fisicos aos sistemas de certificacdo nas horas de utilizacao;
O inventario de todo o conjunto de ativos de processamento deve ser
registrado e mantido atualizado, no minimo, mensalmente;

Quaisquer equipamentos de gravacdo, fotografia, video, som ou outro tipo de
equipamento similar, s6 devem ser utilizados a partir de autoriza¢do formal e
mediante supervisao;

Nas instala¢des das entidades integrantes da AC-JUS, todos deverdo utilizar
alguma forma visivel de identificacdo (por exemplo: crachd), e devem
informar a seguranga sobre a presenca de qualquer pessoa nao identificada ou
de qualquer estranho ndo acompanhado;

Visitantes das areas de seguranca devem ser supervisionados. Suas horas de
entrada e saida e o local de destino devem ser registrados. Essas pessoas
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8.2.16.

8.2.17.

devem obter acesso apenas as areas especificas, com propoésitos autorizados, e
esses acessos devem seguir instrugdes baseadas nos requisitos de seguranga da
area visitada;

Os ambientes onde ocorrem os processos criticos das entidades integrantes da
AC-JUS deverao ser monitorados, em tempo real, com as imagens registradas
por meio de sistemas de CFTV;

Sistemas de deteccdo de intrusos devem ser instalados e testados regularmente
de forma a cobrir os ambientes, as portas ¢ janelas acessiveis, nos ambientes
onde ocorrem processos criticos. As areas ndo ocupadas devem possuir um
sistema de alarme que permanecga sempre ativado.

9.  REQUISITOS DE SEGURANCA DO AMBIENTE LOGICO:

9.1. Definicao:
Ambiente 16gico € composto por todo o ativo de informagdes das entidades;

9.2. Diretrizes gerais:

9.2.1.

9.2.2.

9.2.3.

9.24.

9.2.5.

A informagdo deve ser protegida de acordo com o seu valor, sensibilidade e
criticidade. Para tanto, deve ser elaborado um sistema de classificagdo da
informacao;

Os dados, as informagdes ¢ os sistemas de informagdo das entidades e sob sua
guarda, devem ser protegidos contra ameagas e ag¢des ndo autorizadas,
acidentais ou ndo, de modo a reduzir riscos ¢ garantir a integridade, sigilo e
disponibilidade desses bens;

As violagdes de seguranca devem ser registradas e esses registros devem ser
analisados periodicamente para os propositos de carater corretivo, legal e de
auditoria. Os registros devem ser protegidos e armazenados de acordo com a
sua classificacdo;

Os sistemas e recursos que suportam fungdes criticas para operagdo das
entidades, devem assegurar a capacidade de recuperagdo nos prazos e
condig¢des definidas em situagdes de contingéncia;

O inventério sistematizado de toda a estrutura que serve como base para
manipulagdo, armazenamento e transmissdo dos ativos de processamento,
deve estar registrado ¢ mantido atualizado em intervalos de tempo definidos
pelas entidades vinculadas a AC-JUS.

9.3. Diretrizes especificas:

9.3.1.
9.3

9.3

9.3

Sistemas:

.1.1.  As necessidades de seguranca devem ser identificadas para cada etapa do

ciclo de vida dos sistemas disponiveis nas entidades. A documentagdo
dos sistemas deve ser mantida atualizada. A copia de seguranga deve ser
testada e mantida atualizada;

.1.2. Os sistemas devem possuir controle de acesso de modo a assegurar o uso

apenas a usudrios ou processos autorizados. O responsavel pela
autorizagdo ou confirmacdo da autorizagdo deve ser claramente definido
e registrado;

.1.3. Os arquivos de /logs devem ser criteriosamente definidos para permitir

recuperagao nas situagdes de falhas, auditoria nas situacdes de violagdes
de seguranga ¢ contabilizacdo do uso de recursos. Os logs devem ser
periodicamente analisados, conforme definido na DPC, para identificar
tendéncias, falhas ou usos indevidos. Os logs devem ser protegidos e
armazenados de acordo com sua classificagao;
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9.3.14.

9.3.15.

Devem ser estabelecidas e mantidas medidas e controles de seguranga
para verificagdo critica dos dados e configuragdo de sistemas e
dispositivos quanto a sua precisdo, consisténcia e integridade;

Os sistemas devem ser avaliados com relacdo aos aspectos de seguranca
(testes de vulnerabilidade) antes de serem disponibilizados para a
produgdo. As vulnerabilidades do ambiente devem ser avaliadas
periodicamente e as recomendagoes de seguranga devem ser adotadas;

9.3.2. Maquinas servidoras:

9.3.2.1.

9.3.2.2.

9.3.23.

9.3.24.

9.3.25.

9.3.2.6.

9.3.2.7.

9.3.2.8.

9.3.2.9.

O acesso logico, ao ambiente ou servigos disponiveis em servidores,
deve ser controlado e protegido. As autorizagdes devem ser revistas,
confirmadas e registradas continuadamente. O responsavel pela
autorizagdo ou confirmacdo da autorizagido deve ser claramente definido
e registrado;

Os acessos logicos devem ser registrados em logs, que devem ser
analisados periodicamente. O tempo de retengdo dos arquivos de logs e
as medidas de proteg@o associadas devem estar precisamente definidos;
Devem ser adotados procedimentos sistematizados para monitorar a
seguranga do ambiente operacional, principalmente no que diz respeito a
integridade dos arquivos de configura¢do do Sistema Operacional e de
outros arquivos criticos. Os eventos devem ser armazenados em
relatérios de seguranga (logs) de modo que sua andlise permita a geracao
de trilhas de auditoria a partir destes registros;

As maquinas devem estar sincronizadas para permitir o rastreamento de
eventos.;

Protecdo logica adicional (criptografia) deve ser adotada para evitar o
acesso ndo autorizado as informacdes;

A versdo do Sistema Operacional, assim como outros softwares basicos
instalados em maquinas servidoras, devem ser mantidos atualizados, em
conformidade com as recomendagdes dos fabricantes;

Devem ser utilizados somente softwares autorizados pela propria
entidade nos seus equipamentos. Deve ser realizado o controle da
distribuicdo e instalacdo dos mesmos;

O acesso remoto a maquinas servidoras deve ser realizado adotando os
mecanismos de seguranca definidos para evitar ameacas a integridade e
sigilo do servigo;

Os procedimentos de copia de seguranca (backup) ¢ de recuperagdo
devem estar documentados, mantidos atualizados e devem ser
regularmente testados, de modo a garantir a disponibilidade das
informacoes;

9.3.3. Redes das entidades vinculadas a AC-JUS:

9.3.3.1.

9.3.3.2.

9.3.33.

9.3.34.

O trafego das informagdes no ambiente de rede deve ser protegido contra
danos ou perdas, bem como acesso, uso ou exposicao indevidos;
Componentes criticos da rede local devem ser mantidos em salas
protegidas e com acesso fisico e légico controlado, devendo ser
protegidos contra danos, furtos, roubos e intempéries;

Devem ser adotadas as facilidades de seguranca disponiveis de forma
inata nos ativos de processamento da rede;

A configuracdo de todos os ativos de processamento deve ser averiguada
quando da sua instalagdo inicial, para que sejam detectadas e corrigidas
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9.3.35.
9.3.3.6.

9.3.3.7.

9.3.3.8.

9.3.3.9.

9.3.3.10.

9.3.3.11.

9.3.3.12.

9.3.3.13.

9.3.3.14.

9.3.3.15.

9.3.3.16.

9.3.3.17.

9.3.3.18.

9.3.3.19.

9.3.3.20.

9.3.3.21.

as vulnerabilidades inerentes a configuragdo padrdo que se encontram
nesses ativos em sua primeira ativagao;

Servigos vulneraveis devem receber nivel de prote¢do adicional;

O uso de senhas deve estar submetido a uma politica especifica para sua
geréncia e utilizacdo;

O acesso 16gico aos recursos da rede local deve ser realizado por meio
de sistema de controle de acesso. O acesso deve ser concedido e mantido
pela administracdo da rede, baseado nas responsabilidades e tarefas de
cada usudrio;

A utilizagdo de qualquer mecanismo capaz de realizar testes de qualquer
natureza, como por exemplo, monitoragdo sobre os dados, os sistemas e
dispositivos que compdem a rede, s6 devem ser utilizado a partir de
autorizacdo formal e mediante supervisao;

A conexdo com outros ambientes de rede e alteragOes internas na sua
topologia e configuragdo devem ser formalmente documentadas e
mantidas, de forma a permitir registro histérico, e devem ter a
autorizacdo da administracdo da rede e da geréncia de seguranga. O
diagrama topoldgico, a configura¢do ¢ o inventario dos recursos devem
ser mantidos atualizados;

Devem ser definidos relatorios de seguranga (logs) de modo a auxiliar no
tratamento de desvios, recuperacdo de falhas, contabilizacdo e auditoria.
Os logs devem ser analisados periodicamente ¢ o periodo de analise
estabelecido deve ser o menor possivel;

Devem ser adotadas protegdes fisicas adicionais para os recursos de rede
considerados criticos;

Protecdo logica adicional deve ser adotada para evitar o acesso ndo-
autorizado as informagdes;

A infra-estrutura de interligag@o logica deve estar protegida contra danos
mecanicos € conexdo ndo autorizada;

A alimentagdo elétrica para a rede local deve ser separada da rede
convencional, devendo ser observadas as recomendagdes dos fabricantes
dos equipamentos utilizados, assim como as normas ABNT aplicéaveis;

O trafego de informagdes deve ser monitorado, a fim de verificar sua
normalidade, assim como detectar situagcdes anomalas do ponto de vista
da seguranca;

Devem ser observadas as questdes envolvendo propriedade intelectual
quando da copia de software ou arquivos de outras localidades;
Informagdes sigilosas, corporativas ou que possam causar prejuizo as
entidades devem estar protegidas e ndo devem ser enviadas para outras
redes, sem prote¢ao adequada;

Todo servigo de Rede ndo explicitamente autorizado deve ser bloqueado
ou desabilitado;

Mecanismos de seguranga baseados em sistemas de prote¢do de acesso
(firewall) devem ser utilizados para proteger as transagdes entre redes
externas e a rede interna da entidade;

Os registros de eventos devem ser analisados periodicamente, no menor
prazo possivel e em intervalos de tempo adequados;

Deve ser adotado um padrdo de seguranca para todos os tipos de
equipamentos servidores, considerando aspectos fisicos e logicos;
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9.3.3.22. Todos os recursos considerados criticos para o ambiente de rede, e que
possuam mecanismos de controle de acesso, deverdo fazer uso de tal
controle;

9.3.3.23. A localizacdo dos servigos baseados em sistemas de protecdo de acesso
(firewall) deve ser resultante de uma analise de riscos. No minimo, os
seguintes aspectos devem ser considerados: requisitos de seguranga
definidos pelo servigo, objetivo do servico, publico alvo, classificagdo da
informagdo, forma de acesso, freqiiéncia de atualizacdo do conteudo,
forma de administracdo do servigo e volume de trafego;

9.3.3.24. Ambientes de rede considerados criticos devem ser isolados de outros
ambientes de rede, de modo a garantir um nivel adicional de seguranga;

9.3.3.25. Conexdes entre as redes das entidades vinculadas a AC-JUS e redes
externas deverdo estar restritas somente aquelas que visem efetivar os
processos;

9.3.3.26. As conexdes de rede devem ser ativadas: primeiro, sistemas com fungao
de certificag@o; segundo, sistemas que executam as func¢des de registros
e repositorio. Se isto ndo for possivel, deve-se empregar controles de
compensagdo, tais como o uso de proxies que deverdo ser
implementados para proteger os sistemas que executam a funcdo de
certificagcdo contra possiveis ataques;

9.3.3.27. Sistemas que executam a funcdo de certificacdo deverdo estar isolados
para minimizar a exposi¢ao contra tentativas de comprometer o sigilo, a
integridade e a disponibilidade das func¢des de certificagdo;

9.3.3.28. A chave de certificagdo das AC devera estar protegida de acesso
desautorizado, para garantir seu sigilo e integridade;

9.3.3.29. A seguranca das comunicagdes intra-rede e inter-rede, entre os sistemas
das entidades vinculadas a AC-JUS, devera ser garantida pelo uso de
mecanismos que assegurem o sigilo e a integridade das informagdes
trafegadas;

9.3.3.30. As ferramentas de detec¢do de intrusos devem ser implantadas para
monitorar as redes criticas, alertando periodicamente os administradores
das redes sobre as tentativas de intrusdo;

9.3.4. Controle de acesso logico (baseado em senhas):

9.3.4.1. Usuarios e aplicagdes que necessitem ter acesso a recursos das entidades
da AC-JUS devem ser identificados e autenticados;

9.3.4.2. O sistema de controle de acesso deve manter as habilitagdes atualizadas
e registros que permitam a contabilizagdo do wuso, auditoria e
recuperagdo nas situagdes de falha;

9.3.4.3. Nenhum usuario deve ser capaz de obter os direitos de acesso de outro
usuario;

9.3.4.4. A informagdo que especifica os direitos de acesso de cada usuario ou
aplicagdo deve ser protegida contra modifica¢des ndo autorizadas;

9.3.4.5. O arquivo de senhas deve ser criptografado e ter o acesso controlado;

9.3.4.6. As autorizagdes devem ser definidas de acordo com a necessidade de
desempenho das fungdes (acesso motivado) e considerando o principio
dos privilégios minimos (ter acesso apenas aos recursos ou sistemas
necessarios para a execugdo de tarefas);

9.3.47. As senhas devem ser individuais, secretas, intransferiveis e ser
protegidas com grau de seguranga compativel com a informagdo
associada;
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9.3428.

9.3.409.

9.3.4.10.

9.34.11.

9.3.4.12.

9.3.4.13.

9.3.4.14.

9.3.4.15.

9.3.4.16.

O sistema de controle de acesso deve possuir mecanismos que impe¢am
a geracdo de senhas fracas ou 6bvias;

As seguintes caracteristicas das senhas devem estar definidas de forma
adequada: conjunto de caracteres permitidos, tamanho minimo e
maximo, prazo de validade méximo, forma de troca e restricdes
especificas;

A distribuicdo de senhas aos usuarios de TI (inicial ou ndo) deve ser feita
de forma segura. A senha inicial, quando gerada pelo sistema, deve ser
trocada, pelo usuario de TI, no primeiro acesso;

O sistema de controle de acesso deve permitir ao usuario alterar sua
senha sempre que desejar. A troca de uma senha bloqueada so6 deve ser
executada apoés a identifica¢do positiva do usuario. A senha digitada nao
deve ser exibida;

Devem ser adotados critérios para bloquear ou desativar usuarios de
acordo com periodo pré-definido sem acesso e tentativas sucessivas de
acesso mal sucedidas;

O sistema de controle de acesso deve solicitar nova autenticacdo apos
certo tempo de inatividade da sessdo (time-out);

O sistema de controle de acesso deve exibir, na tela inicial, mensagem
informando que o servigo s6 pode ser utilizado por usuarios autorizados.
No momento de conexdo, o sistema deve exibir para o usudrio
informagdes sobre o ultimo acesso;

O registro das atividades (logs) do sistema de controle de acesso deve ser
definido de modo a auxiliar no tratamento das questdes de seguranca,
permitindo a contabiliza¢do do uso, auditoria e recuperagdo nas situacdes
de falhas. Os logs devem ser periodicamente analisados;

Os usuarios e administradores do sistema de controle de acesso devem
ser formal e expressamente conscientizados de suas responsabilidades,
mediante assinatura de termo de compromisso;

9.3.5. Computagdo pessoal:

9.3.5.1.

9.3.5.2.

9.3.5.3.

9.3.54.

9.3.55.

9.3.5.6.

As estagoes de trabalho, incluindo equipamentos portateis ou stand-
alone e informagdes devem ser protegidos contra danos ou perdas, bem
cOmo acesso, uso ou exposi¢do indevidos;

Equipamentos que executem operagdes sensiveis devem receber
prote¢do adicional, considerando os aspectos 16gicos (controle de acesso
e criptografia) e fisicos (protecdo contra furto ou roubo do equipamento
ou componentes);

Devem ser adotadas medidas de seguranca logica referentes a combate a
virus, backup, controle de acesso e uso de software ndo autorizado;

As informagdes armazenadas em meios eletronicos devem ser protegidas
contra danos, furtos ou roubos, devendo ser adotados procedimentos de
backup, definidos em documento especifico;

Informagdes sigilosas, corporativas ou cuja divulgagdo possa causar
prejuizo as entidades vinculadas a AC-JUS, s6 devem ser utilizadas em
equipamentos das entidades onde foram geradas ou naqueles por elas
autorizadas, com controles adequados;

O acesso as informagdes deve atender aos requisitos de seguranga,
considerando o ambiente e forma de uso do equipamento (uso pessoal ou
coletivo);
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9.3.5.7. Os usuarios de TI devem utilizar apenas sofiwares licenciados pelo
fabricante nos equipamentos das entidades, observadas as normas da
AC-JUS e legislacdo de software;
9.3.5.8. A entidade deverad estabelecer os aspectos de controle, distribui¢do e
instalacdo de softwares utilizados;
9.3.5.9. A impressdo de documentos sigilosos deve ser feita sob supervisdo do
responsavel. Os relatorios impressos devem ser protegidos contra perda,
reproducdo e uso ndo autorizado;
9.3.5.10. O inventario dos recursos deve ser mantido atualizado;
9.3.5.11. Os sistemas em uso devem solicitar nova autenticagdo apds certo tempo
de inatividade da sessdo (time-out);
9.3.5.12. As midias devem ser eliminadas de forma segura, quando ndo forem
mais necessarias. Procedimentos formais para a eliminagdo segura das
midias devem ser definidos, para minimizar os riscos;
9.3.6. Combate a Virus de Computador
Os procedimentos de combate a processos destrutivos (virus, cavalo-de-troia e worms) devem
estar sistematizados e devem abranger maquinas servidoras, estagdes de trabalho,
equipamentos portateis e microcomputadores stand-alone.

10. REQUISITOS DE SEGURANCA DOS RECURSOS CRIPTOGRAFICOS:

10.1. Requisitos Gerais para Sistema Criptografico da AC-JUS:

10.1.1. O sistema criptografico da AC-JUS deve ser entendido como sendo um
sistema composto de documentacdo normativa especifica de criptografia
aplicada na AC-JUS, conjunto de requisitos de criptografia, projetos, métodos
de implementacdo, moddulos implementados de hardware e software,
definigdes relativas a algoritmos criptograficos e demais algoritmos
integrantes de um processo criptografico, procedimentos adotados para
geréncia das chaves criptograficas, métodos adotados para testes de robustez
das cifras e deteccdo de violagOes dessas;

10.1.2. Toda a documentagdo, referente a defini¢do, descricdo e especificacdo dos
componentes dos sistemas criptograficos utilizados na AC-JUS, deve ser
aprovada pela AC Raiz;

10.1.3. A forga do sistema criptografico deve ser periodicamente testada por entidades
competentes na area de criptografia. A periodicidade a que se refere este item
ndo deve ser superior a 2 (dois) anos;

10.1.4. Os testes necessarios para satisfazer o item anterior devem estar previamente
definidos em documento normativo especifico e de carater oficial aprovado
pelo CG ICP-BRASIL;

10.1.5. Todo parametro critico, cuja exposi¢do indevida comprometa a seguranga do
sistema criptografico da AC-JUS, deve ser armazenado cifrado;

10.1.6. Os aspectos relevantes relacionados a criptografia no ambito da AC-JUS
devem ser detalhados em documentos especificos, aprovados pela AC Raiz;

10.2. Chaves criptograficas:

10.2.1. A manipulagdo das chaves criptograficas utilizadas nos sistemas criptograficos
da AC-JUS devera ser restrita a um niimero minimo e essencial de pessoas,
assim como deve estar submetida a mecanismos de controle considerados
adequados pelo CG ICP-BRASIL;

10.2.2. As pessoas, a que se refere o item anterior, deverdo ser formalmente
designadas pela chefia competente, conforme as fungdes a serem
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desempenhadas e o correspondente grau de privilégios, assim como terem
suas responsabilidades explicitamente definidas;
10.2.3. Os algoritmos de criagdo e de troca das chaves criptograficas, utilizados no
sistema criptografico da AC-JUS devem ser aprovados pelo CG ICP-BRASIL;
10.2.4. Os diferentes tipos de chaves criptograficas e suas fungdes no sistema
criptografico da AC-JUS devem estar explicitados nas politicas de certificado
especificas;

10.3. Transporte das Informacoes:

10.3.1. O processo de transporte de chaves criptograficas e demais parametros do
sistema de criptografia da AC-JUS devem ter a integridade e o sigilo
assegurados, por meio do emprego de solugdes criptograficas especificas;

10.3.2. Deve-se adotar recursos de VPN (Virtual Private Network — redes privadas
virtuais), baseadas em criptografia, para a troca de informagdes sensiveis, por
meio de redes publicas, entre as redes das entidades da AC-JUS que
pertengam a uma mesma organizagao.

11. AUDITORIA:
11.1. Introducio:

11.1.1. Deverdo ser realizadas auditorias periodicas nas entidades integrantes da AC-
JUS, pela AC Raiz ou por prestadores de servigo por ela contratados;

11.1.2. As atividades das entidades integrantes da AC-JUS estdo associadas ao
conceito de confianga. O processo de auditoria periddica representa um dos
instrumentos que facilita a percep¢do e transmissdo de confianca a
comunidade de usudrios;

11.2. Objetivo da Auditoria:
Verificar a capacidade da AC-JUS, demais AC, AR e repositorios em atender os requisitos da
ICP-BRASIL. O resultado da auditoria ¢ um item fundamental a ser considerado no processo
de credenciamento das AC para a AC-JUS, e para a ICP-BRASIL, assim como, para a
manutengdo da condi¢do de credenciada;

11.3. Abrangéncia:
11.3.1. A auditoria deve abordar os aspectos relativos ao ambiente de operagdo ¢ ciclo
de vida de certificados. Os seguintes topicos devem ser verificados:
11.3.2. Ambiente de operacao:
11.3.2.1. Seguranca da operacao;
11.3.2.2. Seguranca de pessoal;
11.3.2.3. Seguranga fisica;
11.3.2.4. Seguranca logica;
11.3.2.5. Seguranca de telecomunicagdes;
11.3.2.6. Seguranca de recursos criptograficos;
11.3.2.7. Plano de contingéncia;
11.3.3. Ciclo de vida do certificado:
11.3.3.1. Solicitagao;
11.3.3.2. Validacao;
11.3.3.3. Emissao;
11.3.3.4. Uso;
11.3.3.5. Revogacdo.

11.4. Documentos de Referéncia:
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A auditoria deve ser realizada tendo como orientagdo basica os atos normativos que
disciplinam as atividades exercidas no ambito da ICP-BRASIL

11.5. Identidade e qualificacio do Auditor:
A auditoria da AC-JUS e das AC credenciadas atendera aos seguintes requisitos minimos:

11.5.1. Corpo técnico com comprovada experiéncia nas éareas de seguranca da
informagdo (ambientes fisico e 16gico), criptografia, infra-estrutura de chaves
publica e sistemas criticos;

11.5.2. Experiéncia em servigos de auditoria dessa mesma natureza e referéncias de
outros servigos de auditoria similares;

11.5.3. Utilizac¢do de padrdes internacionais (como exemplo: ISO 17799) ou padrio
similar como referéncia de melhores praticas e procedimentos;

11.6. O resultado da auditoria pode conter as seguintes recomendacoes:
11.6.1. Suspender temporariamente os servigos nas AC da AC-JUS até corregdo dos
problemas;
11.6.2. Revogar o certificado das AC da AC-JUS;
11.6.3. Substituir / treinar pessoal;

11.7. Freqiiéncia das Auditorias:
O processo de auditoria deve ser realizado nas seguintes situagdes e respectivas freqiiéncias:
11.7.1. Credenciamento inicial — antes do credenciamento e do inicio de suas
atividades no ambito da AC-JUS;
11.7.2. Auditoria periddica anual — para manutencdo do credenciamento;
11.7.3. Por determinag¢do do CG ICP-BRASIL ou da AC Raiz, a qualquer tempo.

12. GERENCIAMENTO DE RISCOS:
12.1. Definicao:
Processo que visa a protegdo dos servicos das entidades vinculadas a da AC-JUS, por meio da
eliminagdo, redug¢do ou transferéncia dos riscos, conforme seja economicamente (e
estrategicamente) mais viavel. Os seguintes pontos principais devem ser identificados:
12.1.1. O que deve ser protegido;
12.1.2. Analise de riscos (Contra quem ou contra o qué deve ser protegido);
12.1.3. Avaliagdo de riscos (Analise da relacdo custo/beneficio);

12.2. Fases Principais:
O gerenciamento de riscos consiste das seguintes fases principais:

12.2.1. Identificacdo dos recursos a serem protegidos — hardware, rede, software,
dados, informagoes pessoais, documentagdo, suprimentos;

12.2.2. Identificacdo dos riscos (ameacgas) - que podem ser naturais (tempestades,
inundagoes), causadas por pessoas (ataques, furtos, vandalismos, erros ou
negligéncias) ou de qualquer outro tipo (incéndios);

12.2.3. Analise dos riscos (vulnerabilidades e impactos) - identificar as
vulnerabilidades e os impactos associados;

12.2.4. Avaliagdo dos riscos (probabilidade de ocorréncia) - levantamento da
probabilidade da ameaga vir a acontecer, estimando o valor do provavel
prejuizo. Esta avaliagdo pode ser feita com base em informagdes historicas ou
em tabelas internacionais;
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12.2.5. Tratamento dos riscos (medidas a serem adotadas) - maneira como lidar com
as ameagas. As principais alternativas sdo: eliminar o risco, prevenir, limitar
ou transferir as perdas ou aceitar o risco;

12.2.6. Monitora¢do da eficacia dos controles adotados para minimizar os riscos
identificados;

12.2.7. Reavaliagdo periddica dos riscos em intervalos de tempo ndo superiores a 6
(seis) meses;

12.3. Riscos relacionados as entidades integrantes da AC-JUS:
Os riscos a serem avaliados para as entidades integrantes da AC-JUS compreendem, dentre
outros, 0s seguintes:
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Segmento

Riscos

Dados e Informagao

Indisponibilidade, Interrup¢do (perda), interceptagdo, modificacgdo,
fabricacdo, destruicdo;

Pessoas Omiss3o, erro, negligéncia, imprudéncia, impericia, desidia,
sabotagem perda de conhecimento;

Rede Hacker, acesso desautorizado, interceptacdo, engenharia social,
identidade forjada, reenvio de mensagem, violacdo de integridade,
indisponibilidade ou recusa de servigo

Hardware Indisponibilidade, interceptacdo (furto ou roubo), falha;

Software e sistemas

Interrupcao (apagamento), interceptagao, modificagao,
desenvolvimento, falha;

Recursos criptograficos

Ciclo de vida dos certificados, gerenciamento das chaves
criptograficas;

hardware criptografico, algoritmos (desenvolvimento e utilizagao),
material criptografico;

12.4. Considerac¢oes Gerais:

12.4.1. Os riscos que ndo puderem ser eliminados devem ter seus controles
documentados e devem ser levados ao conhecimento da AC-JUS e do CG
ICP-BRASIL;

12.4.2. Um efetivo gerenciamento dos riscos permite decidir se o custo de prevenir
um risco (medida de protecdo) é mais alto que o custo das conseqiiéncias do
risco (impacto da perda);

12.4.3. E necessaria a participagdo e envolvimento da alta administragdo das

entidades;

12.5. Implementacio do Gerenciamento de Riscos:
O gerenciamento de riscos nas entidades vinculada a AC-JUS pode ser conduzido de acordo
com a metodologia padrdo ou proprietaria, desde que atendidos todos os tdpicos relacionados.

13. PLANO DE CONTINUIDADE DO NEGOCIO:

13.1. Definicao:

Plano cujo objetivo é manter em funcionamento os servigos e processos criticos das entidades
vinculada a AC-JUS, na eventualidade da ocorréncia de desastres, atentados, falhas e

intempéries;

13.2. Diretrizes Gerais:
13.2.1. Sistemas e dispositivos redundantes devem estar disponiveis para garantir a
continuidade da operacdo dos servigos criticos de maneira oportuna;
13.2.2. Todas as AC vinculadas a AC-JUS deverdo apresentar um Plano de
Continuidade do Negodcio que estabelecera, no minimo, o tratamento
adequado dos seguintes eventos de seguranca:

13.2.2.1. Comprometimento da chave privada das entidades;

Versao. 1.1
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13.2.2.2. Invasdo do sistema e da rede interna da entidade;

13.2.2.3. Incidentes de seguranga fisica e logica;

13.2.2.4. Indisponibilidade da Infra-estrutura; e

13.2.2.5. Fraudes ocorridas no registro do usuario, na emissdo, expedi¢do,
distribuicdo, revogacao e no gerenciamento de certificados;

13.2.3. Todo pessoal envolvido com o Plano de Continuidade do Negocio deve
receber um treinamento especifico para poder enfrentar estes incidentes;
13.2.4. Um plano de agdo de resposta a incidentes devera ser estabelecido para todas
as AC vinculadas a AC-JUS. Este plano deve prever, no minimo, o tratamento
adequado dos seguintes eventos:
13.2.4.1. Comprometimento de controle de seguranga em qualquer evento
referenciado no Plano de Continuidade do Negocio;
13.2.4.2. Notifica¢do a comunidade de usuarios, se for o caso;
13.2.4.3. Revogagdo dos certificados afetados, se for o caso;
13.2.4.4. Procedimentos para interrup¢ao ou suspensdo de servigos e investigacao;
13.2.4.5. Analise e monitoramento de trilhas de auditoria; e
13.2.4.6. Relacionamento com o publico e com meios de comunicagdo, se for o
caso.
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1. Leiaute do Certificado Cert-JUS Institucional

1.1. Requisitos de Certificado
Os certificados Cert-JUS Institucional deverdo obedecer ao formato definido no padréao
internacional ITU-T X.509 ou ISO/IEC 9594-8 e deverao implementar a versao 3 de
certificado definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC
2459 (Request for Comments — Internet X.509 Public Key Infrastructure). Os certificados
Cert-JUS Institucional deverdo atender aos seguintes requisitos:
1.1.1. Campo issuer

O certificado Cert-JUS deve ter neste campo o nome X.500 da Autoridade Certificadora
Habilitada que o emitiu.

1.1.2. Uniqueldentifiers

Em consonancia com a recomendacao constante na secao 4.1.2.8 da RFC 2459, esses
campos opcionais ndo devem ser incluidos.

1.1.3. Algoritmos de Criptografia e tamanho das chaves
O algoritmo utilizado para a geracao das chaves dos certificados Cert-JUS deve ser o
RSA, descrito na RFC 2313 com OID = 1.2.840.113549.1.1.1. A chave assimétrica deve
ter no minimo 1024 bits.

1.1.4. Algoritmo de Assinatura Digital e tamanho dos hashes
Os certificados Cert-JUS Institucional deverdo ser assinados com uso do algoritmo de
assinatura digital RSA com SHA-1 (OID = 1.2.840.113549.1.1.5) ou RSA com MD5 (OID
= 1.2.840.113549.1.1.4). A funcado hash SHA-1 esta descrita em FIPS 180-1. A funcéao
hash MD5 esta descrita na RFC 1321.

1.1.5. Limite de tamanho
O tamanho maximo de cada componente do DN (C, CN, O, OU, etc) é de 64 caracteres.

1.1.6. Chave publica do titular do certificado;
Conforme definido na RFC 2459.

1.1.7. Identificagdo do sistema criptografico utilizado;

Conforme definido na RFC 2459.
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1.1.8. Conjunto de caracteres

Salvo o previsto no item 1.2.5, todas as sequéncias de caracteres nos certificados,
inclusive as dos DN (Distinguished Names), devem obedecer ao Cédigo NBR9611, que
inclui os caracteres alfanuméricos e os caracteres especiais descritos na tabela abaixo.
Os acentos ndo sao suportados e devem ser substituidos pelo caractere nao acentuado
e o cedilha deve ser substituido pelo caractere ‘c’.

branco L] ; 27 . 2E
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% 15 e } 3F
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1.1.9. Identificagcao e assinatura digital da Autoridade Certificadora emitente;
Conforme definido na RFC 2459.

1.1.10. Numero de série exclusivo do certificado;
Conforme definido na RFC 2459.

1.1.11. Data, hora, minuto e segundo do inicio e fim de validade;
Conforme definido na RFC 2459.

1.1.12. Composigéo do DN:

O DN (Distinguished Name) do certificado Cert-JUS deve estar no formato:
C=BR, O=ICP-Brasil,

OU=Autoridade Certificadora da Justica — ACJUS,

OU=Cert-JUS Institucional — <Tipo de Certificado>

OU= <Orgéo de Lotacao do Titular >

OU= <Cargo do Titular>

CN=<Nome do Titular><:><#########>

No formato, os caracteres “<” e “>” delimitam campos que serdo substituidos pelos seus
respectivos valores; os caracteres “<” e “>” ndo devem ser incluidos. Os caracteres “#”
representam os digitos da matricula do titular. Todos os outros caracteres devem ser
interpretados literalmente.

Os ultimos nove caracteres do campo CN (Common Name) devem ser o n? de matricula
do titular no érgédo de lotacdo, completado com caracteres brancos a direita, caso
possua tamanho menor do que 9 caracteres .
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Os dados referentes a lotagdo, cargo e o numero de matricula serdo obtidos do
documento de identificacdo funcional, ou, na falta deste, de DECLARACAO do
departamento de Recursos Humanos ou equivalente, do érgao de lotagédo do titular.

Caso o nome completo do titular exceda os 54 caracteres, deverao ser
abreviados os sobrenomes intermediarios, da esquerda para a direita.

Exemplo:

Nome do Servidor ou Magistrado: José da Silva Valenga
Matricula: TR1-498.512 , Orgao de Lotacao: CJF , Cargo: Técnico Judiciario

DN: C=BR, O=ICP-Brasil,

OU= Autoridade Certificadora da Justica — AC-JUS,
OU=Cert-JUS Institucional — A3

OU=Conselho da Justica Federal — CJF
OU=Tecnico Judiciario

CN=Jose da Silva Valenca:TR1498512

1.2. Extensoes
1.2.1. AuthorityKeyldentifier

Nao critica: o campo keyldentifier deve conter o hash SHA-1 da chave publica da AC
habilitada que emitiu o certificado.

1.2.2. KeyUsage

Critica:

Para certificados de assinatura, somente os bits digitalSignature, nonRepudiation e
keyEncipherment devem estar ativados.

Para certificados de sigilo, somente os bits keyEncipherment e dataEncipherment
devem estar ativados.

1.2.3. CertificatePolicies

Nao critica:

* 0 campo policyldentifier contém o OID da PC correspondente;

» 0 campo policyQualifiers contém o endereco URL da pagina Web onde se obtém a
DPC da AC habilitada que emitiu o certificado.

1.2.4. CRLDistributionPoints
N&ao critica: deve conter o enderegco na Web onde se obtém a Lista de Certificados

Revogados (LCR) emitida pela AC habilitada que emitiu o certificado. O preenchimento
deste campo e sua semantica devem obedecer a RFC 2459.
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1.2.5. SubjectAlternativeName
N&o critica e contendo 4 (quatro) campos otherName, com o seguinte conteudo:

OID = 2.16.76.1.3.1 e conteudo = nas primeiras 8 (oito) posicdes, a data de nascimento
do titular, no formato ddmmaaaa; nas 11 (onze) posi¢cdes subsequientes, o Cadastro de
Pessoas Fisicas (CPF) do titular; nas 11 (onze) posicoes subsequientes, o numero de
inscricao do titular no PIS/PASEP; nas 15 (onze) posi¢cdes subseqtientes, 0 numero do
registro Geral (RG) do titular; nas 6 (seis) posi¢des subsequentes, as siglas do érgao
expedidor do RG e respectiva UF.

O segundo campo deve possuir o seguinte contetdo:

OID = 2.16.76.1.3.5 e conteudo = nas primeiras 12 (doze) posi¢cdes, 0 numero de
inscricao do Titulo de Eleitor; nas 3 (trés) posicdes subsequientes, a Zona Eleitoral; nas
4 (quatro) posicoes seguintes, a Secao; nas 22 (vinte e duas) posicdes subseqlentes, o
municipio e a UF do Titulo de Eleitor.

O terceiro campo deve possuir 0s seguintes conteudos:
OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze) posicbes o numero do Cadastro
Especifico do INSS (CEl) da pessoa fisica titular do certificado.

O quarto campo deve possuir o conteudo:
OD = 1.38.6.1.4.1.311.20.2.3 e contetdo = Campo “Autenticagcdo” que
contém o dominio de login em estacdes de trabalho (UDN).

O conjunto de informagdes definido em cada campo otherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING, com exceg¢ao do
campo OtherName UDN, cuja cadeia de caracteres é do tipo UTF-8 String.

O preenchimento dos campos CPF, data de nascimento e Titulo de Eleitor é obrigatério.

Quando os numeros de PIS/PASEP,CEI ou RG nao estiverem disponiveis, os campos
correspondentes devem ser integralmente preenchidos com caracteres “zero”.

Se o numero do RG nao estiver disponivel, ndo se deve preencher o campo de érgao
emissor e UF. Todas informagbes de tamanho variavel, referentes a niumeros, tais como
RG, devem ser preenchidas com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel.

As 6 (seis) posicoes das informagdes sobre 6rgdo emissor do RG e UF referem-se ao
tamanho maximo, devendo ser utilizadas apenas as posicdes necessarias ao seu
armazenamento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas)
posicoes das informagdes sobre municipio e UF do Titulo de Eleitor.



CONSELHO DA JUSTICA FEDERAL - CJF

Autoridade Certificadora da Justica — AC-JUS
Leiaute dos Certificados Digitais da AC-JUS

Apenas os caracteres de A a Z e de 0 a 9 poderdao ser utilizados nos campos
otherName, nao sendo permitidos caracteres especiais, simbolos, espacos ou
quaisquer outros.

O campo rfc822Name, parte da extensao SubjectAlternativeName, contendo o endereco
e-mail institucional do titular do certificado também devera estar presente.

1.2.6. BasicConstraints
N&o critica, opcional, deve conter cA=False.

1.2.7. ExtKeyUsage
Nao critica, deve conter 0s seqguintes valores: “client
authentication” (OID 1.3.6.1.5.5.7.3.2), “E-mail protection” (OID 1.3.6.1.5.5.7.3.4) e
“SmartCardLogon” (OID 1.3.6.1.4.1.311.20.2.2) para uso na autenticacdo de cliente,
para protecao de e-mail, respectivamente, nos certificados de assinatura.

1.2.8. Authority Information Access
Caso a Autoridade Certificadora Habilitada disponibilize servico de consulta on-line de
situacao de certificado (On-line Certificate Status Protocol — OCSP), esta extensao deve
conter endereco de acesso a esse servico, conforme definido na RFC 2549.

1.2.9. Outras Extensoes

As extensées listadas abaixo ndo deverao estar presentes:

Nome QIR
Private Key Usage Period 252916
PolicvMapmings 252933
Newmie Consipairis 252930
Policy Consraings 252936
Fszwer Alternaiive Nawes 252918
Subject Diveciary Afiribites 25299
Frbiilbar Amp-Poficy 253954

10
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2. Leiaute do Certificado de Equipamento Servidor

2.1. Requisitos de Certificado
Os certificados de equipamentos servidores deverao obedecer ao formato definido no
padrdo internacional ITU-T X.509 ou ISO/IEC 9594-8 e deverdo implementar a versdo 3
de certificado definida no padréo ITU X.509, de acordo com o perfil estabelecido na
RFC 2459 (Request for Comments — Internet X.509 Public Key Infrastructure). Os
certificados de equipamentos servidores deverdo atender aos seguintes requisitos:
2.1.1. Campo issuer

O certificado de equipamento servidor deve ter neste campo o nome X.500 da
Autoridade Certificadora Habilitada que o emitiu.

2.1.2. Uniqueldentifiers

Em consonancia com a recomendacao constante na secao 4.1.2.8 da RFC 2459, esses
campos opcionais ndo devem ser incluidos.

2.1.3. Algoritmos de Criptografia e tamanho das chaves
O algoritmo utilizado para a geracdao das chaves dos certificados de equipamentos
servidores deve ser 0 RSA, descrito na RFC 2313 com OID = 1.2.840.113549.1.1.1.
A chave assimétrica deve ter no minimo 1024 bits.
2.1.4. Algoritmo de Assinatura Digital e tamanho dos hashes
Os certificados de equipamentos servidores deverao ser assinados com uso do
algoritmo de assinatura digital RSA com SHA-1 (OID = 1.2.840.113549.1.1.5) ou RSA
com MD5 (OID = 1.2.840.113549.1.1.4). A funcdo hash SHA-1 esta descrita em FIPS
180-1. A funcao hash MD5 esta descrita na RFC 1321.
2.1.5. Limite de tamanho
O tamanho maximo de cada componente do DN (C, CN, O, OU, etc) é de 64 caracteres.
2.1.6. Chave publica do titular do certificado;
Conforme definido na RFC 2459.

2.1.7. ldentificacao do sistema criptografico utilizado;

Conforme definido na RFC 2459.
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2.1.8. Conjunto de caracteres

Salvo o previsto no item 3.2.5, todas as sequéncias de caracteres nos certificados,
inclusive as dos DN (Distinguished Names), devem obedecer ao Cédigo NBR9611, que
inclui os caracteres alfanuméricos e os caracteres especiais descritos na tabela abaixo.
Os acentos ndo sao suportados e devem ser substituidos pelo caractere nao acentuado
e o cedilha deve ser substituido pelo caractere ‘c’.
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2.1.9. Identificagao e assinatura digital da Autoridade Certificadora emitente;
Conforme definido na RFC 2459.

2.1.10. Numero de série exclusivo do certificado;
Conforme definido na RFC 2459.

2.1.11. Data, hora, minuto e segundo do inicio e fim de validade;
Conforme definido na RFC 2459.

2.1.12. Composigéo do DN:

O DN (Distinguished Name) do certificado de equipamento servidor deve estar no
formato:

C=BR, O=ICP-Brasil,

OU=Autoridade Certificadora da Justica — AC-JUS

OU=Cert-JUS Equipamento Servidor — <Tipo de Certificado>

OU=<Orgao onde o servidor esta Instalado>

OU=<nome da Unidade Organizacional responsavel pelo equipamento>

CN=<nome DNS (Domain Name Service) oficial do equipamento (para servidores
WWW)>

No formato acima, os caracteres “<” e “>” delimitam campos que serdo substituidos
pelos seus respectivos valores; os “<” e “>” nao devem ser incluidos.
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O CN (Common Name) deve conter a URL correspondente do equipamento servidor ao
qual esse certificado se refere.

Exemplo :

URL do Equipamento: www.cjf.gov.br

Orgéo onde estd instalado: Conselho da Justica Federal

Unidade organizacional responsavel: Divisao de Operacao e servicos de Rede

DN: C=BR, O=ICP-Brasil,

OU= Autoridade Certificadora da Justica — AC-JUS,
OU=Cert-JUS Servidor — A1

OU=Conselho da Justica Federal — CJF

OU=Divisao de Operacao e Servicos de Rede
CN=www.cjf.gov.br

2.2. Extensoes
2.2.1. AuthorityKeyldentifier

Nao critica: o campo keyldentifier deve conter o hash SHA-1 da chave publica da AC
habilitada que emitiu o certificado.

2.2.2. KeyUsage
Critica: Somente os bits digitalSignature e keyEncipherment devem estar ativados.
2.2.3. CertificatePolicies
N&o critica:
* 0 campo policyldentifier contém o OID da PC correspondente;
» 0 campo policyQualifiers contém o endereco URL da pagina Web onde se obtém a
DPC da AC habilitada que emitiu o certificado.
2.2.4. CRLDistributionPoints
Nao critica: deve conter o endere¢co na Web onde se obtém a LCR emitida pela AC
habilitada que emitiu o certificado. O preenchimento deste campo e sua semantica
devem obedecer a RFC 2459.
2.2.5. SubjectAlternativeName

N&o critica e contendo 3 (trés) campos otherName, com o seguinte conteudo:
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OID = 2.16.76.1.3.1 e conteudo = nas primeiras 8 (0ito) posicdes, a data de nascimento
do titular, no formato ddmmaaaa; nas 11 (onze) posi¢cdes subseqientes, o Cadastro de
Pessoas Fisicas (CPF) do titular; nas 11 (onze) posicoes subsequientes, o numero de
inscricao do titular no PIS/PASEP; nas 15 (onze) posi¢cdes subsequientes, 0 numero do
registro Geral (RG) do titular; nas 6 (seis) posi¢cdes subseqgiientes, as siglas do érgao
expedidor do RG e respectiva UF.

O segundo campo deve possuir o seguinte contetdo:

OID = 2.16.76.1.3.5 e conteudo = nas primeiras 12 (doze) posi¢cdes, 0 numero de
inscricao do Titulo de Eleitor; nas 3 (trés) posicoes subseqlientes, a Zona Eleitoral; nas
4 (quatro) posicoes seguintes, a Secao; nas 22 (vinte e duas) posi¢cdes subseqlientes, o
municipio e a UF do Titulo de Eleitor.

O terceiro campo deve possuir 0s seguintes conteudos:
OID = 2.16.76.1.3.6 e contetdo = nas 12 (doze) posicées o numero do Cadastro
Especifico do INSS (CEl) da pessoa fisica titular do certificado.

O conjunto de informagdes definido em cada campo otherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING.

O preenchimento dos campos CPF e data de nascimento é obrigatério.

Quando os numeros de PIS/PASEP,CEI ou RG nao estiverem disponiveis, os campos
correspondentes devem ser integralmente preenchidos com caracteres “zero”.

Se o numero do RG nao estiver disponivel, ndo se deve preencher o campo de érgao
emissor e UF. Todas informagbes de tamanho variavel referentes a numeros, tais como
RG, devem ser preenchidas com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel.

As 6 (seis) posicOes das informagdes sobre 6rgdo emissor do RG e UF referem-se ao
tamanho maximo, devendo ser utilizadas apenas as posicdes necessarias ao seu
armazenamento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas)
posicoes das informagdes sobre municipio e UF do Titulo de Eleitor.

Apenas os caracteres de A a Z e de 0 a 9 poderdo ser utilizados nos campos
otherName, nao sendo permitidos caracteres especiais, simbolos, espacos ou
quaisquer outros.

O campo rfc822Name, parte da extensao SubjectAlternativeName, contendo o endereco
e-mail institucional do titular do certificado também devera estar presente.

2.2.6. BasicConstraints
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N&o critica, opcional, deve conter cA=False.
2.2.7. ExtKeyUsage

N&o critica, deve conter o seguinte valor: id-kp-serverAuth, para uso na autenticagéo de
equipamento servidor.

2.2.8. Authority Information Access
Caso a Autoridade Certificadora Habilitada disponibilize servico de consulta on-line de
situacao de certificado (On-line Certificate Status Protocol — OCSP), esta extensao deve
conter endereco de acesso a esse servico, conforme definido na RFC 2549.

2.2.9. Outras Extensoes

As extensdes listadas abaixo ndo deverao estar presentes:

Nome QI
Privase Key Usage Period 252016
PolicvMapmings 252933
Neane Consirainis 252930
Policy Constrannis 252936
Fsswer Alternaiive Nawes 252018
Siehject Divectory Airibuies 25299
Frbrils Amyp-Poficy 253954
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3. Leiaute do Certificado Cert-JUS Advogado

3.1. Requisitos de Certificado
Os certificados Cert-JUS Advogado deverao obedecer ao formato definido no padréao
internacional ITU-T X.509 ou ISO/IEC 9594-8 e deverdao implementar a versao 3 de
certificado definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC
2459 (Request for Comments — Internet X.509 Public Key Infrastructure). Os certificados
Cert-JUS Institucional deverao atender aos seguintes requisitos:
3.1.1. Campo issuer

O certificado Cert-JUS deve ter neste campo o nome X.500 da Autoridade Certificadora
Habilitada que o emitiu.

3.1.2. Uniqueldentifiers

Em consonancia com a recomendacao constante na secao 4.1.2.8 da RFC 2459, esses
campos opcionais ndo devem ser incluidos.

3.1.3. Algoritmos de Criptografia e tamanho das chaves
O algoritmo utilizado para a geracdo das chaves dos certificados Cert-JUS deve ser o
RSA, descrito na RFC 2313 com OID = 1.2.840.113549.1.1.1. A chave assimétrica deve
ter no minimo 1024 bits.

3.1.4. Algoritmo de Assinatura Digital e tamanho dos hashes
Os certificados Cert-JUS Advogado deverdo ser assinados com uso do algoritmo de
assinatura digital RSA com SHA-1 (OID = 1.2.840.113549.1.1.5) ou RSA com MD5 (OID
= 1.2.840.113549.1.1.4). A funcado hash SHA-1 esta descrita em FIPS 180-1. A funcéo
hash MD5 esté descrita na RFC 1321.

3.1.5. Limite de tamanho
O tamanho maximo de cada componente do DN (C, CN, O, OU, etc) é de 64 caracteres.

3.1.6. Chave publica do titular do certificado;
Conforme definido na RFC 2459.

3.1.7. ldentificacao do sistema criptografico utilizado;

Conforme definido na RFC 2459.
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3.1.8. Conjunto de caracteres

Salvo o previsto no item 1.2.5, todas as sequéncias de caracteres nos certificados,
inclusive as dos DN (Distinguished Names), devem obedecer ao Cédigo NBR9611, que
inclui os caracteres alfanuméricos e os caracteres especiais descritos na tabela abaixo.
Os acentos ndo sao suportados e devem ser substituidos pelo caractere nao acentuado
e o cedilha deve ser substituido pelo caractere ‘c’.
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3.1.9. Identificagao e assinatura digital da Autoridade Certificadora emitente;
Conforme definido na RFC 2459.
3.1.10. Numero de série exclusivo do certificado;
Conforme definido na RFC 2459.
3.1.11. Data, hora, minuto e segundo do inicio e fim de validade;
Conforme definido na RFC 2459.
3.1.12. Composigéo do DN:
O DN (Distinguished Name) do certificado Cert-JUS deve estar no formato:
C=BR, O=ICP-Brasil,
OU=Autoridade Certificadora da Justica — ACJUS,
OU=Cert-JUS Advogado — <Tipo de Certificado>
OU= <Sigla da Seccional da OAB>
CN=<Nome do Titular>:<#########>
No formato, os caracteres “<” e “>” delimitam campos que serdo substituidos pelos seus
respectivos valores; os “<” e “>” ndao devem ser incluidos. Os caracteres “#”

representam os digitos numeéricos da matricula na OAB, do titular. Todos os outros
caracteres devem ser interpretados literalmente.

Os dados referentes a Seccional e Matricula na OAB deverdao ser obtidos da

identificagdo de Advogado emitida pela OAB. A matricula devera ser completada com
zeros a esquerda caso possua menos do que 9 caracteres.
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Caso o nome completo do titular exceda os 54 caracteres, deverao ser
abreviados os sobrenomes intermedidrios, da esquerda para a direita.

Exemplo:

Nome do Advogado: Antonio Mario de Almeida
Matricula OAB: OAB-DF 344678

DN: C=BR, O=ICP-Brasil,

OU= Autoridade Certificadora do Sistema Justica — AC-JUS,
OU=Cert-JUS Advogado — A3

OU= OAB-DF

CN=Antonio Mario de Almeida:000344678

3.2. Extensoes
3.2.1. AuthorityKeyldentifier

Nao critica: o campo keyldentifier deve conter o hash SHA-1 da chave publica da AC
habilitada que emitiu o certificado.

3.2.2. KeyUsage

Critica:

Para certificados de assinatura, somente os bits digitalSignature, nonRepudiation e
keyEncipherment devem estar ativados.

Para certificados de sigilo, somente os bits keyEncipherment e dataEncipherment
devem estar ativados.

3.2.3. CertificatePolicies
N&o critica:
* 0 campo policyldentifier contém o OID da PC correspondente;
» 0 campo policyQualifiers contém o endereco URL da pagina Web onde se obtém a
DPC da AC habilitada que emitiu o certificado.

3.2.4. CRLDistributionPoints
Nao critica: deve conter o enderegco na Web onde se obtém a Lista de Certificados
Revogados (LCR) emitida pela AC habilitada que emitiu o certificado. O preenchimento
deste campo e sua semantica devem obedecer a RFC 2459.

3.2.5. SubjectAlternativeName

Nao critica e contendo 3 (trés) campos otherName, com o seguinte conteudo:
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OID = 2.16.76.1.3.1 e conteudo = nas primeiras 8 (0ito) posicdes, a data de nascimento
do titular, no formato ddmmaaaa; nas 11 (onze) posi¢cdes subseqientes, o Cadastro de
Pessoas Fisicas (CPF) do titular; nas 11 (onze) posicoes subsequientes, o numero de
inscricao do titular no PIS/PASEP; nas 15 (onze) posi¢cdes subsequientes, 0 numero do
registro Geral (RG) do titular; nas 6 (seis) posi¢cdes subseqgiientes, as siglas do érgao
expedidor do RG e respectiva UF.

O segundo campo deve possuir o seguinte contetdo:

OID = 2.16.76.1.3.5 e conteudo = nas primeiras 12 (doze) posi¢cdes, 0 numero de
inscricao do Titulo de Eleitor; nas 3 (trés) posicoes subseqlientes, a Zona Eleitoral; nas
4 (quatro) posicoes seguintes, a Secao; nas 22 (vinte e duas) posi¢cdes subseqlientes, o
municipio e a UF do Titulo de Eleitor.

O terceiro campo deve possuir 0s seguintes conteudos:

OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze) posicées 0 numero do Cadastro
Especifico do INSS (CEl) da pessoa fisica titular do certificado.

O conjunto de informagdes definido em cada campo otherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING.

O preenchimento dos campos CPF e data de nascimento é obrigatério.

Quando os numeros de PIS/PASEP,CEI ou RG n&o estiverem disponiveis, os campos
correspondentes devem ser integralmente preenchidos com caracteres “zero”.

Se o numero do RG nao estiver disponivel, ndo se deve preencher o campo de érgao
emissor e UF. Todas informagbes de tamanho variavel referentes a numeros, tais como
RG, devem ser preenchidas com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel.

As 6 (seis) posicoes das informacdes sobre 6rgao emissor do RG e UF referem-se ao
tamanho maximo, devendo ser utilizadas apenas as posi¢cdes necessdarias ao seu
armazenamento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas)
posigcbes das informagdes sobre municipio e UF do Titulo de Eleitor.

Apenas os caracteres de A a Z e de 0 a 9 poderdao ser utilizados nos campos
otherName, nao sendo permitidos caracteres especiais, simbolos, espacos ou
quaisquer outros.

O campo rfc822Name, parte da extensao SubjectAlternativeName, contendo o endereco
de e-mail do titular do certificado também devera estar presente.

3.2.6. BasicConstraints
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N&o critica, opcional, deve conter cA=False.
3.2.7. ExtKeyUsage

N&ao critica, deve conter os seguintes valores: id-kp-clientAuth e id-kpemailProtection,
para uso na autenticacao de cliente e para protecédo de e-mail, respectivamente.

3.2.8. Authority Information Access
Caso a Autoridade Certificadora Habilitada disponibilize servico de consulta on-line de
situacao de certificado (On-line Certificate Status Protocol — OCSP), esta extensao deve
conter endereco de acesso a esse servico, conforme definido na RFC 2549.

3.2.9. Outras Extensoes

As extensdes listadas abaixo ndo deverao estar presentes:

Nome OID
Private Key Usage Period 252916
PolicyMappangs 2572933
Newme Consirainis 252930
Policy Constrainis 252936
Fszwer Alternaiive Nawes 252918
Subject Diveciary Afiribites 252049
Frbiilbar Amp-Poficy 253954
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4. Leiaute do Certificado Cert-JUS Cidadao

4.1. Requisitos de Certificado
Os certificados Cert-JUS Cidadao deverdo obedecer ao formato definido no padrao
internacional ITU-T X.509 ou ISO/IEC 9594-8 e deverdao implementar a versao 3 de
certificado definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC
2459 (Request for Comments — Internet X.509 Public Key Infrastructure). Os certificados
Cert-JUS Institucional deverao atender aos seguintes requisitos:
4.1.1. Campo issuer

O certificado Cert-JUS deve ter neste campo o nome X.500 da Autoridade Certificadora
Habilitada que o emitiu.

4.1.2. Uniqueldentifiers

Em consonancia com a recomendacao constante na secao 4.1.2.8 da RFC 2459, esses
campos opcionais ndo devem ser incluidos.

4.1.3. Algoritmos de Criptografia e tamanho das chaves
O algoritmo utilizado para a geracdo das chaves dos certificados Cert-JUS deve ser o
RSA, descrito na RFC 2313 com OID = 1.2.840.113549.1.1.1. A chave assimétrica deve
ter no minimo 1024 bits.

4.1.4. Algoritmo de Assinatura Digital e tamanho dos hashes
Os certificados Cert-JUS Cidadao deverdao ser assinados com uso do algoritmo de
assinatura digital RSA com SHA-1 (OID = 1.2.840.113549.1.1.5) ou RSA com MD5 (OID
= 1.2.840.113549.1.1.4). A funcado hash SHA-1 esta descrita em FIPS 180-1. A funcéo
hash MD5 esté descrita na RFC 1321.

4.1.5. Limite de tamanho
O tamanho maximo de cada componente do DN (C, CN, O, OU, etc) é de 64 caracteres.

4.1.6. Chave publica do titular do certificado;
Conforme definido na RFC 2459.

4.1.7. |dentificacao do sistema criptografico utilizado;

Conforme definido na RFC 2459.
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4.1.8. Conjunto de caracteres

Salvo o previsto no item 1.2.5, todas as sequéncias de caracteres nos certificados,
inclusive as dos DN (Distinguished Names), devem obedecer ao Cédigo NBR9611, que
inclui os caracteres alfanuméricos e os caracteres especiais descritos na tabela abaixo.
Os acentos ndo sao suportados e devem ser substituidos pelo caractere nao acentuado
e o cedilha deve ser substituido pelo caractere ‘c’.
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4.1.9. Identificagdo e assinatura digital da Autoridade Certificadora emitente;
Conforme definido na RFC 2459.

4.1.10. Numero de série exclusivo do certificado;
Conforme definido na RFC 2459.

41.11. Data, hora, minuto e segundo do inicio e fim de validade;
Conforme definido na RFC 2459.

4.1.12. Composigéo do DN:
O DN (Distinguished Name) do certificado Cert-JUS deve estar no formato:
C=BR, O=ICP-Brasil,
OU=Autoridade Certificadora da Justica — ACJUS,
OU=Cert-JUS Cidadao — <Tipo de Certificado>
CN=<Nome do Titular>
No formato, os caracteres “<” e “>” delimitam campos que serdo substituidos pelos seus

respectivos valores; os “<” e “>” ndo devem ser incluidos. Todos os outros caracteres
devem ser interpretados literalmente.

Caso o nome completo do titular exceda os 64 caracteres, deverdo ser abreviados os
sobrenomes intermediarios, da esquerda para a direita.
Exemplo:

Nome do Titular: Francisco da Rocha Gomes
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DN: C=BR, O=ICP-Brasil,

OU= Autoridade Certificadora da Justica — AC-JUS,
OU=Cert-JUS Cidadao — A3

CN=Francisco da Rocha Gomes

4.2. Extensoes
4.2.1. AuthorityKeyldentifier

Nao critica: o campo keyldentifier deve conter o hash SHA-1 da chave publica da AC
habilitada que emitiu o certificado.

4.2.2. KeyUsage

Critica:

Para certificados de assinatura, somente os bits digitalSignature, nonRepudiation e
keyEncipherment devem estar ativados.

Para certificados de sigilo, somente os bits keyEncipherment e dataEncipherment
devem estar ativados.

4.2.3. CertificatePolicies

Nao critica:

* 0 campo policyldentifier contém o OID da PC correspondente;

» 0 campo policyQualifiers contém o endereco URL da pagina Web onde se obtém a
DPC da AC habilitada que emitiu o certificado.

4.2.4. CRLDistributionPoints
N&ao critica: deve conter o enderegco na Web onde se obtém a Lista de Certificados
Revogados (LCR) emitida pela AC habilitada que emitiu o certificado. O preenchimento
deste campo e sua semantica devem obedecer a RFC 2459.

4.2.5. SubjectAlternativeName
N&o critica e contendo 3 (trés) campos otherName, com o seguinte conteudo:
OID = 2.16.76.1.3.1 e conteudo = nas primeiras 8 (oito) posicdes, a data de nascimento
do titular, no formato ddmmaaaa; nas 11 (onze) posicdes subseqlientes, o Cadastro de
Pessoas Fisicas (CPF) do titular; nas 11 (onze) posicbes subsequientes, o numero de
inscricao do titular no PIS/PASEP; nas 15 (onze) posi¢cdes subseqtientes, 0 nimero do
registro Geral (RG) do titular; nas 6 (seis) posi¢des subsequentes, as siglas do érgao
expedidor do RG e respectiva UF.

O segundo campo deve possuir o seguinte contetdo:
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OID = 2.16.76.1.3.5 e conteudo = nas primeiras 12 (doze) posi¢cdes, 0 numero de
inscricao do Titulo de Eleitor; nas 3 (trés) posicoes subsequientes, a Zona Eleitoral; nas
4 (quatro) posicoes seguintes, a Secao; nas 22 (vinte e duas) posi¢cdes subseqlentes, o
municipio e a UF do Titulo de Eleitor.

O terceiro campo deve possuir 0s seguintes conteudos:

OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze) posicbes o numero do Cadastro
Especifico do INSS (CEl) da pessoa fisica titular do certificado.

O conjunto de informagdes definido em cada campo otherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING.

O preenchimento dos campos CPF e data de nascimento é obrigatério.

Quando os numeros de PIS/PASEP,CEI ou RG nao estiverem disponiveis, os campos
correspondentes devem ser integralmente preenchidos com caracteres “zero”.

Se o numero do RG nao estiver disponivel, ndo se deve preencher o campo de érgao
emissor e UF. Todas informagbes de tamanho variavel referentes a numeros, tais como
RG, devem ser preenchidas com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel.

As 6 (seis) posicOes das informagdes sobre 6rgdo emissor do RG e UF referem-se ao
tamanho maximo, devendo ser utilizadas apenas as posicdes necessarias ao seu
armazenamento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas)
posicoes das informagdes sobre municipio e UF do Titulo de Eleitor.

Apenas os caracteres de A a Z e de 0 a 9 poderdo ser utilizados nos campos
otherName, nao sendo permitidos caracteres especiais, simbolos, espacos ou
quaisquer outros.

O campo rfc822Name, parte da extensao SubjectAlternativeName, contendo o endereco
e-mail do titular do certificado também devera estar presente.

4.2.6. BasicConstraints
Nao critica, opcional, deve conter cA=False.
4.2.7. ExtKeyUsage

Nao critica, deve conter os seguintes valores: id-kp-clientAuth e id-kpemailProtection,
para uso na autenticacao de cliente e para protecao de e-mail, respectivamente.

4.2.8. Authority Information Access
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Caso a Autoridade Certificadora Habilitada disponibilize servigco de consulta on-line de
situacao de certificado (On-line Certificate Status Protocol — OCSP), esta extensao deve
conter endereco de acesso a esse servico, conforme definido na RFC 2549.

4.2.9. Outras Extensodes

As extensées listadas abaixo ndo deverao estar presentes:

Nome OID
Private Key Usage Period 252916
PolicyMappangs 2572933
Newme Consirainis 252930
Policy Consirainis 252034
Fszwer Alternaiive Nawes 252918
Subject Diveciary Afiribites 252049
Frbiilbar Amp-Poficy 253954
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5. Leiaute do Certificado Cert-JUS Empresarial

5.1. Requisitos de Certificado
Os certificados Cert-JUS Empresarial deverdo obedecer ao formato definido no padrao
internacional ITU-T X.509 ou ISO/IEC 9594-8 e deverdao implementar a versao 3 de
certificado definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC
2459 (Request for Comments — Internet X.509 Public Key Infrastructure). Os certificados
Cert-JUS Institucional deverao atender aos seguintes requisitos:
5.1.1. Campo issuer

O certificado Cert-JUS deve ter neste campo o nome X.500 da Autoridade Certificadora
Habilitada que o emitiu.

5.1.2. Uniqueldentifiers

Em consonancia com a recomendacao constante na secao 4.1.2.8 da RFC 2459, esses
campos opcionais ndo devem ser incluidos.

5.1.3. Algoritmos de Criptografia e tamanho das chaves
O algoritmo utilizado para a geracdo das chaves dos certificados Cert-JUS deve ser o
RSA, descrito na RFC 2313 com OID = 1.2.840.113549.1.1.1. A chave assimétrica deve
ter no minimo 1024 bits.

5.1.4. Algoritmo de Assinatura Digital e tamanho dos hashes
Os certificados Cert-JUS Empresarial deverao ser assinados com uso do algoritmo de
assinatura digital RSA com SHA-1 (OID = 1.2.840.113549.1.1.5) ou RSA com MD5 (OID
= 1.2.840.113549.1.1.4). A funcado hash SHA-1 esta descrita em FIPS 180-1. A funcéo
hash MD5 esté descrita na RFC 1321.

5.1.5. Limite de tamanho
O tamanho maximo de cada componente do DN (C, CN, O, OU, etc) é de 64 caracteres.

5.1.6. Chave publica do titular do certificado;
Conforme definido na RFC 2459.

5.1.7. ldentificacao do sistema criptografico utilizado;

Conforme definido na RFC 2459.
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5.1.8. Conjunto de caracteres

Salvo o previsto no item 1.2.5, todas as sequéncias de caracteres nos certificados,
inclusive as dos DN (Distinguished Names), devem obedecer ao Cédigo NBR9611, que
inclui os caracteres alfanuméricos e os caracteres especiais descritos na tabela abaixo.
Os acentos ndo sao suportados e devem ser substituidos pelo caractere nao acentuado
e o cedilha deve ser substituido pelo caractere ‘c’.
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5.1.9. Identificagao e assinatura digital da Autoridade Certificadora emitente;
Conforme definido na RFC 2459.

5.1.10. Numero de série exclusivo do certificado;
Conforme definido na RFC 2459.

5.1.11. Data, hora, minuto e segundo do inicio e fim de validade;
Conforme definido na RFC 2459.

5.1.12. Composigéo do DN:
O DN (Distinguished Name) do certificado Cert-JUS deve estar no formato:
C=BR, O=ICP-Brasil,
OU=Autoridade Certificadora da Justica — AC-JUS,
OU=Cert-JUS Empresarial — <Tipo de Certificado>
CN=<Nome da Empresa>
No formato, os caracteres “<” e “>” delimitam campos que serdo substituidos pelos seus

respectivos valores; os “<” e “>” ndo devem ser incluidos. Todos os outros caracteres
devem ser interpretados literalmente.

Caso o nome completo do titular exceda os 64 caracteres, deverdo ser abreviados os
sobrenomes intermediarios, da esquerda para a direita.
Exemplo:

Nome da empresa: Agropecuaria Brasil Ltda
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Nome do Titular: Francisco da Rocha Gomes

DN: C=BR, O=ICP-Brasil,

OU= Autoridade Certificadora da Justica — AC-JUS,
OU=Cert-JUS Empresarial — A3

CN=Agropecuaria Brasil Ltda

5.2. Extensoes
5.2.1. AuthorityKeyldentifier

Nao critica: o campo keyldentifier deve conter o hash SHA-1 da chave publica da AC
habilitada que emitiu o certificado.

5.2.2. KeyUsage

Critica:

Para certificados de assinatura, somente os bits digitalSignature, nonRepudiation e
keyEncipherment devem estar ativados.

Para certificados de sigilo, somente os bits keyEncipherment e dataEncipherment
devem estar ativados.

5.2.3. CertificatePolicies

N&o critica:

* 0 campo policyldentifier contém o OID da PC correspondente;

» 0 campo policyQualifiers contém o endereco URL da pagina Web onde se obtém a
DPC da AC habilitada que emitiu o certificado.

5.2.4. CRLDistributionPoints

Nao critica: deve conter o enderegco na Web onde se obtém a Lista de Certificados
Revogados (LCR) emitida pela AC habilitada que emitiu o certificado. O preenchimento
deste campo e sua semantica devem obedecer a RFC 2459.

5.2.5. SubjectAlternativeName

Nao critica e contendo 3 (trés) campos otherName, nesta ordem, com o seguinte
conteudo:

OID = 2.16.76.1.3.4 e conteudo =

nas primeiras 8 (oito) posicoes, a data de nascimento do responsavel pela Pessoa
Juridica, no formato ddmmaaaa;

nas 11 (onze) posicoes subseqiientes, o Cadastro de Pessoas Fisicas (CPF) do
responsavel pela Pessoa Juridica;

nas 11 (onze) posi¢cdes subseqientes, o numero de inscrigdo do responsavel pela
Pessoa Juridica no PIS/PASEP;
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nas 15 (onze) posicdes subseqlientes, o niumero do Registro Geral (RG) do responsavel
pela Pessoa Juridica; nas 6 (seis) posi¢cdes subsequientes, as siglas do 6rgao expedidor
do RG e respectiva UF;

O segundo campo deve possuir o seguinte contetdo:

OID = 2.16.76.1.3.2 e conteudo = nome do responsavel pela Pessoa Juridica;

O terceiro campo deve possuir 0 seguinte conteudo:

OID = 2.16.76.1.3.3 e conteudo = Cadastro Nacional da Pessoa Juridica (CNPJ) da
pessoa juridica titular do certificado.

O conjunto de informagdes definido em cada campo otherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING.

O preenchimento dos campos CNPJ, nome do responsavel pela Pessoa Juridica, CPF e
data de nascimento € obrigatorio.

Quando os numeros de PIS/PASEP ou RG nao estiverem disponiveis, os campos
correspondentes devem ser integralmente preenchidos com caracteres “zero”.

Se o numero do RG nao estiver disponivel, ndo se deve preencher o campo de érgao
emissor e UF. Todas informagbes de tamanho variavel referentes a numeros, tais como
RG, devem ser preenchidas com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel.

As 6 (seis) posicdes das informacdes sobre 6rgao emissor do RG e UF referem-se ao
tamanho maximo, devendo ser utilizadas apenas as posi¢cdes necessarias ao seu
armazenamento, da esquerda para a direita.
Apenas os caracteres de A a Z e de 0 a 9 poderdao ser utilizados nos campos
otherName, ndo sendo permitidos caracteres especiais, simbolos, espagos ou
quaisquer outros.
O campo rfc822Name, parte da extensao SubjectAlternativeName, contendo o endereco
e-mail do responsavel pela Pessoa Juridica titular do certificado também devera estar
presente.

5.2.6. BasicConstraints

N&o critica, opcional, deve conter cA=False.

5.2.7. ExtKeyUsage
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N&ao critica, deve conter os seguintes valores: id-kp-clientAuth e id-kpemailProtection,
para uso na autenticacao de cliente e para protecédo de e-mail, respectivamente.

5.2.8. Authority Information Access
Caso a Autoridade Certificadora Habilitada disponibilize servico de consulta on-line de
situacao de certificado (On-line Certificate Status Protocol — OCSP), esta extensao deve
conter endereco de acesso a esse servico, conforme definido na RFC 2549.

5.2.9. Outras Extensoes

As extensdes listadas abaixo ndo deverao estar presentes:

Nome OID
Private Key Usage Period 252916
PolicvMapmings 2529133
Newmie Consipairis 252930
Policy Constrainis 252936
Fszwer Alternaiive Nawes 252918
Subject Diveciary Afiribites 252049
Frbiilbar Amp-Poficy 253954
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6. Leiaute do Certificado das Autoridades Certificadoras Habilitadas

6.1. Requisitos de Certificado
Os certificados das Autoridades Certificadoras Habilitadas deverdo obedecer ao formato
definido no padrao internacional ITU-T X.509 ou ISO/IEC 9594-8 e deverao implementar
a versdo 3 de certificado definida no padrdo ITU X.509, de acordo com o perfil
estabelecido na RFC 2459 (Request for Comments — Internet X.509 Public Key
Infrastructure). Os certificados das AC Habilitadas deverdo atender aos seguintes
requisitos:
6.1.1. Campo issuer

Os certificados das AC Habilitadas devem ter neste campo o0 nome X.500 da Autoridade
Certificadora da Justica — AC-JUS.

6.1.2. NUmero de Versao

Os certificados das AC Habilitadas implementam a versdo 3 do padrao ITU X.509, de
acordo com o perfil estabelecido na RFC 2459.

6.1.3. Uniqueldentifiers

Em consonancia com a recomendacao constante na secao 4.1.2.8 da RFC 2459, esses
campos opcionais ndo devem ser incluidos.

6.1.4. Algoritmos de Criptografia e tamanho das chaves
Algoritmo utilizado para geragdo das chaves dos certificados das AC Habilitadas deve
ser o RSA, descrito na RFC 2313 com OID = 1.2.840.113549.1.1.1 e a chave
assimétrica para os certificados das AC Habilitadas deve ter no minimo 2048 bits.

6.1.5. Algoritmo de Assinatura Digital e tamanho dos hashes

Os certificados das AC Habilitadas deverao ser assinados com o uso do algoritmo RSA
com SHA-1 (OID = 1.2.840.113549.1.1.5), conforme o padrao PKCS#1 (RFC 2313).

6.1.6. Conjunto de caracteres
Todas as sequéncias de caracteres nos certificados, inclusive as dos DN (Distinguished

Names), devem obedecer ao Codigo NBR9611, que inclui os caracteres alfanuméricos
e o0s caracteres especiais descritos na tabela abaixo. Os acentos nao sao suportados e
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devem ser substituidos pelo caractere ndo acentuado e o cedilha deve ser substituido
pelo caractere ‘C’.
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6.1.7. Limite de tamanho
O tamanho maximo de cada componente do DN (C, CN, O, OU, etc) é de 64 caracteres.
6.1.8. Chave publica da Autoridade Certificadora Habilitada titular do certificado
Conforme definido na RFC 2459.
6.1.9. Identificacdo do sistema criptografico utilizado
Conforme definido na RFC 2459.
6.1.10. Identificagdo e assinatura digital da AC-JUS
Conforme definido na RFC 2459.
6.1.11. Numero de série exclusivo do certificado
Conforme definido na RFC 2459.
6.1.12. Data, hora, minuto e segundo do inicio e fim de validade
Conforme definido na RFC 2459.
6.1.13. Composig¢ao do DN:

O DN (Distinguished Name) da Autoridade Certificadora Habilitada deve estar no
formato:

C=BR, O=ICP-Brasil, OU=Autoridade Certificadora da Justica — AC-JUS,
CN=<Nome Empresarial da Autoridade Certificadora Habilitada>

No formato acima, os caracteres “<” e “>” delimitam campos que serdo substituidos
pelos seus respectivos valores; os “<” e “>” nao devem ser incluidos.
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O CN deve ser preenchido com o nome empresarial da Autoridade Certificadora
Habilitada, com comprimento maximo de 64 caracteres.

Exemplo de DN:
C=BR, O=ICP-Brasil, OU=Autoridade Certificadora da Justica — AC-JUS,
CN=ACSERPRO-JUS

6.2. Extensoes

6.2.1. AuthorityKeyldentifier

Nao critica: o campo keyldentifier deve conter o hash SHA-1 da chave publica da AC-
JUS;

6.2.2. SubjectKeyldentifier

Nao critica: o campo SubjectKeyldentifier deve conter o hash SHA-1 da chave publica
da AC titular do certificado;

6.2.3. KeyUsage

Critica: Somente os bits keyCertSign e cRLSign devem estar ativados. Os demais
devem estar desativados.

6.2.4. CertificatePolicies
Nao critica:
« 0 campo policyldentifier contém o OID das PC que a AC titular do certificado
implementa ;
« 0 campo policyQualifiers contém o endereco URL da pagina Web,
http://www.cjf.gov.br/acjus/dpcacjus.pdf, onde se obtém a DPC da AC-JUS;

6.2.5. CRLDistributionPoints
Nao critica, deve conter o enderego na Web onde se obtém a LCR emitida pela ACSRF
A URL a ser usada € http://www.acjus.gov.br/acjus/acjus.crl. O preenchimento deste
campo e sua semantica devem obedecer a RFC 2459.

6.2.6. BasicConstraints

Critica: deve conter cA=True.
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6.2.7. Outras Extensdes

As extensdes listadas abaixo ndo deverao estar presentes:

MNome QI
Private Key Usage Period 252916
PolicyMappings 2529133
Newme Consiraings 252930
Palicy Consiramis 252936
fsswer Alternaiive Names 252918
Subject Divectory Afivibiies 25299
iy Amy=-Poficy 253954
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