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1. INTRODUCAO

1.1 Visao Geral

1.1.1 O documento REQUISITOS MINIMOS PARA AS POLEAS DE CERTIFICADO NA ICP-BRASIL [1] estabelece tésjtos
minimos a serem obrigatoriamente observados peltwidades Certificadoras - AC integrantes da Hifstrutura de Chaves
Pulblicas Brasileira - ICP-Brasil na elaboracaowsd2oliticas de Certificado - PC.

1.1.2 Esta Politica de Certificado de AssinaturgitBi tipo A2 da Autoridade Certificadora SERASA@a AC-JUS (a seguir
designada simplesmente por "PC AC SERASA-JUS A28faaa mesma estrutura empregada neste documento.

1.1.3. O tipo de certificado emitido sob esta RCTépo A2.
1.1.4. Nao se aplica.

1.1.5. Esta PC refere-se exclusivamente a Cedificae Pessoa Fisica, de Pessoa Juridica, de EgumtmaServidor e Aplicacao
Tipo A2 emitidos pela Autoridade Certificadora SEs¥para a AC-JUS (a seguir designada simplesmenteAC SERASA-JUS").

1.1.6. Nao se aplica.

1.2 Identificacéo

1.2.1. APC AC SERASA-JUS A2 descreve os procedio®e praticas da AC SERASA-JUS e os usos reladamao Certificado
de Assinatura Digital Tipo A2.

1.2.2. O OID (Object Identifier) da PC AC SERASASWB2 € 2.16.76.1.2.2.7.

1.3 Comunidade e Aplicabilidade
1.3.1 Autoridade Certificadora (AC)
1.3.1.1. Dados da Autoridade Certificadora
Esta PC se refere a AC SERASA-JUS (Serasa S.A.sedm na Alameda dos Quinimuras, 187, Sdo Paul&;EP: 04068-900,
CNPJ 1 62.173.620/0001-80).

As praticas e procedimentos de certificacdo da ERASA-JUS estdo descritos na Declaracao de Prate&ertificacdo da AC
SERASA-JUS (a seguir designada simplesmente po€*BE SERASA-JUS").

1.3.1.2. Atualizacdo de Dados
A AC SERASA-JUS mantém as informagdes acima semipidizadas.

1.3.2 Autoridade de Registro (AR)
1.3.2.1. Dados das Autoridades Registradoras
Os processos de recebimento, validagédo e encamémtare solicitagbes de emisséo ou de revogacéertitcados digitais e de
identificacdo de seus solicitantes, sdo de compietélas Autoridades de Registro.

As Autoridades de Registro vinculadas a AC SERASS-JAR Vinculadas) estdo relacionados na pagina
http://loja.certificadodigital.com.br/serasa/Auttades

A paginahttp://loja.certificadodigital.com.br/serasa/Auttadescontem:

Alameda dos Quinimuras, 187 Planalto Paulista Sédo Paulo SP Brasil 04068-900 Central de Atendimento "33Serasa serasa.com.br

1de21




Serasa ..} Experian

A gente trabalha para vocé crescer.

AC SERASA-JUS
Politica de Certificado de Assinatura Digital
Tipo A2

a) relacdo de todas as AR credenciadas, com inf@@sasobre as PC que implementam;

b) para cada AR credenciada, os enderec¢os dedsdastalacdes técnicas, autorizadas pela AC Raizcéonar;

c) para cada AR credenciada, relacdo de eventasiegprovisorios autorizados pela AC Raiz a fummipcom data de criagéo e
encerramento de atividades;

d) relagédo de AR que tenham se descredenciadadeééaada AC, com respectiva data do descredenciament

e) relacdo de instalagfes técnicas de AR credemdiael tenham deixado de operar, com respectivas datencerramento das
atividades;

f) acordos operacionais celebrados pelas AR videutam outras AR da ICP-Brasil, se for o caso.

1.3.2.2. Atualizacdo de Dados
A AC SERASA-JUS mantém as informagdes acima sempidizadas.

1.3.3 Prestador de Servigos de Suporte
1.3.3.1. Dados das PSS

Os Prestadores de Servigos de Suporte vinculad@$ERASA-JUS estéo relacionados na pagina
http://loja.certificadodigital.com.br/serasa/RSS

1.3.3.2. PSS

PSS séo entidades utilizados pela AC SERASA-JUStas AR Vinculadas para desempenhar atividadeitiesesta PC e se
classificam em trés categorias, conforme o tipattlédade prestada:

a) disponibilizagéo de infra-estrutura fisica ddag

b) disponibilizagéo de recursos humanos espeadifizau

¢) disponibilizacédo de infra-estrutura fisica eiéége de recursos humanos especializados.

1.3.3.3. Atualizacdo de Dados
A AC SERASA-JUS mantém as informag6es acima seiupiadizadas.

1.3.4 Titulares de Certificado

Os Titulares de Certificado de Assinatura DigiiabtA2 da AC SERASA-JUS podem ser pessoas fisigasraicas, observados os
itens 1.3.4, 3.1.9, 3.1.10 e 3.1.11 da DPC-AC SERASS.

1.3.5 Aplicabilidade

1.3.5.1. Os certificados definidos por esta PCgséautilizacao vinculada a assinatura digital, refdidio, garantia de integridade da
informagéo, autenticagdo de seu Titular e idestfifo de equipamentos.

1.3.5.2. As aplicacgdes e demais programas que iagimid uso de certificado digital de um determintido contemplado pela ICP-
Brasil devem aceitar qualquer certificado de mesSpm ou superior, emitido por qualquer AC credadei pela AC Raiz.

1.3.5.3. Na definicao das aplica¢fes para o aztlh definido pela PC, a AC SERASA-JUS leva emaontivel de seguranca
previsto para o tipo do certificado. Esse niveselguranca é caracterizado pelos requisitos miniiefrsidos para aspectos como:
tamanho da chave criptogréfica, midia armazenadihave, processo de geragdo do par de chavesdpnentos de identificacdo
do titular de certificado, freqiiéncia de emissacataespondente Lista de Certificados Revogadd3R b extensdo do periodo de
validade do certificado.

1.3.5.4. Néo se aplica.
1.3.5.5. N&o se aplica.

1.4 Dados de Contato

Duvidas decorrentes da leitura desta PC e queajamsespondidas mediante a leitura da pagina
http://loja.certificadodigital.com.br/serasa/Seddsa podem ser esclarecidas contatando:
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Serasa S.A.

Alameda dos Quinimuras, 187

CEP: 04068-900

Séo Paulo, SP

Telefones: (55 11) 2847 - 8462

Fax: (55 11) 2847 - 9746

Pessoa para contato: Patricia Tertuliano de Ofivedite (e-mailpatricia.leite@br.experian.com

2. DISPOSICOES GERAIS
Os itens seguintes estao referidos nos corresptagliéens DPC-AC SERASA-JUS.

2.1. Obrigacdes e direitos

2.1.1. Obrigag6es da AC

2.1.2. Obrigagfes das AR

2.1.3. Obrigag6es do Titular do Certificado
2.1.4. Direitos da terceira partegying Party)
2.1.5. Obriga¢des do Repositério

2.2. Responsabilidades
2.2.1. Responsabilidades da AC
2.2.2. Responsabilidades das AR vinculadas

2.3. Responsabilidade Financeira

2.3.1. Indenizacdes devidas pela terceira partyi(iReParty)
2.3.2. Relagbes Fiduciarias
2.3.3. Processos Administrativos

2.4. Interpretacéo e Execucao

2.4.1. Legislagdo
2.4.2. Forma de interpretacéo e notificacdo
2.4.3. Procedimentos de solugdo de disputa

2.5. Tarifas de Servico

2.5.1. Tarifas de emissao e renovagao de certdicad

2.5.2. Tarifas de acesso a certificados

2.5.3. Tarifas de revogacéo ou de acesso a inféonde status
2.5.4. Tarifas para outros servigos

2.5.5. Politica de reembolso

2.6. Publicacdo e Repositério

2.6.1. Publicacéo de informagéo da AC
2.6.2. Frequéncia de publicacéo

2.6.3. Controles de acesso

2.6.4. Repositérios

2.7. Fiscalizag&o e Auditoria de Conformidade
2.8. Sigilo

2.8.1. Tipos de informagdes sigilosas
2.8.2. Tipos de informagdes nao sigilosas
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2.8.3. Divulgacao de informacéo de revogacédo eisigensao de certificado
2.8.4. Quebra de sigilo por motivos legais

2.8.5. Informagdes a terceiros

2.8.6. Divulgacao por solicitagao do titular

2.8.7. Outras circunstancias de divulgacao de rimégéo

2.9. Direitos de Propriedade Intelectual

3. IDENTIFICACAO E AUTENTICACAO
Os itens seguintes estéo referidos nos corresptasliéens da DPC-AC SERASA-JUS.

3.1. Registro Inicial

3.1.1. Disposi¢Oes Gerais
3.1.2. Tipos de nomes
3.1.3. Necessidade de nomes significativos
3.1.4. Regras para interpretacdo de varios tipowodes
3.1.5. Unicidade de nomes
3.1.6. Procedimento para resolver disputa de nomes
3.1.7. Reconhecimento, autenticacdo e papel deasaggistradas
3.1.8. Método para comprovar a posse de chavedariva
3.1.9. Autenticacdo da identidade de um individuo
3.1.9.1. Documentos para efeitos de identificagdard individuo
3.1.9.2. InformagBes contidas no certificado eraifidra um individuo
3.1.10. Autenticacdo da identidade de uma orgafizac
3.1.10.1. Disposi¢des Gerais
3.1.10.2. Documentos para efeitos de identificatgfiama organizacdo
3.1.10.3. Informagdes contidas no certificado etaipara uma organizacao
3.1.11. Autenticacéo da identidade de equipamangpticacdo
3.1.11.1. Disposi¢des Gerais
3.1.11.2. Procedimentos para efeitos de ident#ficalz um equipamento ou aplicacédo
3.1.11.3 - Informagdes contidas no certificado Emipara um equipamento ou aplicagido

3.2. Geracéao de novo par de chaves antes da exp@ago atual
3.3. Geragéo de novo par de chaves ap0s expiracdorevogacgao
3.4. Solicitacdo de Revogacao

4. REQUISITOS OPERACIONAIS
Os itens seguintes estéo referidos nos corresptasliéens da DPC-AC SERASA-JUS.

4.1. Solicitagao de Certificado

4.2. Emisséo de Certificado

4.3. Aceitacao de Certificado

4.4. Suspensao e Revogacéao de Certificado

4.4.1. Circunstancias para revogacao
4.4.2. Quem pode solicitar revogacgéo
4.4.3. Procedimento para solicitacdo de revogacao
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4.4.4. Prazo para solicitagdo de revogacgao

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspensédo

4.4.7. Procedimento para solicitacdo de suspenséo

4.4.8. Limites no periodo de suspensao

4.4.9. Frequéncia de emisséo de LCR

4.4.10. Requisitos para verificagdo de LCR

4.4.11. Disponibilidade para revogacao ou verificage status on-line
4.4.12. Requisitos para verificagdo de revogacalinen

4.4.13. Outras formas disponiveis para divulgagiicedogacéo
4.4.14. Requisitos para verificagdo de outras ferdeadivulgacio de revogacéo
4.4.15. Requisitos especiais para 0 caso de congpirmento de chave

4.5. Procedimentos de Auditoria de Seguranca

4.,5.1. Tipos de eventos registrados

4.5.2. Freqliéncia de auditoria de registtogs

4.5.3. Periodo de retencao para registiags) de auditoria

4.5.4. Protegdo de registiod) de auditoria

4.5.5. Procedimentos para cépia de segurdagiup) de registrolpg) de auditoria
4.5.6. Sistema de coleta de dados de auditoria

4.5.7. Notificagdo de agentes causadores de eventos

4.5.8. Avaliacdes de vulnerabilidade

4.6. Arquivamento de Registros

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de reten¢éo para arquivo

4.6.3. Protegdo de arquivo

4.6.4. Procedimentos para copia de segurdyaghku(p) de arquivo
4.6.5. Requisitos para datacdioné-stamping) de registros

4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar infqy@oede arquivo

4.7. Troca de chave
4.8. Comprometimento e Recuperacéo de Desastre

4.8.1. Recursos computacionais, softwauedados séo corrompidos
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade é comprometida

4.8.4. Seguranca dos recursos ap0s desastre ratutaloutra natureza
4.8.5. Atividades das Autoridades de Registro

4.9. Extin¢céo dos servicos de AC, AR ou PSS
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5. CONTROLES DE SEGURANCA FISICA, PROCEDIMENTAL E D E PESSOAL

Os itens seguintes estao referidos nos corresptagiéens da DPC-AC SERASA-JUS.

5.1. Controles Fisicos

5.1.1. Construgao e localizagdo das instalagbes
5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposi¢édo a agua

5.1.5. Prevencéo e prote¢do contra incéndio

Alameda dos Quinimuras, 187 Planalto Paulista Sédo Paulo SP Brasil 04068-900 Central de Atendimento "33Serasa serasa.com.br

5de21



Serasa ..} Experian

A gente trabalha para vocé crescer.

AC SERASA-JUS
Politica de Certificado de Assinatura Digital
Tipo A2

5.1.6. Armazenamento de midia
5.1.7. Destruigéo de lixo
5.1.8. Instala¢des de seguranca (backup) exteoffasite)

5.2. Controles Procedimentais

5.2.1. Perfis qualificados
5.2.2. NUmero de pessoas necessario por tarefa
5.2.3. Identificagdo e autenticacdo para cadal perfi

5.3. Controles de Pessoal

5.3.1. Antecedentes, qualificacdo, experiénciajaisgos de idoneidade
5.3.2. Procedimentos de verificagdo de antecedentes

5.3.3. Requisitos de treinamento

5.3.4. Frequéncia e requisitos para reciclagemdacn

5.3.5. Frequéncia e sequiéncia de rodizio de cargos

5.3.6. Sanc¢Oes para acdes ndo autorizadas

5.3.7. Requisitos para contrata¢do de pessoal

5.3.8. Documentacao fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a PC define as medidas deasggunecessarias para proteger as chaves crifitagrdos titulares de
certificados emitidos segundo esta PC.

Sé&o também definidos outros controles técnicogderanca utilizados pela AC e pela AR vinculadaxecugéo de suas fungdes
operacionais.

6.1. Geracéo e Instalagéo do Par de Chaves

Compete a AC Raiz acompanhar a evolugdo tecnolégigaando necessario, atualizar os padroes dtaigsrcriptograficos
utilizados na ICP-Brasil, publicando nova versaadoumento PADROES E ALGORITMOS CRIPTOGRAFICOS [P+
BRASIL [3].

6.1.1. Geracao do par de chaves

6.1.1.1. Quando o titular de certificado € uma pastsica, esta é a responsavel pela geragéo des ¢ chaves criptogréficas.
Quando o titular de certificado € uma pessoa jcajdista indica por seu(s) representante(s) l¢galfessoa responsavel pela
geracgdo dos pares de chaves criptograficas e peldaicertificado.

6.1.1.2. O processo de geragéo de chaves do tipocohBemplada nesta PC, exige:

a) a instalagcdo de hardware e software relacionaaaislia armazenadora do certificado selecionaltagtiente;

b) o par de chaves sera gerado em repositoriogidat@or senha e/ou identificagdo biométrica eadifrpor software;

) o responsavel pela geracao dos pares de chapegaficas e pelo uso do certificado deve exacpéssoalmente a geracdo dos
pares de chaves criptograficas.

6.1.1.3. O algoritmo a ser utilizado para as chavipsograficas de titulares de certificados énldb no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [3].

6.1.1.4. Ao ser gerada, a chave privada da entittadsr € gravada cifrada, por algoritmo simétrégwovado no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIB][ em cartdo inteligente ou token, ambos sem ¢dpde de
geracgao de chave e protegidos por senha.

6.1.1.5. A chave privada trafega cifrada, empregare®imesmos algoritmos citados no paragrafo antemtre o dispositivo gerador
e o repositério utilizado para o seu armazenamento.

6.1.1.6. O processo de geracdo do par de chaveguagspor meios técnicos e procedimentais adeguadaninimo, que:
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a) a chave privada € Unica e seu sigilo é sufiemahte assegurado;

b) a chave privada ndo pode, com uma segurancavelzeer deduzida e é protegida contra falsifieagalizadas através das
tecnologias atualmente disponiveis; e

¢) a chave privada é eficazmente protegida peltinegtitular contra a utilizacéo por terceiros.

6.1.1.7. O repositério de armazenamento ndo madificdados a serem assinados, nem impede queladssssejam apresentados
ao signatario antes do processo de assinatura.

6.1.2. Entrega da chave privada a entidade titular

A AC SERASA-JUS ndo acessa a chave privada daaeltititular do certificado.
Assim, nao se configura a entrega da chave priaadidade titular.

6.1.3. Entrega da chave publica para emissor de téicado

A entidade titular do certificado, através de seftnsare de acionamento, disponibiliza para a eateEgsua chave publica a AC
SERASA-JUS, a solicitante ou a correspondente ARwada, a chave publica em formato definido naidwento PADROES E
ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [3].

6.1.4. Disponibilizagédo de chave publica da AC SER®A-JUS para usuarios

As formas para a disponibiliza¢do do certificad AdaSERASA-JUS, e de todos os certificados da eadeicertificacdo, para os

usuarios da ICP-Brasil, compreendem, entre outras:

a) formato PKCS#7 (RFC 2315), que inclui toda a cadeiaertificagdo, no momento da disponibilizacdamlecertificado para
seu titular;

b) diretdrio;

c) pagina Web da AC SERASA-JUB{p://loja.certificadodigital.com.br/serasa/Se#$3;

d) outros meios seguros a serem aprovados pelo CGRi8tasil.

6.1.5. Tamanhos de chave

6.1.5.1. Para certificados emitidos sob a cadeiaudaridade Certificadora Raiz Brasileira V2 o tartha minimo admitido para
chaves criptograficas é de 2048 bits.

Para certificados emitidos sob as demais cadeidsitmidade Certificadora Raiz Brasileira o tamamntioimo admitido para chaves
criptogréficas é de 1024 bits.

6.1.5.2. Os algoritmos e os tamanhos de chavesmséilizados nos diferentes tipos de certificad@$CP-Brasil estdo definidos no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS NAHKBRASIL [3].

6.1.6. Geracao de parametros de chaves assimétricas

Os parametros de geracéo de chaves assimétricastittedes titulares de certificados adotaréo odueHIPS 140-2.

6.1.7. Verificacdo da qualidade dos parametros
Os parametros deverdo ser verificados de acordaasamrmas estabelecidas pelo padréo definido cunaento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.8. Geracao de chave por hardware ou software

O processo de geragdo do par de chaves das estiitathees de certificados é feito em software.

6.1.9. Propdésitos de uso de chave (conforme o canigey usage" na X.509 v3)

Os certificados tém ativados os bits digitalSigretnonRepudiation e keyEncipherment.
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6.2. Protecdo da Chave Privada

O repositdrio de armazenamento da chave privadgass por meios técnicos e procedimentais adeguadaminimo, que:
a) a chave privada é Unica e seu sigilo é sufiemahte assegurado;
b) a chave privada ndo pode, com uma segurancavelzeer deduzida e é protegida contra falsifieagdalizadas através das
tecnologias atualmente disponiveis; e
¢) a chave privada é eficazmente protegida peltinegtitular contra a utilizacéo por terceiros.
6.2.1. PadrBes para modulo criptografico

N&o se aplica.

6.2.2. Controle "n de m" para chave privada

N&o se aplica.

6.2.3. Custddia (escrow) de chave privada
N&o é permitido, no ambito da ICP-Brasil, a cusiddscrow) de chaves privadas, isto é, ndo se fgegue terceiros possam
legalmente obter uma chave privada sem o consentiinge seu titular.

6.2.4. Copia de seguranca (backup) de chave privada

6.2.4.1. Como diretriz geral, qualquer entidadédditde certificado pode, a seu critério, mant@iade seguranga de sua prépria
chave privada.

6.2.4.2. A AC SERASA-JUS nédo pode manter cépiaeedeimnca de chave privada de titular de certifiqgaatcela emitido.
6.2.4.3. Em qualquer caso, a copia de segurangaazenada, cifrada, por algoritmo simétrico aprovaelo documento PADROES
E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [3], con®DES, IDEA, SAFER+ e protegida com um nivel dgusanca

nao inferior aquele definido para a chave principal

6.2.4.4. Através das tecnologias atualmente dispanhao € possivel a geracao de copia de segularg@ave privada de
certificados tipo A2.

6.2.5. Arquivamento de chave privada

6.2.5.1. As chaves privadas das entidades titutlreertificados emitidos por esta PC néo séo eadaes.
6.2.5.2. Define-se arquivamento como o0 armazenantiEnthave privada para seu uso futuro, apés odmede validade do
certificado correspondente.

6.2.6. Insercao de chave privada em médulo criptogfico

N&o se aplica.

6.2.7. Método de ativagdo de chave privada

Cada entidade titular de certificado deve definicedimentos necessarios para a ativagédo da sue phisada.

6.2.8. Método de desativacao de chave privada

Cada entidade titular de certificado deve definicpdimentos necessarios para a desativacdo d¢have privada.

6.2.9. Método de destruicdo de chave privada

Cada entidade titular de certificado deve definicpdimentos necessarios para a destruicao ddauve privada.
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6.3. Outros Aspectos do Gerenciamento do Par de Ches

6.3.1. Arquivamento de chave publica

As chaves publicas da AC SERASA-JUS, dos tituldeesertificados de assinatura digital e as LCRetmemitidas permanecem
armazenadas ap0s a expiracdo dos certificadospondentes permanentemente para verificacdo deassis geradas durante seu
periodo de validade.

6.3.2. Periodos de uso para as chaves publica evada

6.3.2.1. As chaves privadas dos respectivos téslaéio utilizadas apenas durante o periodo deadalidos certificados
correspondentes. As correspondentes chaves pUpbckesn ser utilizadas durante todo o periodo dpdeteterminado pela
legislagdo aplicavel, para verificagdo de assiaatgeradas durante o prazo de validade dos regpecértificados.

6.3.2.2. Nao se aplica.

6.3.2.3. O periodo méaximo de uso das chaves camdsptes aos certificados emitidos pela AC SERAB8-4 de 2 (dois) anos.

6.4. Dados de Ativagao
6.4.1. Geracao e instalacdo dos dados de ativacao

Os certificados de tipo A2 se utilizam, para armapeento do par de chaves e certificado, de cantéligente ou token, ambos sem
capacidade de geragéo de chave e protegidos gw.sen
No caso de ativacdo por senha, recomenda-se qunesasas sejam criadas de forma aleatéria, respeismgrocedimentos basicos
de seguranga, tais como:

a) nunca fornecer senha a terceiros;

b) escolher senhas de 8 ou mais caracteres;

c) definir senhas com caracteres numéricos e alfaricoser

d) memorizar a senha e

€) nao escrevé-la.

6.4.2. Protecdo dos dados de ativacao

Para a protecdo dos dados de ativacdo da chaeelprila entidade titular do certificado, no casatidecédo por senha, recomenda-
se:

a) nunca fornecer senha a terceiros;

b) escolher senhas de 8 ou mais caracteres;

¢) definir senhas com caracteres numéricos e alfancosér

d) memorizar a senha e

e) ndao escrevé-la.

6.4.3. Outros aspectos dos dados de ativacéo

N&o se aplica.

6.5. Controles de Seguranca Computacional

6.5.1. Requisitos Técnicos Especificos de Segurai@amputacional

Nos equipamento onde sdo gerados os pares de chgptegraficas dos titulares de certificados emoisi pela AC SERASA-JUS,
recomenda-se 0 uso de mecanismos minimos que garargeguran¢a computacional, tais como:

a) senha de bios ativada;

b) controle de acesso légico ao sistema operagional

c) exigéncia de uso de senhas fortes;

d) diretivas de senha e de bloqueio de conta;

e) antivirus, antitrojan e antispyware, instaladtsalizados e habilitados;

f) firewall pessoal ou corporativo ativado, commiss@es de acesso minimas necessarias as atividades

g) sistema operacional mantido atualizado, contagdio de corre¢cdes necessarias (patches, hotfix, et
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h) protecéo de tela acionada no maximo apos cincotas de inatividade e exigindo senha do usué&tra gdesbloqueio.

6.5.2. Classificacdo da seguranca computacional

N&o se aplica.

6.6. Controles Técnicos do Ciclo de Vida

Os itens abaixo ndo se aplicam a esta PC.

6.6.1. Controles de desenvolvimento de sistema
6.6.2. Controles de gerenciamento de seguranca

6.6.3. Classificacbes de seguranca de ciclo de vida

6.7. Controles de Seguranca de Rede

N&o se aplica.

6.8. Controles de Engenharia do Médulo Criptografio

Os requisitos aplicaveis ao médulo criptografidbzaido para armazenamento da chave privada daaetgtititular de certificado
devem obedecer aos padrées definidos no docum@&mKEES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL][3

7. PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dosicados e das LCR gerados segundo esta PC. Saddas informag6es sobre os
padrfes adotados, seus perfis, versdes e exte@desquisitos minimos estabelecidos nos itenssiegusdo atendidos em todos os
tipos de certificados admitidos no ambito da ICRsHr

7.1. Perfil do Certificado

Os certificados emitidos pela AC SERASA-JUS estaaenformidade com o formato definido pelo padiEid K.509 ou ISO/IEC
9594-8.

7.1.1. Nimero(s) de versao

Os certificados emitidos pela AC SERASA-JUS implatae a versédo 3 do padréao ITU X.509, de acordo@qerfil estabelecido
na RFC 5280 .

7.1.2. Extensdes de certificado

7.1.2.1.Neste item, a PC descreve todas as extensoestifieado utilizadas e sua criticalidade

7.1.2.2. Extensdes Obrigatdrias
7.1.2.2.1 para Certificados emitidos pelAC SERASA-JUS v2:

Os certificados emitidos pela AC SERASA-JUS v2 aoeth a ICP- Brasil e ao anexo da resolucédo AC-YOE e 06 de agosto de

2007, que define como obrigatérias as seguintenses:

a) "Authority Key Identifier", ndo critica: o campoWeentifier contém o hash SHA-1 da chave publicA@aSERASA-JUS;

b) "Key Usage", critica: somente os bits digitalSiginet nonRepudiation e keyEncipherment estéo atsjado

c) "Certificate Policies", ndo critica: contém o OlBsth PC e o endereco Web da DPC- AC SERASA-JUS
(http://loja.certificadodigital.com.br/serasa/Seth$3;

d) "CRL Distribution Points", ndo critica: contém mdereco na Web onde se obtém a LCR correspondente:
http://www.certificadodigital.com.br/repositorioflserasajusv2.crl
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http://Icr.certificados.com.br/repositorio/lcr/ssagusv2.crie
http://repositorio.icpbrasil.gov.br/lcr/Serasa/rsipario/lcr/serasajusv2.crl
"Authority Information Access", ndo critica:
Contendo endereco na Web onde se obtém o arqubvoqi os certificados da cadeia:
http://www.certificadodigital.com.br/cadeias/sejasa2.p7h
Contendo endereco na Web onde se acessa o sel@gB orrespondente:
http://ocsp.certificadodigital.com.br/serasajusv2

7.1.2.2.2 para Certificados emitidos pelAC SERASA-JUS v1:

Os certificados emitidos pela AC SERASA-JUS vl aweth a ICP- Brasil e ao anexo da resolucéo AC-YOSE de 06 de agosto de
2007, que define como obrigatdrias as seguintensées:

f)

9)
h)

i)

)

iv.

"Authority Key Identifier", ndo critica: o campoWeéentifier contém o hash SHA-1 da chave publicA@aSERASA-JUS;
"Key Usage", critica: somente os bits digitalSigmat nonRepudiation e keyEncipherment estédo atsjado
"Certificate Policies", ndo critica: contém o OlBste PC e o endere¢co Web da DPC- AC SERASA-JUS
(http://www.certificadodigital.com.br/repositorio/dyp
"CRL Distribution Points", ndo critica: contém adeneco na Web onde se obtém a LCR correspondente:
http://www.certificadodigital.com.br/repositorioflserasajusvl.crl
http://lcr.certificados.com.br/repositorio/lcr/ssagusvl.crie
http://repositorio.icpbrasil.gov.br/lcr/Serasa/rsipario/lcr/serasajusvi.crl
"Authority Information Access", ndo critica:
Contendo endereco na Web onde se obtém o arqubvoqii os certificados da cadeia:
http://www.certificadodigital.com.br/cadeias/sefjasal.p7h
Contendo endereco na Web onde se acessa o sel@igB Correspondente:
http://ocsp.certificadodigital.com.br/serasajusvl

7.1.2.2.3 para Certificados emitidos pelAC SERASA-JUS:

Os certificados emitidos pela AC SERASA-JUS obeneadCP- Brasil, que define como obrigatérias asistes extensdes:

a)
b)
c)
d)

e)

"Authority Key Identifier", ndo critica: o campoWeentifier contém o hash SHA-1 da chave publicA@aSERASA-JUS;
"Key Usage", critica: somente os bits digitalSigmat nonRepudiation e keyEncipherment estéo atsjado
"Certificate Policies", ndo critica: contém o OlBste PC e o endere¢co Web da DPC- AC SERASA-JUS
(http://www.certificadodigital.com.br/repaositorio/dp
"CRL Distribution Points", ndo critica: contém adene¢o na Web onde se obtém a LCR correspondente:
http://www.certificadodigital.com.br/repositoriolfSerasaJUsS.crl
"Authority Information Access", ndo critica:
Contendo endereco na Web onde se acessa o sel@B Eorrespondente:
http://ocsp.certificadodigital.com.br/Serasa_JUS
Contendo endereco na Web onde se obtém o arqubvoqi os certificados da cadeia:
http://www.certificadodigital.com.br/cadeias/Sekdd82006.p7b

7.1.2.3. Subject Alternative Name
A ICP-Brasil define como obrigatéria a extensadobj8at Alternative Name", ndo critica, e com os s&gs formatos:

a) Certificado Cert-JUS Institucional

3 (trés) campos otherName , contendo, nesta ordem:

OID =2.16.76.1.3.1 e conteldo = nas primeirast®)posi¢cdes, a data de nascimento do titulafonmato ddmmaaaa; nas 11
(onze) posi¢cBes subsequentes, o Cadastro de Feési@a(CPF) do titular; nas 11 (onze) posicdesagientes, o Nimero de
Identificacdo Social - NIS (PIS, PASEP ou CI); a&dqquinze) posi¢des subseqiientes, o nimero detRe@eral (RG) do

titular; nas 6 (seis) posicdes subseqiientes, s sig 6rgdo expedidor do RG e respectiva unidadedgeracéo;

OID =2.16.76.1.3.6 e conteludo = nas 12 (doze)pesio nimero do Cadastro Especifico do INSS (@&pessoa fisica titular
do certificado;

OID = 2.16.76.1.3.5 e conteudo = nas primeirasdb2€) posicdes, o nimero de inscricdo do TitulBldior; nas 3 (trés)
posi¢des subsequientes, a Zona Eleitoral; nas &r@)usicdes seguintes, a Secao; nas 22 (vintag) gposicdes subsequentes, o
municipio e a UF do Titulo de Eleitor.

O preenchimento dos campos CPF e data de nascigehtigatorio.
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b) Certificado Cert-JUS Equipamento Servidor

b.1) até 23/08/2006, 3 (trés) campos otherNamateodo, nesta ordem:

i. OID = 2.16.76.1.3.1 e conteudo = nas primeirasit®)posi¢cdes, a data de nascimento do titulafpnmato ddmmaaaa; nas 11
(onze) posigBes subsequentes, o Cadastro de Feésig@a(CPF) do titular; nas 11 (onze) posicdesagientes, o Nimero de
Identificacdo Social - NIS (PIS, PASEP ou CI); a&dqquinze) posi¢des subseqiientes, o nimero detRe@eral (RG) do
titular; nas 6 (seis) posicdes subseqiientes, s sig 6rgdo expedidor do RG e respectiva unidadedgeracéo;

i. OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze)pesio nimero do Cadastro Especifico do INSS (€&pessoa fisica titular
do certificado;

iii. OID = 2.16.76.1.3.5 e conteudo = nas primeirasdb2€) posicdes, o nimero de inscricdo do TitulBldior; nas 3 (trés)
posi¢Oes subsequentes, a Zona Eleitoral; nas &r¢jyesicdes seguintes, a Secao; nas 22 (vintag) gposicbes subsequentes, o
municipio e a UF do Titulo de Eleitor.

b.2) a partir de 24/08/2006, 4 (quatro) camposrbtAme, obrigatérios, contendo, nesta ordem:
i. OID = 2.16.76.1.3.8 e conteudo = nome empresasiatante do CNPJ (Cadastro Nacional de Pessoacdirisem abreviacdes,
se o certificado for de pessoa juridica.

ii. OID = 2.16.76.1.3.3 e contetido = Cadastro Nacided@essoa Juridica (CNPJ), se o certificado faedsoa juridica.

iii. OID = 2.16.76.1.3.2 e contetdo = nome do respohg@e certificado.

iv. OID = 2.16.76.1.3.4 e conteldo = nas primeirast®)posicdes, a data de nascimento do responpéletertificado, no
formato ddmmaaaa; nas 11 (onze) posi¢fes subsegiientadastro de Pessoa Fisica (CPF) do respgns@vé 1 (onze)
posicdes subseqlientes, o nimero de Identificagéial SONIS (PIS, PASEP ou Cl); nas 15 (quinze) pss subseqiientes, o
numero do RG do responsavel; nas 6 (seis) postiieqientes, as siglas do érgéo expedidor doR§pectiva UF.

O preenchimento dos campos nome empresarial, G, data de nascimento e nome do responsaveigatdivio.

c) Certificado Cert-JUS Poder Publico

3 (trés) campos otherName , contendo, nesta ordem:

i. OID=2.16.76.1.3.1 € conteudo = nas primeirasit®)posicdes, a data de nascimento do titulafpnmato ddmmaaaa; nas 11
(onze) posi¢Bes subseqientes, o Cadastro de Fésg@a(CPF) do titular; nas 11 (onze) posicdesegibentes, o NUmero de
Identificacdo Social - NIS (PIS, PASEP ou CI); a&dqquinze) posi¢des subseqiientes, o nimero detRe@eral (RG) do
titular; nas 6 (seis) posi¢des subsequentes, ks sig 6rgdo expedidor do RG e respectiva unidadederacao;

ii. OID = 2.16.76.1.3.6 e contetudo = nas 12 (doze)pesio nimero do Cadastro Especifico do INSS (@&pessoa fisica titular
do certificado;

iii. OID = 2.16.76.1.3.5 e conteldo = nas primeirasidb2€) posicdes, o niumero de inscricdo do Titulkldior; nas 3 (trés)
posi¢des subsequientes, a Zona Eleitoral; nas &r@)usicdes seguintes, a Secao; nas 22 (vintag) gposicdes subsequentes, o
municipio e a UF do Titulo de Eleitor.

O preenchimento dos campos CPF e data de nascigehtigatorio.

d) Certificado Cert-JUS Cdédigo Seguro

4 (quatro) campos otherName, obrigatérios, contenelsta ordem:
i. OID = 2.16.76.1.3.8 e conteudo = nome empresasiatante do CNPJ (Cadastro Nacional de Pessoacdlrisem abreviacdes,
se o certificado for de pessoa juridica.

i. OID = 2.16.76.1.3.3 e conteudo = Cadastro NacidedPessoa Juridica (CNPJ), se o certificado faedsoa juridica.

iii. OID = 2.16.76.1.3.2 e contetdo = nome do respohg@e certificado.

iv. OID = 2.16.76.1.3.4 e conteudo = nas primeirasit®)posi¢cdes, a data de nascimento do responpéietertificado, no
formato ddmmaaaa; nas 11 (onze) posi¢des subsegiientadastro de Pessoa Fisica (CPF) do respgnsvéd 1 (onze)
posi¢des subsequentes, o numero de Identificagéial SONIS (PIS, PASEP ou Cl); nas 15 (quinze) pdss subsequentes, o
numero do RG do responsavel; nas 6 (seis) postfieqientes, as siglas do érgédo expedidor doR€pectiva UF.

O preenchimento dos campos nome empresarial, G, data de nascimento e nome do responséaveigatgivio.
7.1.2.4. Os campos otherName definidos como oldriiget pela ICP-Brasil devem estar de acordo cosegsintes especificacdes:
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a) O conjunto de informacgdes definido em cada cantiperName deve ser armazenado como uma cade@aatgares do tipo ASN.1
OCTET STRING, com excec¢do do campo OtherName UBjd,cadeia de caracteres é do tipo UTF-8 String;

b) Quando os numeros de CPF, NIS (PIS, PASEP quR@) CNPJ, CEl, ou Titulo de Eleitor ndo estiveisponiveis, 0s campos
correspondentes devem ser integralmente preenctitogaracteres "zero";

¢) Se o numero do RG ndo estiver disponivel, n&tege preencher o campo de 6rgdo emissor e UF.gthanecorre para 0 campo
de municipio e UF, se ndo houver nimero de inszdgaT itulo de Eleitor;

d) Quando a identificacdo profissional ndo estiisponivel, ndo devera ser inserido o campo (Odespondente. No caso de
multiplas habilitagBes profissionais, deverdo sseiidos e preenchidos os campos (OID) corresptesian identidades profissionais
apresentadas;

e) Todas as informagfes de tamanho variavel reEgennimeros, tais como RG, devem ser preenatidasaracteres "zero" a sua
esquerda para que seja completado seu maximo tarpashivel;

f) As 6 (seis) posi¢Bes das informacdes sobre éegéissor do RG e UF referem-se ao tamanho maxiewendio ser utilizadas
apenas as posi¢des necessarias ao seu armazenataergquerda para a direita;

g) Apenas os caracteres de A a Z e de 0 a 9 poderadilizados, ndo sendo permitidos caractegscéss, simbolos, espagos ou
quaisquer outros.

7.1.2.5. Campos otherName adicionais, contendonrdgdes especificas e forma de preenchimento eamamento definidas pela
AC SERASA-JUS, poderéo ser utilizados com OID afdbs ou aprovados pela AC Raiz.

7.1.2.6. Os outros campos que compdem a extensdfpe'ts Alternative Name" poderdo ser utilizadosfarana e com os propésitos
definidos na RFC 5280 .
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7.1.2.7. ExtensBes Nao-Obrigatérias pela ICP-Brasil
a) Certificado Cert-JUS Institucional

a.l) sub-extensao "rfc822Name"(OID= 2.5.29.17.ajtepda extensdo "Subject Alternative Name", demrkimento obrigatério,
contendo o e-mail institucional do responsavel peltificado. Este campo devera estar no formafsting.

a.2) extensdo “Subject Alternative Name”, o OID.6.8.4.1.311.20.2.3, ndo critico e conteldo = CatAptenticacdo” que contém
o dominio de login em esta¢des de trabalho (UPN).

a.3) extensédo "Extended Key Usage", nao criticatermlo os valores:
i "client authentication” (id-kp-clientAuth)  (OID 1.3.6.1.5.5.7.3.2) e
ii. "e-mail protection"  (id-kp-emailProtection) (®1.3.6.1.5.5.7.3.4) e
iii. “SmartCardLogon” (OID 1.3.6.1.4.1.311.20.2.2).

b) Certificado Cert-JUS Equipamento Servidor

b.1) sub-extenséo "rfc822Name", parte da extenSébjéct Alternative Name", contendo o endereco iinmsitucional do titular do
certificado. Este campo devera estar no formatetyig.

b.2) extensdo "Extended Key Usage", ndo criticatezwlo os valores:
i. para certificados de Servidor: "server authentedt{id-kp-serverAuth) (OID 1.3.6.1.5.5.7.3.1);
ii. para certificados de Equipamento e Controlador amibio: “server authentication" (id-kp-serverAuf®)ID 1.3.6.1.5.5.7.3.1)
e "client authentication" (id-kp-clientAuth) (OID3.6.1.5.5.7.3.2);
iii. para certificados de Aplicacao: "client authentat (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2) e "e-mail protection" (id-kp-
emailProtection) (OID 1.3.6.1.5.5.7.3.4);
iv. para certificados de OCSP Server: "OCSPSigningkgidD CSPSigning) (OID 1.3.6.1.5.5.7.3.9);
v. para certificados de E-mail Seguro: "e-mail pratect(id-kp-emailProtection) (OID 1.3.6.1.5.5.7.3.4

b.3) Para certificados de controlador de domini@CaSERASA-JUS implementa adicionalmente 1 (um)pauwitherName, com
OID =1.3.6.1.4.1.311.25.1 e conteldo identificagitico de controlador de dominiBID) e a identificacdo DNS do servidor.

¢) Certificado Cert-JUS Poder Publico

c.1) sub-extenséao "rfc822Name”, parte da extenSébjéct Alternative Name", contendo o endereco #imsitucional do titular do
certificado. Este campo devera estar no formatcstiytg.

c.2) extenséo “Subject Alternative Name”, o OID.&.8.4.1.311.20.2.3, ndo critico e contetido = CatAptenticacdo” que contém
o0 dominio de login em esta¢fes de trabalho (UPN).

c.3) extensao "Extended Key Usage", ndo criticatec@lo os valores:
i. "client authentication" (id-kp-clientAuth)  (OID 1.3.6.1.5.5.7.3.2) e
ii. "e-mail protection”  (id-kp-emailProtection) (®1.3.6.1.5.5.7.3.4) e
iii. “SmartCardLogon” (OID 1.3.6.1.4.1.311.20.2.2).

d) Certificado Cert-JUS Cdédigo Seguro
d.1) sub-extensao "rfc822Name", parte da extenS&bjéct Alternative Name", contendo o endereco #ingitucional do titular do
certificado. Este campo devera estar no formatestiytg.

d.2) extensédo "Extended Key Usage", nao criticateswo o valor “code signing” “id-kp-codeSigningdID 1.3.6.1.5.5.7.3.3).

7.1.3. ldentificadores de algoritmo

Os certificados emitidos pela AC SERASA-JUS e AGRBEA-JUS V1 as entidades titulares de certificadim assinados com 0 uso
do algoritmo RSA com SHA-1 como fungéo hash (01D2840.113549.1.1.5), conforme o padrdo PKCS#1 (R¥FL3).

O OID (Object Identifier) do algoritmo criptogréafiautilizado para assinatura do certificado, pela AC SERASA-JUS V2, SHA-
256 com RSA, OID = 1.2.840.113549.1.1.11 é admitid@mbito da ICP-Brasil, conforme documento PADBEEALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [1].
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7.1.4. Formatos de nome

O nome do titular do certificado, constante do caffubject”, adota o "Distinguished Name" (DN) dalffio ITU X.500/ISO 9594,
da seguinte forma:

Os caracteres “<” e “>" delimitam campos que sexdtostituidos pelos seus respectivos valores; og “&” ndo devem ser incluidos.
Todos o0s outros caracteres devem ser interpretiei@mente.

7.1.4.1 Certificado Cert-JUS Institucional
7.1.4.1.1 para Certificados emitidos pelAC SERASA-JUS v1 e AC SERASA-JUS v2:

C=BR

O=ICP-Brasil

OU=Autoridade Certificadora da Justica — AC-JUS
OU=Cert-JUS Institucional — A2

OU = <Orgéo de Lotacao do Titular < — > Sigla dgaar >
OU= <Cargo do Titular>

CN=<Nome do Titular><:><###HHH>

Onde:
i. No formato acima, os caracteres “<” e “>" delimitaempos que serdo substituidos pelos seus respeetiores. Os

caracteres “<” e “>” néo séo incluidos.

ii. Os caracteres “#” representam os digitos da méréutitular. Todos os outros caracteres sdopnegaidos literalmente.

iii. Os Ultimos nove caracteres do campo CN (Common Naamem o n° de matricula do titular no 6rgdoafadéo,
completado com caracteres brancos a direita, aassup tamanho menor do que 9 caracteres.

iv. O tamanho maximo de cada componente do DN (C, CKDWD etc.) € de 64 caracteres.

V. No CN, caso 0 home completo do titular exceda osafdcteres, devera ser escrito até o limite dandém do campo
disponivel, vedada a abreviatura.

Vi. Os dados necessarios para preenchimento do DNsséfoomados na AUTORIZACAO.

Vii. As opcdes para o campo <Cargo do Titular> seranphégo com uma das seguintes opgdes:
MAGISTRADO;

SERVIDOR;

PRESTADOR DE SERVIGO; ou

ESTAGIARIO.

viii. A AUTORIZACAO podera conter também o UPN na fornsaario@dominio, se for do interesse da instituic&o.
iX. Todos os campos do DN sé&o obrigatérios e devempreenchidos.
X. A lista contendo os nomes dos drgdos e respedigkes padronizadas esta publicada no repositéria@JUS.
Xi. Em caso de duvida sobre a padronizagéo de nonigiag de 6rgdos ndo constantes da lista citadeenox, a unidade
administrativa da AC-JUS deve ser consultada.

7.1.4.1.2 para Certificados emitidos pelAC SERASA-JUS:

C=BR

O=ICP-Brasil

OU=Autoridade Certificadora da Justica — AC-JUS
OU=Cert-JUS Institucional — A2

OU= <Orgéo de Lotac&o do Titular >

OU= <Cargo do Titular>

CN=<Nome do Titular><:><####HHH>

Onde:
i. Os caracteres “#” representam os digitos da méramtitular no 6rgéo de lotacdo. Todos os outavacteres devem ser
interpretados literalmente.
ii. A lotagéo, cargo e o numero de matricula seraal@btio documento de identificagé@o funcional, odatta deste, de
Declaragdo do departamento de Recursos Humanaguuakente, do 6rgédo de lotagdo do titular.
iii. O nome completo do titular ser& escrito até o éirdib tamanho do campo disponivel (54 caracteredgda a abreviatura.
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iv. Os dados referentes a 6rgao, cargo nome e numenatdieula sdo obrigatorios.
v.  Asopc¢des para o campo <Cargo do Titular> serénphédo com uma das seguintes opcdes:
MAGISTRADO;
+ SERVIDOR;
« PRESTADOR DE SERVICO;
+ ESTAGIARIO.

7.1.4.2 Certificado Cert-JUS Equipamento Servidor
7.1.4.2.1 para Certificados emitidos pelAC SERASA-JUS v1 e AC SERASA-IUS v2:

C=BR

O=ICP-Brasil

OU=Autoridade Certificadora da Justica — AC-JUS

OU=Cert-JUS Equipamento Servidor — A2

OU=<0rg4o0 a que pertence><-><Sigla>

OU=<nome da Unidade Organizacional responsavelqmpiipamento>
CN=<nome DNS (Domain Name Service) do equipamentoame da aplicagdo>

Onde:
i. No formato acima, os caracteres “<” e “>" delimitaempos que seréo substituidos pelos seus respeetiores; 0s ‘<" e
“>" ndo devem ser incluidos.
ii. O CN (Common Name) deve conter a URL correspondemteguipamento servidor, ou 0 nome da aplicac&zoico, a
que esse certificado se refere.
iii. Os dados necessarios para preenchimento do DNaaeser obtidos na AUTORIZACAO de emisséo do cedifb.
iv. O tamanho méaximo de cada componente do DN (CG;KDU, etc.) € de 64 caracteres.
V. Todos os campos do DN sé&o obrigatérios e devempreenchidos.
Vi. Para servidores do Poder Judiciério, a lista caltt@s nomes dos 6rgaos e respectivas siglas paddasi estd publicada no
repositério da AC-JUS.
Vii. Em caso de duvida sobre a padronizacdo de noniglag de 6rgdos nédo constantes da lista citadsenovi, a unidade
administrativa da AC-JUS deve ser consultada.
viii. Para servidores que ndo sejam do Poder Judicifmdone e sigla do 6rgdo deverdo ser aquelas coestdatcomunicacgdo de

cadastramento encaminhada pela AC-JUS a AC emitente

7.1.4.2.2 para Certificados emitidos pelAC SERASA-JUS:

C=BR

O=ICP-Brasil

OU=Autoridade Certificadora da Justica — AC-JUS

OU=Cert-JUS Equipamento Servidor — A2

OU=<0Org4o onde o servidor esta Instalado>

OU=<nome da Unidade Organizacional responsavelqopiipamento>

CN=<nome DNS (Domain Name Service) oficial do egquignto (para servidores www)>

Onde:
i. CN (Common Name) deve conter a URL correspondemexjdipamento servidor ou o nome da aplicacéo kegse
certificado se refere.
ii. As informacdes de 6rgdo, unidade organizacionaRe o equipamento/nome da aplicacéo sdo obrigatéria

7.1.4.3 Certificado Cert-JUS Poder Publico

7.1.4.3.1 para Certificados emitidos pelAC SERASA-JUS v1 e AC SERASA-JUS v2:
C=BR

O=ICP-Brasil

OU=Autoridade Certificadora da Justica — AC-JUS

OU=Cert-JUS Poder Publico — A2
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OU = <Orgéo de Lotacéo do Titular ><-><Sigla doiry
OU= <Cargo do Titular>
CN=<Nome do Titular><:><####H#HHH#>

Onde:
i. Os caracteres “#” representam os digitos da méramtitular no 6rgédo de lotacdo. Todos os outavacteres devem ser

interpretados literalmente.

ii. A lotagéo, cargo e o numero de matricula seraal@btio documento de identificagé@o funcional, odatta deste, de
Declaragéo do departamento de Recursos Humanapuowakente, do érgédo de lotagéo do titular.

iii. O nome completo do titular ser& escrito até o éirdib tamanho do campo disponivel (54 caracteredpda a abreviatura.

iv. Os dados referentes a 6rgdo, cargo nome e nimenatdieula sdo obrigatdrios.

V. O nome e sigla do 6rgdo deveréo ser aquelas ctes@a comunicacdo de cadastramento encaminhadA@elUS & AC
emitente.

7.1.4.3.2 para Certificados emitidos pelAC SERASA-JUS:

C=BR

O=ICP-Brasil

OU=Autoridade Certificadora da Justica — AC-JUS
OU=Cert-JUS Poder Publico — A2

OU= <Orgéo de Lotac&o do Titular >

OU= <Cargo do Titular>

CN=<Nome do Titular><:><####i#H#H#>

Onde:
i. Os caracteres “#” representam os digitos da méramutitular no 6rgéo de lotagcdo. Todos os outerzacteres devem ser
interpretados literalmente.
ii. A lotagéo, cargo e o numero de matricula seraaabtio documento de identificagdo funcional, ouatta deste, de
Declaragéo do departamento de Recursos Humanapuowakente, do érgéo de lotagéo do titular.
iii. O nome completo do titular seré escrito até o érdib tamanho do campo disponivel (54 caracteredpda a abreviatura.
iv. Os dados referentes a 6rgdo, cargo nome e nimenatdieula sdo obrigatdrios.

7.1.4.4 Certificado Cert-JUS Codigo Seguro
7.1.4.4.1 para Certificados emitidos pelAC SERASA-JUS v1 e AC SERASA-IUS v2:

C=BR

O=ICP-Brasil

OU=Autoridade Certificadora da Justica — AC-JUS

OU=Cert-JUS Codigo Seguro — A2

OU=<nome da Unidade Organizacional responsavelqmipamento>
CN=< nome do 6rgao constante do CNPJ >

Onde:
i CN (Common Name) deve conter o nome do 6rgéo aatestio CNPJ.

i. As informacdes de nome da Unidade Organizaciobey@o sédo obrigatérios.

iii. Para titulares do Poder Judiciario, a lista coraesslnomes dos 6rgaos e respectivas siglas paddasizsta publicada no
repositério da AC-JUS.

iv. Em caso de duvida sobre a padronizagédo de noniglag de 6rgdos ndo constantes da lista citadeenoiv, a unidade
administrativa da AC-JUS deve ser consultada.

V. Para titulares que ndo sejam do Poder Judiciarnter®sigla do 6rgao deverdo ser aquelas constdatamunicacéo de
cadastramento encaminhada pela AC-JUS a AC emitente

7.1.4.4.2 para Certificados emitidos pelAC SERASA-JUS:
C=BR
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O=ICP-Brasil

OU=Autoridade Certificadora da Justica — AC-JUS

OU=Cert-JUS Codigo Seguro — A2

OU=<nome da Unidade Organizacional responsavelqopiipamento>
CN=< nome do 6rgao constante do CNPJ >

Onde:
i CN (Common Name) deve conter o nome do 6rgéo aatestip CNPJ.
i. As informacdes de nome da Unidade Organizacioney@o sédo obrigatérios.

7.1.5. Restricbes de nome

7.1.5.1. Neste item estédo descritas as restrigiliesieeis para os nomes dos titulares de certifisad

7.1.5.2. As restricdes aplicaveis para os nomesittteares de certificados emitidos pela AC SERABAS sao as seguintes:
a) Os acentos ndo devem ser utilizados e devem sstitsidlos pelo caractere ndo acentuado;

b) a cedilha deve ser substituida pelo caractere ‘c’;

c) além dos caracteres alfanuméricos, podem seraatdiz somente 0s seguintes caracteres especiais:

Caractere| Cédigo NBR9611 Caractere| Cédigo NBR9611
(hexadecimal) (hexadecimal)

Branco 20 + 2B
! 21 , 2C
22 - 2D

# 23 . 2E
$ 24 / 2F
% 25 : 3A
& 26 ; 3B
27 = 3D

( 28 ? 3F

) 29 @ 40

* 2A \ 5C

Tabela 1 - Caracteres especiais admitidos em nomes

7.1.6. OID (Object Identifier) de Politica de Certficado
O OID (Obiject Identifier) desta PC é 2.16.76.12.2.

7.1.7. Uso da extenséo "Policy Constraints"

N&o se aplica.

7.1.8. Sintaxe e semantica dos qualificadores delitica

Nos certificados emitidos segundo esta PC, o cgopoyQualifiers da extensao “Certificate Policiegihtém o endereco Web
(http://publicacao.certificadodigital.com.br/reposib/dpc/declaracao-jus.pdila DPC-AC SERASA-JUS.
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7.1.9. Semantica de processamento para extensdodsi@as

Extensbes criticas séo interpretadas conforme a328C .

7.2. Perfil de LCR

7.2.1. Nimero(s) de versao

As LCR geradas pela AC SERASA-JUS implementam sawe? do padrédo ITU X.509, de acordo com o pesfdleelecido na RFC
5280.

7.2.2. ExtensOes de LCR e de suas entradas
7.2.2.1. Neste item sdo descritas todas as extededeCR utilizadas pela AC SERASA-JUS e sua elitiade.

7.2.2.2. As LCRs da AC SERASA JUS v1 e JUS obedec#d® - Brasil que define como obrigatérias asistgs extensdes:

7.2.2.2.1. Para LCRs emitidos pela AC SERASA JUS v2

a) "Authority Key Identifier": contém o hash SHA-1 dhave pulblica da AC que assina a LCR,;

b) "CRL Number", ndo critica: contém um namero seqizpara cada LCR emitida pela AC SERASA JUS;

c) "Authority Information Access", ndo critica, contenendereco na Web onde se obtém o arquivo p7tosarartificados da
cadeiahttp://www.certificadodigital.com.br/cadeias/seljasa2.p7b

7.2.2.2.2. Para LCRs emitidos pela AC SERASA JUS vl

a) "Authority Key Identifier": contém o hash SHA-1 dhave pulblica da AC que assina a LCR,;

b) "CRL Number", ndo critica: contém um namero seqizpara cada LCR emitida pela AC SERASA JUS;

¢) "Authority Information Access", ndo critica, contienendereco na Web onde se obtém o arquivo p7tosarartificados da
cadeiahttp://www.certificadodigital.com.br/cadeias/sefjasal.p7ba partir de 11/09/2010.

7.2.2.2.3. Para LCRs emitidos pela AC SERASA JUS:
a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da AC que assina a LCR,;
b) "CRL Number", ndo critica: contém um namero seqigmara cada LCR emitida pela AC SERASA-JUS.

8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos de mudancga de especificacdo
Qualquer alteragdo nesta PC é submetida a aprodag@® da ICP-Brasil.

8.2. Politicas de publicagéo e notificacédo
Esta PC esta disponivel para a comunidade no eqaesbhttp://loja.certificadodigital.com.br/serasa/Sedasa

8.3. Procedimentos de aprovacgéo

Esta PC foi submetida a aprovacao, durante o psoaiscredenciamento da AC SERASA-JUS, conformeteraiinado pelo
documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIBNITO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [2].

9. DOCUMENTOS REFERENCIADOS
9.1 Resolucdes do Comité-Gestor da ICP-Brasil

Os documentos abaixo sdo aprovados por Resolugd@srdité-Gestor da ICP-Brasil, podendo ser altesadoando necessario, pelo
mesmo tipo de dispositivo legal. O sititip://www.iti.gov.brpublica a versdo mais atualizada desses documer®fResolucdes que
0S aprovaram.
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Ref. Nome do documento Cddigo
[1] |REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICAD®A ICP-BRASIL DOC-ICP-04

CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DASNEIDADES INTEGRANTES DA

[2] ICP-BRASIL DOC-ICP-03

9.2 Instrucbes Normativas da AC Raiz

Os documentos abaixo sdo aprovados por Instrucéimadtiva da AC Raiz, podendo ser alterados, quardessario, pelo mesmo

tipo de dispositivo legal. O sitiatp://www.iti.gov.brpublica a versdo mais atualizada desses documert®énstrugcdes Normativas

gue 0s aprovaram.

Ref. Nome do documento Cddigo
[3] PADROES E ALGORITMOS CRIPTOGRAFICOS DA I-BRASIL DOC-ICP-01.01

10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Biras

AR - Autoridades de Registro

CEl - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engering Institute
CMVP - Cryptographic Module Validation Program

CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas

COBIT - Control Objectives for Information and redd Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracao de Praticas de Certificagédo

ICP-Brasil - Infra-Estrutura de Chaves PublicassBe&ra

IDS - Sistemas de Detecc¢éo de Intrusédo

IEC - International Electrotechnical Commission

ISO — International Organization for Standardizatio

ITSEC - European Information Technology Securitylaation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Numero de Identificacdo Social

NIST - National Institute of Standards and Techgglo

OCSP - On-line Certificate Status Protocol

OID - Object Identifier

QU - Organization Unit

PASEP - Programa de Formacao do Patriménio do &erfAdblico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negécio

PIS - Programa de Integragéo Social

POP - Proof of Possession

PS - Politica de Seguranca

PSS - Prestadores de Servigo de Suporte

RFC — Request For Comments

RG - Registro Geral
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SNMP - Simple Network Management Protocol
TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology
UF - Unidade de Federagéao

URL - Uniform Resource Location
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