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LISTA DE SIGLAS E ACRONIMOS

Sigla Descrigao

AC Autoridade Certificadora

ACT Autoridade de Carimbo do Tempo

AR Autoridades de REGISTRO

DPC Declaracdo de Praticas de Certificagcdo
ICP-Brasil Infraestrutura de Chaves Publica Brasileira
CG Comité Gestor

PCN Plano de Continuidade de Negdcio

PS Politica de Seguranga

TI Tecnologia da Informacgao

CFTV Circuito fechado de televisao

ABNT Associacao Brasileira de Normas Técnicas
VPN Virtual Private Networks
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1. INTRODUGAO

1.1. Este documento tem por finalidade estabelecer as diretrizes de seguranga que sao
adotadas pela Autoridade Certificadora da Justica - AC-JUS. Tais diretrizes
fundamentam as normas e procedimentos de seguranga implementados.

1.2. Para o cumprimento da finalidade supramencionada sao estabelecidos os objetivos
a seguir.

2. OBJETIVOS
A Politica de Seguranga da AC-JUS tem os seguintes objetivos especificos:
a) Definir o escopo da seguranga da AC;

b) Orientar, por meio de suas diretrizes, todas as agbes de seguranga, para
reduzir riscos e garantir a integridade, sigilo e disponibilidade das informagbes
dos sistemas de informagéao e recursos;

c) Permitir a adogao de solugdes de seguranga integradas; e

d) Servir de referéncia para auditoria, apuragao e avaliagao de responsabilidades.

3. ABRANGENCIA

A Politica de Seguranga abrange os seguintes aspectos:
a) Requisitos de Seguran¢a Humana;
b) Requisitos de Segurancga Fisica;
c) Requisitos de Seguranga Ldgica;

d) Requisitos de Seguranga dos Recursos Criptograficos.

4. TERMINOLOGIA

As regras e diretrizes de seguranga sao interpretadas de forma que todas as suas
determinagbes sdo obrigatorias e cogentes.

5. CONCEITOS E DEFINICOES
Aplicam-se os conceitos abaixo no que se refere a Politica de Seguranga da AC:

a) Ativo de Informagao — € o patrimbénio composto por todos os dados e
informagbes geradas e manipuladas durante a execugdo dos sistemas e
processos da AC;
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b) Ativo de Processamento — € o patriménio composto por todos os elementos
de hardware e software necessarios para a execugao dos sistemas e processos
da AC, tanto os produzidos internamente quanto os adquiridos;

c) Controle de Acesso — sao restrigbes ao acesso as informagdes de um
sistema exercido pela geréncia de Seguranga da Informagéo da AC;

d) Custédia — consiste na responsabilidade de se guardar um ativo para
terceiros. Entretanto, a custédia ndo permite automaticamente o acesso ao ativo,
nem o direito de conceder acesso a outros;

e) Direito de Acesso — € o privilégio associado a um cargo, pessoa ou processo
para ter acesso a um ativo;

f) Ferramentas — € um conjunto de equipamentos, programas, procedimentos,
normas e demais recursos através dos quais se aplica a Politica de Segurancga
da Informacao da AC;

g) Incidente de Seguranga — € qualquer evento ou ocorréncia que promova uma
ou mais ac¢des que comprometa ou que seja uma ameacga a integridade,
autenticidade, ou disponibilidade de qualquer ativo da AC;

h) Politica de Seguranga — € um conjunto de diretrizes destinadas a definir a
protecao adequada dos ativos produzidos pelos Sistemas de Informacao da AC;

i) Protegdao dos Ativos — € o processo pelo qual os ativos devem receber
classificagdo quanto ao grau de sensibilidade. O meio de registro de um ativo de
informacao deve receber a mesma classificacdo de protecdo dada ao ativo que
o contém;

j) Responsabilidade — ¢ definida como as obrigagdes e os deveres da pessoa
gue ocupa determinada fungdo em relacdo ao acervo de informacgdes;

k) Senha Fraca ou Obvia — é aquela onde se utilizam caracteres de facil
associagcdo com o dono da senha, ou que seja muito simples ou pequenas, tais
como: datas de aniversario, casamento, nascimento, o proprio nome, 0 nome de
familiares, sequéncias numéricas simples, palavras e unidades léxicas que
constem de dicionarios de qualquer lingua, dentre outras.

6. REGRAS GERAIS
6.1. Gestao de Seguranga

6.1.1. A PS da AC se aplica a todos os seus recursos humanos, administrativos e
tecnoldgicos. A abrangéncia dos recursos citados refere-se tanto aqueles ligados a ela
como em carater permanente quanto temporario.

6.1.2. Esta politica € comunicada para todo o pessoal envolvido e largamente divulgada
da AC, garantindo que todos tenham consciéncia da mesma e a pratiquem na
organizacao.
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6.1.3. Todo o pessoal recebe as informagdes necessarias para cumprir adequadamente
0 que esta determinado nesta politica de seguranca.

6.1.4. Um programa de conscientizagdo sobre seguranga da informagdo esta
implementado para assegurar que todo o pessoal seja informado sobre os potenciais
riscos de seguranga e exposi¢do a que estdo submetidos os sistemas e operagdes da
AC. Especialmente, o pessoal envolvido ou que se relaciona com os usuarios € sao
treinados sobre ataques tipicos de engenharia social e como se proteger deles.

6.1.5. Os procedimentos sdo documentados e implementados para garantir que quando
o pessoal contratado ou prestadores de servigos sejam transferidos, remanejados,
promovidos ou demitidos, todos os privilégios de acesso aos sistemas, informagdes e
recursos sejam devidamente revistos, modificados ou revogados.

6.1.6. Previsdo de mecanismo e repositorio centralizado para ativacdo e manutencao
de trilhas, logs e demais notificagbes de incidentes. Este mecanismo ¢é incluido nas
medidas tomadas por um grupo encarregado de responder a este tipo de ataque, para
promover uma defesa ativa e corretiva contra os mesmos.

6.1.7. Os processos de aquisicao de bens e servigos, especialmente de Tecnologia da
Informacgao — Tl, estdo em conformidade com esta PS.

6.1.8. No que se refere a seguranga da informagao, considera-se proibido tudo aquilo
que nao esteja previamente autorizado pelo responsavel da area de seguranga da AC;

6.2. Gerenciamento de Riscos

O processo de gerenciamento de riscos é revisto, no maximo anualmente, pela AC, para
prevencao contra riscos, inclusive aqueles advindos de novas tecnologias, visando a
elaboracéo de planos de acéo apropriados para protecdo aos componentes ameacados.

6.3. Inventario de ativos

Todos os ativos da AC sao inventariados, classificados, permanentemente atualizados,
e possuem gestor responsavel formalmente designado.

6.4. Plano de Continuidade do Negoécio

6.4.1. Existe um Plano de Continuidade do Negécio - PCN — implementado para a AC-
JUS, o mesmo é testado, pelo menos uma vez por ano, para garantir a continuidade dos
servigos criticos.

6.4.2. AAC-JUS possui ainda Plano de Recuperacao de Desastres e Plano de Resposta
a Incidentes que sao aprovados pela AC Raiz da ICP-Brasil.

6.4.3. O certificado da AC-JUS é imediatamente revogado se um evento provocar a
perda ou comprometimento de sua chave privada ou do seu meio de armazenamento.
Nessa situagéo, a entidade segue os procedimentos detalhados em sua DPC.
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6.4.4. Todos os incidentes serdo reportados a AC Raiz imediatamente, a partir do
momento em que for verificada a ocorréncia. Estes incidentes serao reportados de modo
sigiloso a pessoas especialmente designadas para isso.

7. REQUISITOS DE SEGURANCA DE PESSOAL
7.1. Definigao

Existem um conjunto de medidas e procedimentos de seguranga, que sdo observados
pelos prestadores de servigo e todos os empregados, necessario a protecao dos ativos
da AC.

7.2. Objetivos

7.2.1. Reduzir os riscos de erros humanos, furto, roubo, apropriacao indébita, fraude ou
uso nao apropriado dos ativos da AC.

7.2.2. Prevenir e neutralizar as acbes sobre as pessoas que possam comprometer a
seguranga da AC.

7.2.3. Orientar e capacitar todo o pessoal envolvido na realizagcdo de trabalhos
diretamente relacionados a AC, assim como o pessoal em desempenho de fungbes de
apoio, tais como a manutencao das instalagdes fisicas e a adocdo de medidas de
protecéo compativeis com a natureza da fungao que desempenham.

7.2.4. Orientar o processo de avaliagdo de todo o pessoal que trabalhe na AC, mesmo
em caso de fungdes desempenhadas por prestadores de servico.

7.3. Diretrizes
7.3.1. O Processo de Admissao

7.3.1.1. Sao adotados critérios rigidos para o processo seletivo de candidatos, com o
proposito de selecionar, para os quadros da AC, pessoas reconhecidamente idoneas e
sem antecedentes que possam comprometer a seguranga ou credibilidade da AC.

7.3.1.2. Nenhuma entidade participante da ICP-Brasil admitira estagiarios no exercicio
de atividades diretamente relacionadas com os processos de emissdo, expedicao,
distribuicdo, revogagao e gerenciamento de certificados.

7.3.1.3. O empregado, funcionario ou servidor assinara termo de compromisso
assumindo o dever de manter sigilo, mesmo quando desligado, sobre todos os ativos
de informacgdes e de processos da AC.
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7.3.2. As Atribuigoes da Fungao

As atribuigbes de cada funcionario estdo claramente relacionadas, de acordo com a
caracteristica das atividades desenvolvidas, a fim de determinar-se o perfil necessario
do empregado, considerando-se os seguintes itens:

a) A descrigdo sumaria das tarefas inerentes a fungao;

b) As necessidades de acesso a informagdes sensiveis;

c) O grau de sensibilidade do setor onde a funcao é exercida;

d) As necessidades de contato de servico interno e/ou externo;

e) As caracteristicas de responsabilidade, decisao e iniciativa inerentes a fungao;

f) A qualificagao técnica necessaria ao desempenho da fungao.

7.3.3. O Levantamento de Dados Pessoais

Sera elaborada pesquisa do histérico da vida publica do candidato, com o propdsito de
levantamento de seu perfil, verificagdo de antecedentes e verificagdo de grau de
instrucao.

7.3.4. A Entrevista de Admissao

7.3.4.1. E realizada por profissional qualificado, com o propésito de confirmar e/ou
identificar dados n&o detectados ou ndo confirmados, durante a pesquisa para a sua
admisséo.

7.3.4.2. Na entrevista inicial sdo avaliadas as caracteristicas de interesse e motivacao
do candidato, sendo que as informacgdes veiculadas na entrevista do candidato sé serdo
aquelas de carater publico.

7.3.5. O Desempenho da Fungao

7.3.5.1. Os empregados terdo seu desempenho avaliado e acompanhado
periodicamente com o propdsito de detectar a necessidade de atualizacio técnica e de
seguranga.

7.3.5.2. AAC da a seus empregados acesso as informagdes, mediante o fornecimento
de instrucdes e orienta¢des sobre as medidas e procedimentos de seguranga.

7.3.6. A Credencial de Seguranga

7.3.6.1. Os empregados sao identificados por meio de uma credencial, a qual os habilita
a ter acesso a informacgdes sensiveis, de acordo com a classificagédo do grau de sigilo
da informacgao e, consequentemente, com o grau de sigilo compativel ao cargo e/ou a
fungéo a ser desempenhada.
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7.3.6.2. A Credencial de Seguranga somente é concedida por autoridade competente,
ou por ela delegada, e se fundamenta na necessidade de conhecimento técnico dos
aspectos inerentes ao exercicio funcional e na analise da sensibilidade do cargo e/ou
fungéo.

7.3.6.3. Sera de um ano o prazo de validade maxima de concessdo a um individuo de
uma credencial de seguranga. Este prazo podera ser prorrogado por igual periodo
quantas vezes for necessario, por ato da autoridade outorgante, enquanto exigir a
necessidade do servigo.

7.3.7. Treinamento em Seguran¢a da Informacao

Existe um processo pelo qual é apresentada aos empregados e prestadores de servigo
a Politica de Seguranga da Informagado e suas normas e procedimentos relativos ao
trato de informacgdes e/ou dados sigilosos, com o propdsito de desenvolver e manter
uma efetiva conscientizagao de seguranga, assim como instruir o seu fiel cumprimento.

7.3.8. Acompanhamento no Desempenho da Fungao

7.3.8.1. E realizado processo de avaliacdo de desempenho da funcdo que documenta
a observagao do comportamento pessoal e funcional dos empregados, realizada pela
chefia imediata dos mesmos.

7.3.8.2. E motivo de registro atos, atitudes e comportamentos positivos e negativos
relevantes, verificados durante o exercicio profissional do empregado.

7.3.8.3. Os comportamentos incompativeis, ou que possam gerar comprometimentos a
seguranga, sao averiguados e comunicados a chefia imediata.

7.3.8.4. As chefias imediatas asseguram que todos os empregados tém conhecimento
e compreensado das normas e procedimentos de seguranga em vigor.

7.3.9. O Processo de Desligamento

7.3.9.1. O acesso de ex-empregados as instalagbes, quando necessario, sera restrito
as areas de acesso publico.

7.3.9.2. Sua credencial, identificagdo, cracha, uso de equipamentos, mecanismos e
acessos fisicos e ldgicos serdo revogados.

7.3.10. O Processo de Liberagao

O empregado firmara, antes do desligamento, declaragao de que nao possui nenhum
tipo de pendéncia junto as diversas unidades que compdem a AC, checando-se junto a
unidade de Recursos Humanos, e quantas mais unidades forem necessarias, a
veracidade das informacdes.
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7.3.11. A Entrevista de Desligamento

E realizada entrevista de desligamento para orientar o empregado sobre suas
responsabilidades na manutengao do sigilo de dados e/ou conhecimentos sigilosos de
sistemas criticos aos quais teve acesso durante sua permanéncia na AC.

7.4. Deveres e Responsabilidades
7.4.1. Deveres dos empregados
Sao deveres dos empregados:

a) preservar a integridade e guardar sigilo das informagdes de que fazem uso,
bem como zelar e proteger os respectivos recursos de processamento de
informacoes;

b) cumprir esta politica de seguranga, sob pena de incorrer nas sangbes
disciplinares e legais cabiveis;

c) utilizar os Sistemas de Informagdes da AC e os recursos a ela relacionados
somente para os fins previstos pela Geréncia de Seguranga;

d) cumprir as regras especificas de protegcao estabelecidas aos ativos de
informacao;

e) manter o carater sigiloso da senha de acesso aos recursos e sistemas da AC;

f) ndo compartilhar, sob qualquer forma, informagdes confidenciais com outros
gue nao tenham a devida autorizacao de acesso;

g) responder, por todo e qualquer acesso, aos recursos da AC bem como pelos
efeitos desses acessos efetivados através do seu codigo de identificagdo, ou
outro atributo para esse fim utilizado;

h) respeitar a proibigao de nao usar, inspecionar, copiar ou armazenar programas
de computador ou qualquer outro material, em violacdo da legislacdo de
propriedade intelectual pertinente;

i) comunicar ao seu superior imediato o conhecimento de qualquer irregularidade
ou desvio.

7.4.2. Responsabilidade das Chefias

A responsabilidade das chefias compreende, dentre outras, as seguintes atividades:

a) gerenciar o cumprimento desta politica de seguranga, por parte de seus
empregados;

b) identificar os desvios praticados e adotar as medidas corretivas apropriadas;
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c) impedir 0 acesso de empregados demitidos ou demissionarios aos ativos de
informagoes, utilizando-se dos mecanismos de desligamento contemplados pelo
respectivo processo de desligamento do empregado;

d) proteger, em nivel fisico e Idgico, os ativos de informagéo e de processamento
da AC relacionados com sua area de atuacgéo;

e) garantir que o pessoal sob sua supervisao compreenda e desempenhe a
obrigacao de proteger a informagao da AC;

f) comunicar formalmente a unidade que efetua a concesséo de privilégios a
usuarios de TI, quais os empregados e prestadores de servico, sob sua
supervisdo, que podem acessar as informacgdes da AC;

g) comunicar formalmente a unidade que efetua a concessao de privilégios aos
usuarios de TI, quais os empregados e prestadores de servico demitidos ou
transferidos, para exclusao no cadastro dos usuarios;

h) comunicar formalmente a unidade que efetua a concesséo de privilégios a
usuarios de Tl, aqueles que estejam respondendo a processos, sindicancias ou
que estejam licenciados, para inabilitagdo no cadastro dos usuarios.

7.4.3. Responsabilidades Gerais

Sao responsabilidades gerais:

a) cada area que detém os ativos de processamento e de informagdo é
responsavel por eles, provendo a sua protecdo de acordo com a politica de
classificacdo da informagéo da AC;

b) todos os ativos de informagdes tém claramente definidos os responsaveis pelo
seu uso;

c) todos os ativos de processamento da AC estao relacionados no PCN.

7.4.4. Responsabilidades da Geréncia de Seguranca

Sao responsabilidades da Geréncia de Seguranca:
a) estabelecer as regras de protegao dos ativos da AC;

b) decidir quanto as medidas a serem tomadas no caso de violagao das regras
estabelecidas;

c) revisar pelo menos anualmente, as regras de protegéo estabelecidas;
d) restringir e controlar o acesso e os privilégios de usuarios remotos e externos;
e) elaborar e manter atualizado o PCN da AC;

f) executar as regras de protegao estabelecidas por esta PS;
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g) detectar, identificar, registrar e comunicar a AC Raiz as violagdes ou tentativas
de acesso ndo autorizadas;

h) definir e aplicar, para cada usuario de TI, restricdes de acesso a Rede, como
horario autorizado, dias autorizados, entre outras;

i) manter registros de atividades de usuarios de Tl (logs) por um periodo de no
minimo 7 (sete) anos. Os registros devem conter a hora e a data das atividades,
a identificagdo do usuario de TI, comandos (e seus argumentos) executados,
identificacdo da estacgdo local ou da estagdo remota que iniciou a conexao,
numero dos processos e condigdes de erro observadas (tentativas rejeitadas,
erros de consisténcia, etc.);

j) limitar o prazo de validade das contas de prestadores de servigo ao periodo da
contratacao;

k) excluir as contas inativas;

[) fornecer senhas de contas privilegiadas somente aos empregados que
necessitem efetivamente dos privilégios, mantendo-se o devido registro e
controle.

7.4.5. Responsabilidades dos prestadores de servigo

Estdo previstas no contrato, clausulas que contemplam a responsabilidade dos
prestadores de servigo no cumprimento desta Politica de Seguranga da Informacéo e
suas normas e procedimentos.

7.5. Sangoes

Sangdes previstas pela legislagao vigente.

8. REQUISITOS DE SEGURANGA DO AMBIENTE FiSICO

8.1. Definigao

Ambiente fisico é aquele composto por todo o ativo permanente utilizado no processo
de certificacdo da AC.

8.2. Diretrizes Gerais

8.2.1. As responsabilidades pela seguranca fisica dos sistemas da AC estédo definidos
e atribuidos a individuos claramente identificados.

8.2.2. A localizagdo das instalagdes e o sistema de certificagdo da AC ndo sado
publicamente identificados.
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8.2.3. Sistemas de seguranga para acesso fisico estdo instalados para controlar e
auditar o acesso aos sistemas de certificagao.

8.2.4. Controles duplicados sobre o inventario e cartdes/chaves de acesso estédo
estabelecidos. Uma lista atualizada do pessoal que possui cartdes/chaves é mantida.

8.2.5. Chaves criptograficas sob custddia do responsavel sao fisicamente protegidas
contra acesso nao autorizado, uso ou duplicacdo.

8.2.6. Perdas de cartbes/chaves de acesso sdo imediatamente comunicadas ao
responsavel pela geréncia de seguranga da AC. Ele tomara as medidas apropriadas
para prevenir acessos nao autorizados;

8.2.7. Os sistemas da AC estéo localizados em area protegida ou afastada de fontes
potentes de magnetismo ou interferéncia de radio frequéncia.

8.2.8. Recursos e instalagbes criticas ou sensiveis sdo mantidos em areas seguras,
protegidas por um perimetro de seguranga definido, com barreiras de seguranga e
controle de acesso. Elas sao fisicamente protegidas de acesso nao autorizado, dano,
ou interferéncia. A protegao fornecida € proporcional aos riscos identificados.

8.2.9. A entrada e saida, nestas areas ou partes dedicadas, sdo automaticamente
registradas com data e hora definidas e séo revisadas diariamente pelo responsavel
pela geréncia de seguranga da informagéo da AC e mantidas em local adequado e sob
sigilo.

8.2.10. O acesso aos componentes da infraestrutura, atividade fundamental ao
funcionamento dos sistemas de AC, como painéis de controle de energia, comunicagdes
e cabeamento, é restrito ao pessoal autorizado.

8.2.11. Sistemas de detecgado de intrusdo sao utilizados para monitorar e registrar os
acessos fisicos aos sistemas de certificagdo nas horas de utilizagao.

8.2.12. O inventario de todo o conjunto de ativos de processamento € registrado e
mantido atualizado, no minimo, mensalmente.

8.2.13. Quaisquer equipamentos de gravacgao, fotografia, video, som ou outro tipo de
equipamento similar, s6 sdo utilizados a partir de autorizagcdo formal e mediante
supervisao.

8.2.14. Nas instalagdes da AC, todos utilizam alguma forma visivel de identificagéo (por
exemplo: cracha), e devem informar a seguranga sobre a presenga de qualquer pessoa
nao identificada ou de qualquer estranho ndo acompanhado.

8.2.15. Visitantes das areas de seguranga sao supervisionados. Suas horas de entrada
e saida e o local de destino sao registrados. Essas pessoas obtém acesso apenas as
areas especificas, com propésitos autorizados, e esses acessos seguem instrugdes
baseadas nos requisitos de seguranga da area visitada.

8.2.16. Os ambientes onde ocorrem os processos criticos da AC sdo monitorados, em
tempo real, com as imagens registradas por meio de sistemas de CFTV,
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8.2.17. Existe sistema de deteccgdo de intrusos instalados e testados regularmente de
forma a cobrir os ambientes, as portas e janelas acessiveis, nos ambientes onde
ocorrem processos criticos. As areas ndo ocupadas possuem um sistema de alarme
que permanece sempre ativado.

9. REQUISITOS DE SEGURANCA DO AMBIENTE LOGICO
9.1. Definigao

Ambiente légico € composto por todos os ativos de informagbes da AC.

9.2. Diretrizes gerais

9.2.1. Aiinformacgao é protegida de acordo com o seu valor, sensibilidade e criticidade.
Para tanto, existe um sistema de classificagdo da informacgao.

9.2.2. Os dados, as informagdes e os sistemas de informagao da AC e sob sua guarda,
sdo protegidos contra ameacas e agdes nao autorizadas, acidentais ou ndo, de modo a
reduzir riscos e garantir a integridade, sigilo e disponibilidade desses bens.

9.2.3. As violagbes de seguranga sdo registradas e esses registros sdo analisados
periodicamente para os propdsitos de carater corretivo, legal e de auditoria. Os registros
sao protegidos e armazenados de acordo com a sua classificagao.

9.2.4. Os sistemas e recursos que suportam fungdes criticas para operacao da AC,
asseguram a capacidade de recuperagdo nos prazos e condigbes definidas em
situacdes de contingéncia.

9.2.5. O inventario sistematizado de toda a estrutura que serve como base para
manipulacdo, armazenamento e transmissao dos ativos de processamento, deve estar
registrado e mantido atualizado em intervalos de tempo definidos pela AC.

9.3. Diretrizes especificas
9.3.1. Sistemas

9.3.1.1. As necessidades de seguranga sao identificadas para cada etapa do ciclo de
vida dos sistemas disponiveis na AC. A documentagdo dos sistemas €& mantida
atualizada. A cdpia de seguranca é testada e mantida atualizada.

9.3.1.2. Os sistemas possuem controle de acesso de modo a assegurar 0 Uso apenas
a usuarios ou processos autorizados. O responsavel pela autorizagdo ou confirmagao
da autorizacéo esta claramente definido e registrado.

9.3.1.3. Os arquivos de logs estao criteriosamente definidos para permitir recuperagao
nas situagdes de falhas, auditoria nas situagdes de violagdes de seguranga e
contabilizagdo do uso de recursos. Os logs sao periodicamente analisados para
identificar tendéncias, falhas ou usos indevidos. Os logs séo protegidos e armazenados
de acordo com sua classificaco.
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9.3.1.4. Estdo estabelecidas e mantidas medidas e controles de seguranca para
verificagao critica dos dados e configuragao de sistemas e dispositivos quanto a sua
precisdo, consisténcia e integridade.

9.3.1.5. Os sistemas s&o avaliados com relagéo aos aspectos de seguranga (testes de
vulnerabilidade) antes de serem disponibilizados para a produgéo. As vulnerabilidades
do ambiente sdo avaliadas periodicamente e as recomenda¢des de seguranga sao
adotadas.

9.3.2. Maquinas servidoras

9.3.2.1. O acesso logico, ao ambiente ou servigos disponiveis em servidores, &
controlado e protegido. As autorizagbes sao revistas, confirmadas e registradas
continuadamente. O responsavel pela autorizagdo ou confirmagao da autorizacéo esta
claramente definido e registrado.

9.3.2.2. Os acessos logicos sao registrados em Jogs, que sao analisados
periodicamente. O tempo de retengdo dos arquivos de logs e as medidas de protegao
associadas estao precisamente definidos.

9.3.2.3. Sao adotados procedimentos sistematizados para monitorar a seguranga do
ambiente operacional, principalmente no que diz respeito a integridade dos arquivos de
configuragdo do Sistema Operacional e de outros arquivos criticos. Os eventos séo
armazenados em relatérios de seguranga (logs) de modo que sua analise permita a
geragao de trilhas de auditoria a partir destes registros.

9.3.2.4. As maquinas estao sincronizadas para permitir o rastreamento de eventos.

9.3.2.5. Protegao légica adicional (criptografia) € adotada para evitar o acesso nao-
autorizado as informacgdes.

9.3.2.6. A versao do Sistema Operacional, assim como outros softwares basicos
instalados em maquinas servidoras, sao mantidos atualizados, em conformidade com
as recomendacdes dos fabricantes.

9.3.2.7. Sao utilizados somente softwares autorizados pela prépria AC nos seus
equipamentos. Deve ser realizado o controle da distribuicédo e instalagcdo dos mesmos.

9.3.2.8. O acesso remoto a maquinas servidoras é realizado adotando os mecanismos
de segurancga pré-definidos para evitar ameacas a integridade e sigilo do servigo.

9.3.2.9. Os procedimentos de copia de seguranga (backup) e de recuperagao sao
documentados, mantidos atualizados e sdo regularmente testados, de modo a garantir
a disponibilidade das informacoes.

9.3.3. Redes utilizadas pela AC

9.3.3.1. O trafego das informagbes no ambiente de rede é protegido contra danos ou
perdas, bem como acesso, uso ou exposicao indevidos, incluindo-se o “Efeito Tempest”.
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9.3.3.2. Componentes criticos da rede local sdo mantidos em salas protegidas e com
acesso fisico e légico controlado, sendo protegidos contra danos, furtos, roubos e
intempéries.

9.3.3.3. Sao adotadas as facilidades de seguranga disponiveis de forma inata nos ativos
de processamento da rede.

9.3.3.4. A configuragao de todos os ativos de processamento € averiguada quando da
sua instalagdo inicial, para que sejam detectadas e corrigidas as vulnerabilidades
inerentes a configuragdo padrédo que se encontram nesses ativos em sua primeira
ativacéo.

9.3.3.5. Servigos vulneraveis recebem nivel de protecao adicional.

9.3.3.6. O uso de senhas & submetido a uma politica especifica para sua geréncia e
utilizacao.

9.3.3.7. O acesso légico aos recursos da rede local é realizado por meio de sistema de
controle de acesso. O acesso é concedido e mantido pela administracdo da rede,
baseado nas responsabilidades e tarefas de cada usuario.

9.3.3.8. A utilizacdo de qualquer mecanismo capaz de realizar testes de qualquer
natureza, como por exemplo, monitoragdo sobre os dados, os sistemas e dispositivos
que compdem a rede, sdo utilizados a partir de autorizagdo formal e mediante
supervisao.

9.3.3.9. Aconexao com outros ambientes de rede e alteragdes internas na sua topologia
e configuragédo sao formalmente documentadas e mantidas, de forma a permitir registro
histérico, tendo a autorizagdo da administragdo da rede e da geréncia de seguranga. O
diagrama topoldgico, a configuragcdo e o inventario dos recursos sdo mantidos
atualizados.

9.3.3.10. Sao definidos relatérios de seguranga (logs) de modo a auxiliar no tratamento
de desvios, recuperagao de falhas, contabilizagdo e auditoria. Os logs sao analisados
periodicamente e o periodo de analise estabelecido € o menor possivel.

9.3.3.11. Sao adotadas protecbes fisicas adicionais para os recursos de rede
considerados criticos.

9.3.3.12. Protecdo logica adicional € adotada para evitar o acesso ndo-autorizado as
informacoes.

9.3.3.13. A infraestrutura de interligagao logica é protegida contra danos mecanicos e
conexao nao autorizada.

9.3.3.14. A alimentacao elétrica para a rede local é separada da rede convencional,
sendo observadas as recomendacOes dos fabricantes dos equipamentos utilizados,
assim como as normas ABNT aplicaveis.

9.3.3.15. O trafego de informagdes é monitorado, a fim de verificar sua normalidade,
assim como detectar situa¢des andmalas do ponto de vista da seguranga;
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9.3.3.16. Sao observadas as questdes envolvendo propriedade intelectual quando da
copia de software ou arquivos de outras localidades.

9.3.3.17. Informacgdes sigilosas, corporativas ou que possam causar prejuizo a AC séo
protegidas e n&o serdo enviadas para outras redes, sem protecdo adequada.

9.3.3.18. Todo servico de rede ndo explicitamente autorizado sera bloqueado ou
desabilitado.

9.3.3.19. Mecanismos de seguranca baseados em sistemas de protecdo de acesso
(firewall) sao utilizados para proteger as transagbes entre redes externas e a rede
interna da AC.

9.3.3.20. Os registros de eventos sédo analisados periodicamente, no menor prazo
possivel e em intervalos de tempo adequados.

9.3.3.21. E adotado um padrdo de seguranca para todos os tipos de equipamentos
servidores, considerando aspectos fisicos e légicos.

9.3.3.22. Todos os recursos considerados criticos para o ambiente de rede, e que
possuam mecanismos de controle de acesso, utilizam tal controle.

9.3.3.23. A localizagdo dos servicos baseados em sistemas de protecdo de acesso
(firewall) é resultante de uma analise de riscos. No minimo, os seguintes aspectos séo
considerados: requisitos de seguranga definidos pelo servigo, objetivo do servigo,
publico-alvo, classificacdo da informacao, forma de acesso, frequéncia de atualizacado
do conteudo, forma de administragao do servigo e volume de trafego.

9.3.3.24. Ambientes de rede considerados criticos sdo isolados de outros ambientes de
rede, de modo a garantir um nivel adicional de segurancga.

9.3.3.25. Conexdes entre as redes da AC e redes externas estardo restritas somente
aquelas que visem efetivar os processos.

9.3.3.26. As conexdes de rede sao ativadas: primeiro, sistemas com funcido de
certificagdo; segundo, sistemas que executam as fungdes de registros e repositorio. Se
isto nao for possivel, emprega-se controles de compensacgao, tais como o uso de proxies
que sao implementados para proteger os sistemas que executam a fungdo de
certificagdo contra possiveis ataques.

9.3.3.27. Sistemas que executam a fung¢ao de certificacido estao isolados para minimizar
a exposigao contra tentativas de comprometer o sigilo, a integridade e a disponibilidade
das fungdes de certificagao.

9.3.3.28. Nao se aplica.

9.3.3.29. A seguranca das comunicagdes intra-rede e inter-rede, entre os sistemas das
entidades da ICP-Brasil, € garantida pelo uso de mecanismos que assegurem o sigilo e
a integridade das informacoes trafegadas.

9.3.3.30. As ferramentas de detecgdo de intrusos sdo implantadas para monitorar as
redes criticas, alertando periodicamente os administradores das redes sobre as
tentativas de intrusao.
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9.3.4. Controle de acesso légico (baseado em senhas)

9.3.4.1. Usuarios e aplicagdes que necessitem ter acesso a recursos da AC sao
identificados e autenticados.

9.3.4.2. O sistema de controle de acesso mantém as habilitagdes atualizadas e registros
que permitam a contabilizagdo do uso, auditoria e recuperagao nas situagdes de falha.

9.3.4.3. Nenhum usuario é capaz de obter os direitos de acesso de outro usuario.

9.3.4.4. Ainformacao que especifica os direitos de acesso de cada usuario ou aplicagcao
€ protegida contra modificagdes ndo autorizadas.

9.3.4.5. O arquivo de senhas séo criptografados e tém o acesso controlado.

9.3.4.6. As autorizagdes sao definidas de acordo com a necessidade de desempenho
das fungbes (acesso motivado) e considerando o principio dos privilégios minimos (ter
acesso apenas aos recursos ou sistemas necessarios para a execugao de tarefas).

9.3.4.7. As senhas séo individuais, secretas, intransferiveis e sdo protegidas com grau
de seguranga compativel com a informagéo associada.

9.3.4.8. O sistema de controle de acesso possui mecanismos que impedem a geragao
de senhas fracas ou 6bvias.

9.3.4.9. As seguintes caracteristicas das senhas sado definidas de forma adequada:
conjunto de caracteres permitidos, tamanho minimo e maximo, prazo de validade
maximo, forma de troca e restricbes especificas.

9.3.4.10. A distribuicdo de senhas aos usuarios de Tl (inicial ou ndo) é feita de forma
segura. A senha inicial, quando gerada pelo sistema, € trocada, pelo usuario de Tl, no
primeiro acesso.

9.3.4.11. O sistema de controle de acesso permite ao usuario alterar sua senha sempre
que desejar. A troca de uma senha bloqueada s6 sera executada apds a identificagéo
positiva do usuario. A senha digitada ndo sera exibida.

9.3.4.12. Sao adotados critérios para bloquear ou desativar usuarios de acordo com
periodo pré-definido sem acesso e tentativas sucessivas de acesso malsucedidas.

9.3.4.13. O sistema de controle de acesso solicitara nova autenticagdo apds certo tempo
de inatividade da sesséo (time-out).

9.3.4.14. O sistema de controle de acesso exibe uma tela inicial com mensagem
informando que o servigo s6 pode ser utilizado por usuario autorizado. No momento de
conexao o sistema exibe para o usuario informacgoes sobre o ultimo acesso.

9.3.4.15. O registro das atividades (logs) do sistema de controle de acesso é definido
de modo a auxiliar no tratamento das questdes de seguranca, permitindo a
contabilizagdo do uso, auditoria e recuperagéo nas situagdes de falhas. Os logs sao
periodicamente analisados.
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9.3.4.16. Os usuarios e administradores do sistema de controle de acesso séo formal e
expressamente conscientizados de suas responsabilidades, mediante assinatura de
termo de compromisso.

9.3.5. Computagao pessoal

9.3.5.1. As estacgbes de trabalho, incluindo equipamentos portateis ou stand alone, e
informagbes sao protegidos contra danos ou perdas, bem como acesso, uso ou
exposicao indevidos.

9.3.5.2. Equipamentos que executem operacdes sensiveis recebem protecao adicional,
considerando os aspectos logicos (controle de acesso e criptografia) e fisicos (protegao
contra furto ou roubo do equipamento ou componentes).

9.3.5.3. Sao adotadas medidas de seguranga ldgicas referentes a combate a virus,
backup, controle de acesso e uso de software ndo autorizado.

9.3.5.4. As informagbes armazenadas em meios eletrbnicos sédo protegidas contra
danos, furtos ou roubos, sendo adotados procedimentos de backup, definidos em
documento especifico.

9.3.5.5. Informagbes sigilosas, corporativas ou cuja divulgagao possa causar prejuizo a
AC, s6 sao utilizadas em equipamentos da AC onde foram geradas ou naqueles por ela
autorizados, com controles adequados.

9.3.5.6. O acesso as informagdes atendem aos requisitos de seguranga, considerando
o ambiente e forma de uso do equipamento (uso pessoal ou coletivo).

9.3.5.7. Os usuarios de TI utilizam apenas softwares licenciados pelo fabricante nos
equipamentos da AC, observadas as normas da ICP-Brasil e legislagéo de software.

9.3.5.8. AAC estabelece os aspectos de controle, distribuicio e instalacdo de softwares
utilizados.

9.3.5.9. A impressao de documentos sigilosos é feita sob supervisdo do responsavel.
Os relatorios impressos sao protegidos contra perda, reprodugao e uso nao-autorizado.

9.3.5.10. O inventario dos recursos € mantido atualizado.

9.3.5.11. Os sistemas em uso solicitam nova autenticacdo apds certo tempo de
inatividade da sessao (time-out).

9.3.5.12. As midias sao eliminadas de forma segura, quando nao forem mais
necessarias. Procedimentos formais para a eliminagdo segura das midias devem ser
definidos, para minimizar os riscos.

WWWw.acjus.jus.br Versao 4.0 Pagina 21 de 27




AC-JUS PS AC
SERPRO SSL

9.3.6. Combate a Virus de Computador

Os procedimentos de combate a processos destrutivos (virus, cavalo-de-tréia e worms)
estdo sistematizados e abrangem maquinas servidoras, estagbes de trabalho,
equipamentos portateis e microcomputadores stand alone.

10. REQUISITOS DE SEGURANCA DE RECURSOS
CRIPTOGRAFICOS

10.1. Requisitos Gerais para Sistema Criptografico da AC

10.1.1. O sistema criptografico da AC é entendido como sendo um sistema composto
de documentagédo normativa especifica de criptografia aplicada na ICP-Brasil, conjunto
de requisitos de criptografia, projetos, métodos de implementagdo, moddulos
implementados de hardware e software, definigbes relativas a algoritmos criptograficos
e demais algoritmos integrantes de um processo criptografico, procedimentos adotados
para geréncia das chaves criptograficas, métodos adotados para testes de robustez das
cifras e detecgao de violagcbes dessas.

10.1.2. Toda a documentacao, referente a definicdo, descricdo e especificacdo dos
componentes dos sistemas criptograficos utilizados na AC é aprovada pela AC Raiz.

10.1.3. Compete a AC Raiz acompanhar a evolugao tecnolégica e, quando necessario,
atualizar os padrdes e algoritmos criptograficos utilizados na ICP-Brasil, com vistas a
manter a seguranca da infraestrutura.

10.1.4. Todo parametro critico, cuja exposi¢ado indevida comprometa a seguranga do
sistema criptografico da AC, sera armazenado cifrado.

10.1.5. Os aspectos relevantes relacionados a criptografia no ambito da AC séao
detalhados em documentos especificos, aprovados pela AC Raiz.

10.2. Chaves criptograficas

10.2.1. Os processos que envolvem as chaves criptograficas da AC sao executados por
um numero minimo e essencial de pessoas, assim como estdo submetidos a
mecanismos de controle considerados adequados pela CG da ICP Brasil.

10.2.2. As pessoas, a que se refere o item anterior, estao formalmente designadas pela
chefia competente, conforme as fungbes desempenhadas e o correspondente grau de
privilégios, assim como tém suas responsabilidades explicitamente definidas.

10.2.3. Os algoritmos de criagdo e de troca das chaves criptograficas utilizados no
sistema criptografico da AC sao aprovados pelo CG ICP-Brasil.

10.2.4. Nao se aplica.
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10.3. Transporte das Informagoes

10.3.1. O processo de transporte de chaves criptograficas e demais parametros do
sistema de criptografia da AC tém a integridade e o sigilo assegurados, por meio do
emprego de solugdes criptograficas especificas.

10.3.2. Sao adotados recursos de VPN (Virtual Private Networks — redes privadas
virtuais), baseadas em criptografia, para a troca de informagdes sensiveis, por meio de
redes publicas, entre as redes do SERPRO utilizadas pela AC.

11. AUDITORIA E FISCALIZAGAO

11.1. As atividades da AC estao associadas ao conceito de confianga. Os processos de
auditoria e fiscalizacdo representam instrumentos que facilitam a percepcao e
transmissdo de confianga a comunidade de usuarios, dado que o objetivo desses
processos € verificar a capacidade da AC em atender aos requisitos da ICP-Brasil.

11.2. O resultado das auditorias pré-operacionais € um item fundamental a ser
considerado no processo de credenciamento das entidades na ICP-Brasil, da mesma
forma que o resultado das auditorias operacionais e fiscalizagbes é item fundamental
para a manutencéo da condi¢ao de credenciada.

11.3. Sao realizadas auditorias periddicas na AC, pela AC Raiz ou por terceiros por ela
autorizados, conforme o disposto no documento CRITERIOS E PROCEDIMENTOS
PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [1]. Esse documento trata do objetivo, frequéncia e abrangéncia das auditorias,
da identidade e qualificagcao do auditor e demais temas correlacionados.

11.4. Além de auditado, a AC pode ser fiscalizada pela AC Raiz a qualquer tempo, sem
aviso prévio, observado o disposto no documento CRITERIOS E PROCEDIMENTOS
PARA FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [2].

12. GERENCIAMENTO DE RISCOS

12.1. Definicao

Processo que visa a protecdo dos servicos da AC, por meio da eliminagao, redugéo ou
transferéncia dos riscos, conforme seja economicamente (e estrategicamente) mais
viavel. Os seguintes pontos principais devem ser identificados:

a) o que deve ser protegido;
b) analise de riscos (contra quem ou contra o qué deve ser protegido);

c) avaliagao de riscos (analise da relagéo custo/beneficio).
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12.2. Fases Principais
O gerenciamento de riscos consiste das seguintes fases principais:

a) ldentificagdo dos recursos a serem protegidos - hardware, rede, software,
dados, informacgdes pessoais, documentagio, suprimentos;

b) Identificagdo dos riscos (ameagas) - que podem ser naturais (tempestades,
inundagdes), causadas por pessoas (ataques, furtos, vandalismos, erros ou
negligéncias) ou de qualquer outro tipo (incéndios);

c) Andlise dos riscos (vulnerabilidades e impactos) - identificar as
vulnerabilidades e os impactos associados;

d) Avaliagdo dos riscos (probabilidade de ocorréncia) - levantamento da
probabilidade da ameaca vir a acontecer, estimando o valor do provavel prejuizo.
Esta avaliagédo pode ser feita com base em informacgdes historicas ou em tabelas
internacionais;

e) Tratamento dos riscos (medidas a serem adotadas) - maneira como lidar com
as ameacas. As principais alternativas sao: eliminar o risco, prevenir, limitar ou
transferir as perdas ou aceitar o risco;

f) Monitoragdo da eficacia dos controles adotados para minimizar os riscos
identificados;

g) Reavaliagéo periddica dos riscos em intervalos de tempo n&o superiores a 1
(um) ano.

12.3. Riscos relacionados as entidades integrantes da ICP-Brasil

Os riscos avaliados para a AC compreendem, dentre outros, os seguintes:

Segmento Riscos

Dados e Informagdo | Indisponibilidade, Interrupcao (perda), interceptacao,
modificagdo, fabricacao, destruicdo

Pessoas Omissao, erro, negligéncia, imprudéncia, impericia, desidia,
sabotagem, perda de conhecimento

Rede Hacker, acesso desautorizado, interceptacdo, engenharia
social, identidade forjada, reenvio de mensagem, violagéao de
integridade, indisponibilidade ou recusa de servigo

Hardware Indisponibilidade, interceptagao (furto ou roubo), falha

Software e sistemas | Interrupcdo  (apagamento), interceptagdo, modificagéao,
desenvolvimento, falha

Recursos criptograficos | Ciclo de vida dos certificados, gerenciamento das chaves
criptograficas, hardware criptografico, algoritmos
(desenvolvimento e utilizagao), material criptografico.
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12.4. Consideragcoes Gerais

12.4.1. Os riscos que nao puderem ser eliminados tem seus controles documentados e
sao levados ao conhecimento da AC Raiz.

12.4.2. Um efetivo gerenciamento dos riscos permite decidir se o custo de prevenir um
risco (medida de protegao) € mais alto que o custo das consequéncias do risco (impacto
da perda).

12.4.3. E necessaria a participagdo e o envolvimento da alta administragéo da AC.

12.5. Implementagao do Gerenciamento de Riscos

O gerenciamento de riscos na AC é conduzido de acordo com a metodologia definida
no Programa de Seguranga do SERPRO, atendendo todos os topicos relacionados.

13. PLANO DE CONTINUIDADE DO NEGOCIO
13.1. Definigao

Plano cujo objetivo € manter em funcionamento os servigos e processos criticos da AC,
na eventualidade da ocorréncia de desastres, atentados, falhas e intempéries.

13.2. Diretrizes Gerais

13.2.1. Sistemas e dispositivos redundantes estdo disponiveis e garantem a
continuidade da operacao dos servicos criticos de maneira oportuna.

13.2.2 A AC-JUS, integrante de ICP-Brasil, possui um PCN e, ainda, um Plano de
Resposta a Incidentes e um Plano de Recuperacdo de Desastres, que estabelece o
tratamento adequado dos seguintes eventos de seguranga:

1. As condi¢des para ativar o plano;

. Procedimentos de emergéncia;

. Procedimentos de fallback;

. Procedimentos de restauracéo;

. Cronograma para manutengao do plano;

. Requisitos de conscientizacao e educacao;
. Responsabilidades individuais;

. Objetivo de Tempo de Recuperagéo (RTO);

© 0 N O 00 ~ W DN

. Testes regulares dos planos de contingéncia;
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10. O plano para manter ou restaurar as operagdes de negoécios da AC de forma
oportuna, apoés a interrupgéo ou falha de processos criticos de negécios;

11. Definigdo de requisitos para armazenar materiais criptograficos criticos em
um local alternativo;

12. Definigao de interrupgdes aceitaveis do sistema e um tempo de recuperagéo;
13. Frequéncia para realizagao de copias de backup;
14. Distancia entre as instalagdes de recuperagao e o site principal daAC; e

15. Procedimentos para proteger suas instalagbes apds um desastre e antes de
restaurar o ambiente seguro no local original ou remoto.

No tratamento constante nos Planos acima sao considerados:
a) comprometimento da chave privada das entidades;
b) invasdo do sistema e da rede interna da entidade;
c) incidentes de seguranca fisica e ldgica;
d) indisponibilidade da Infraestrutura;

e) fraudes ocorridas no registro do usuario, na emissao, expedig¢ao, distribuigao,
revogacgao e no gerenciamento de certificados;

f) comprometimento de controle de seguranga em qualquer evento referenciado
no PCN;

g) notificagédo a comunidade de usuarios, se for o caso;

h) revogacao dos certificados afetados, se for o caso;

i) procedimentos para interrupgao ou suspensao de servigos e investigagao;
j) analise e monitoramento de trilhas de auditoria; e

k) com o publico e com meios de comunicagao, se for o caso.

13.2.3. Todo pessoal envolvido com o PCN recebe um treinamento especifico para
poder enfrentar estes incidentes.

14. DOCUMENTOS REFERENCIADOS

Os documentos abaixo sdo aprovados por Resolugdes do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessarios, pelo mesmo tipo de dispositivo legal. O
sitio http://www.iti.gov.br publica a versédo mais atualizada desses documentos e as
versbes que 0s aprovaram.

Ref. Nome do documento Codigo

[1] |CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS| DOC-ICP-08
NAS ENTIDADES INTEGRANTES DA ICP-BRASIL
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[2] | CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES | DOC-ICP-09
INTEGRANTES DA ICP-BRASIL
[3] | POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02
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